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DESCRIPCION DE LA NECESIDAD

1. ASPECTOS GENERALES

Prestacion de servicios que permitan hacer
correlacién de eventos que puedan alertar,
éCual es su necesidad? Objeto gestionar y brindar recomendaciones sobre
incidentes de seguridad mediante la utilizacidon de
un SIEM.
Valor de la necesidad plan de contratacion $1.646.422.514

1.1 CONTEXTO ECONOMICO

La transformacién productiva, como una estrategia consolidada para su fomento y crecimiento, que en los
ultimos afnos han generado un ambiente adecuado para su reconocimiento a nivel mundial.

Con los programas de Gobierno en Linea, Fortalecimiento de la Industria Tl y Vive Digital (Este programa tiene
como objetivos generar crecimiento econdmico basado en el uso y apropiacion de las TIC's en la poblacién
colombiana y el desarrollo de un ecosistema digital nacional. A través de este programa, a cierre de 2013, se
lograron conectar 1.048 municipios aumentando las conexiones a internet de 2.2 a 8.8 millones a nivel
nacional), a través del Ministerio de Tecnologias de la Informacidén, el Gobierno colombiano trabaja en la
masificacion del uso redes y el aprovechamiento de las mismas. Estos programas abren un amplio espectro de
oportunidades para las industrias de Hardware y Servicios Tl en el pais por la masificacién y acceso de la
tecnologia, un crecimiento en la demanda de la industria y los habitantes de estos bienes y servicios.

Por ultimo, al evaluar el uso (impacto) de las TIC en el territorio colombiano, se evidencio que Colombia ha
mejorado el acceso a servicios bdsicos y en el uso de las TIC para asi mejorar la prestacién de servicios a la
ciudadania.

El uso de las TIC ha permitido “cerrar brechas con la poblacién econémica o geograficamente marginada, al
facilitar una eficiente provisién de informacién y reducir las diferencias en capacitaciéon, en términos de
contenidos. También posibilita a las Pymes mejorar su productividad y expandir sus mercados potenciales,
multiplicando al tiempo su competitividad y el tamario de la demanda.

Finalmente, acerca al Estado con el ciudadano, permitiendo mayor precisién en la ejecucion de la politica social”

1.2 CONTEXTO TECNICO

La gestion de eventos e informacion de seguridad (SIEM, por Security Information and Event Management) es
un enfoque de gestidon de la seguridad que busca proporcionar una visidn holistica de la seguridad de la
tecnologia de la informacién (TI) de una organizacién. El acrénimo se pronuncia "sim" con una e silenciosa.

El principio subyacente de un sistema SIEM es que los datos relevantes sobre la seguridad de una empresa se
producen en multiples ubicaciones, y al ser capaces de ver todos los datos desde un Unico punto de vista, es
mas facil detectar tendencias y ver patrones fuera de lo comun. SIEM combina funciones de SIM (gestion de
informacién de seguridad) y SEM (gestion de eventos de seguridad) en un sistema de gestidn de seguridad.

Un sistema SIEM recoge registros y otra documentacidn relacionada con la seguridad, para ser analizados. La
mayoria de los sistemas SIEM funcionan desplegando multiples agentes de recopilacidn de forma jerarquica




para recopilar eventos relacionados con la seguridad de dispositivos de usuario final, servidores, equipos de red
e incluso equipos de seguridad especializados como firewalls, antivirus o sistemas de prevencidn de intrusiones.
Los recolectores envian eventos a una consola de administracion centralizada, que realiza inspecciones y sefiala
anomalias. Para permitir que el sistema identifique eventos andmalos, es importante que el administrador de
SIEM cree primero un perfil del sistema en condiciones normales de evento.
Endpoint Detection and Response (conocida por sus siglas en inglés EDR) es una herramienta que proporciona
monitorizacién y analisis continuo del endpoint (equipo de computo) y la red. La finalidad es identificar, detectar
y prevenir amenazas avanzadas (APT) con mayor facilidad. El EDR en sus inicios estaba mas pensado para
grandes empresas con SOC dedicados. Hoy en dia, la demanda de este tipo de soluciones se ha desplazado a
empresas de todos los tamanios.
Evolucion del mercado
La propia evolucién del mercado ha llevado a que los distintos fabricantes vayan integrando en sus EPP
(Endpoint Protection Plataform - Antivirus) funcionalidades EDR.
El objetivo es que la empresa esté protegida frente a cualquier posible incidente de seguridad.
Tanto si es una amenaza tradicional, una aplicacién vulnerable o una amenaza desconocida. Proporciona
herramientas adicionales para buscar amenazas desconocidas. Es posible realizar un analisis forense vy
responder de manera rapida y efectiva a los ataques. La tecnologia EDR detecta ataques que nuestro antivirus
ha pasado por alto. Monitoriza y evalla todas las actividades de la red (eventos de los usuarios, archivos,
procesos, registros, memoria y red). Detecta ataques informaticos en tiempo real, y permite tomar medidas
inmediatas si es necesario.
EDR vs EPP
Un EPP (Antivirus) se centra Unicamente en la prevencion en el perimetro. Tiene como objetivo evitar que las
amenazas ingresen en la red. El EDR esta enfocado en amenazas avanzadas, las disefiadas para evadir la primera
capa de defensa y que logran penetrar en la red. Detecta esa actividad y contiene al adversario antes de que
pueda moverse lateralmente en la red.
Coémo funciona un EDR
El EDR es mas efectivo que un antivirus en la deteccién del malware desconocido puesto que utiliza una serie
de técnicas novedosas, como son:
e Machine learning y la analitica.
e Sandboxing.
e Alertas generadas por sistemas externos (IOC o indicadores de compromiso), categorizacion de los
incidentes para actuar sobre los mas criticos con rapidez.
e Investigacidn de los incidentes desde el punto de vista histérico: se rastrea el origen y evolucién del
malware para tomar medidas preventivas de cara a incidentes futuros.
e Herramientas de remediacidn para eliminar los ficheros infectados, poner en cuarentena y volver al
estado anterior a la infeccion.
Caracteristicas clave del EDR
a. Deteccion.
Utilizan la IA (inteligencia artificial) para reducir la tasa de falsos positivos.
Los equipos pueden optimizar los recursos clave y centrarse en tareas de Tl importantes en lugar de revisar un
gran volumen de alertas y falsos positivos.
Disefiados para vigilar y responder a una variedad de amenazas, no solo al malware.
Es una defensa contra un amplio rango de amenazas, como ransomware, malware, botnets y otras amenazas
conocidas y desconocidas. Accesos no autorizados, ataques sigilosos para robo de datos, etc.
b. Contencion.
Permite un bloqueo avanzado de amenazas.
No sélo es capaz de detectar rdpido nuevas amenazas, sino que puede manejar ataques en directo y
protegernos mientras éstos se producen.




c. Investigacion.

Respuesta rdpida frente a incidentes.

Cualquier empresa estd expuesta a ser victima de un ciberataque. El EDR permite una respuesta rapida y precisa
a los incidentes. El objetivo es detener un ataque y volver a al trabajo cuanto antes.

d. Eliminacion.

Reparacidn del endpoint a fondo.

Para que puedan recuperar el estatus anterior a ser infectados.

1.3 CONTEXTO REGULATORIO

El sector de sistemas de a informacidn esta regulado por el Ministerio de las Tecnologias de la Informaciéon y las
Comunicaciones conforme a la Ley 1341 de 2009, “Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacién de las Tecnologias de la Informacién y las Comunicaciones —TIC”

e Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informacién y la
organizacién de las Tecnologias de la Informacidn y las Comunicaciones TIC-, se crea la Agencia Nacional de
Espectro y se dictan otras disposiciones”.

o Decreto 2618 de 2012 “Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones y se dictan otras disposiciones”.

e LEY 1273 DEL5 DE ENERO DE 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado -denominado de la proteccion de la informacion y de los datos-y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacién y las comunicaciones,
entre otras disposiciones”.

e (Circular externa 007 de 2018 de la Super Intendencia Financiera de Colombia.

Manual para la Gestion de Abastecimiento de POSITIVA.

2. ESTUDIO DE LA OFERTA

En temas de Seguridad Informatica existen multiples herramientas para Auditoria de Bases de Datos y
aplicaciones, algunas de cédigo abierto y con licenciamiento como GNU GPL, que sirven al propdsito requerido
por la Entidad, pero presentan problemas de instalacion, mantenimiento, versatilidad en la presentacién de
resultados y ningun tipo de soporte o garantias.

En la determinacién del presupuesto aproximado de los servicios a adquirir, se tuvo en cuenta el estudio de
mercado realizado con las cotizaciones presentadas por firmas que suministran y prestan los servicios
requeridos. Las Empresas que atendieron la solicitud de cotizacidn, fueron las siguientes:

> INTERLAN SAS: Organizacion con mas de 25 afios de experiencia en el mercado, especializada en suministrar,
implementar y administrar soluciones de infraestructura y seguridad Tl. En el ambito de seguridad
informatica ofrecen servicios de consultoria en areas como integridad, confidencialidad y continuidad de los
sistemas de Informacion. Esto incluye soluciones antivirus, antimalware, antispam, respaldo, prevencion en
fuga de informacion, virtualizacidn, gestidén de dispositivos y continuidad del negocio. Partner de multiples
marcas entre ellas Aruba-HPE, Fortinet, Trend Micro, Palo Alto.

> SONDA DE COLOMBIA: SONDA es un grupo empresarial de Tecnologias de la Informacién, cuya casa matriz
se encuentra en Chile y tiene 42 afios de trayectoria, transformandose en el principal integrador y proveedor




de servicios de TI, siendo lider en América Latina con ingresos en el 2018 de US$1.151,7 millones y mas de
18.000 colaboradores directos. SONDA tiene un extenso alcance en la regidn, con empresas en Argentina,
Brasil, Chile, Colombia, Costa Rica, Ecuador, México, Panama, Perd y Uruguay.

> WEXLER: WEXLER S.A.S es una compafiia de origen colombiano, con exigentes principios y valores éticos,
que durante mas de 10 anos ha dedicado todos sus esfuerzos de Investigacion y Desarrollo 1+D al
fortalecimiento de la Seguridad de la Informacidn y Ciberseguridad de sus clientes; generando soluciones
tecnoldgicas que se adaptan exactamente a las necesidades de las Organizaciones; respaldado en un equipo
de trabajo que cuenta con el maximo nivel de certificacidn y experiencia en cada una de las soluciones que
ofrece.

> ADSUM: Soluciones Tecnoldgicas con mas de 10 afios en el mercado colombiano. Enfocados en las dreas de
seguridad informatica, conectividad empresarial y redes definidas por software, computo convergente e
hiperconvergente y servicios de outsourcing TIC de nueva generacién. Soluciones que desarrollan con un
equipo humano especializado y certificado en cada una de las tecnologias y fabricantes que representan.

El resultado de las cotizaciones recibidas es el siguiente:

Tiempo cotizado: 33 meses

PROVEEDOR VALOR MES VALOR TOTAL
INTERLAN SAS $63.218.244= $2.086.202.060=
SONDA DE COLOMBIA $49.891.591= $1.646.422.514=
WEXLER SAS $148.443.485= $4.880.785.000=
ADSUM $60.183.769= $1.986.064.361=

Para la adquisicion de los servicios del presente proceso se tuvieron en cuenta las siguientes variables que son
parte importante de la toma de decisién para la contratacion directa:

1. El proceso de implementacién del servicio de ciberseguridad SOC Fase 1 tomé alrededor de 5 meses,
donde se afinaron temas de monitoreo, conectividad, control de acceso y seguimiento del equipo
Colector de logs para la infraestructura esencial de Positiva.

2. Secred una base de conocimiento amplio y especializado acerca del comportamiento del trafico de red
al interior de la compafiia donde se han ido identificando los eventos reconocidos como falsos positivos
y dando prioridad a los que son eventos de seguridad como tal.

3. El cambio del proveedor actual implica reprogramar la implementacion, estabilizacidn y afinamiento
del servicio durante 5 meses aproximadamente, lo que generaria dejar de contar con el servicio y un
sobrecosto del proceso y avances en la ciberseguridad de Positiva.

4. Para la continuidad del servicio de ciberseguridad SOC fase 2, donde uno de los componentes
importantes a implementar es el servicio de EDR, se solicité una PoC (Prueba de concepto), la cual
arrojé los siguientes resultados:

Prueba de Concepto herramienta de EDR (Endpoint Detection and Response)
Ficha Técnica

Fabricante: FORTINET
Solucion:  FortiEDR




Licencia de evaluacién: 40 equipos de computo y 10 servidores

Installation ID: 8067280589 Name: Positiva Expiration Date: 25-Feb-2021

License Status

Communication Control: Available
Forensics: Available
Threat Hunting: Available
Content Updates: Available

Vulnerability Management. Available

License Capacity: 40 workstations, 10 servers, 50 loT devices
In Use: 37 workstations, 7 servers, 0 loT devices
Remaining: 3 workstations, 5 servers, 50 |oT devices

Equipos objetivo de la prueba de concepto

Para esta prueba de concepto se instald el agente en 7 servidores que son utilizados en ambientes de pruebas,
no productivos, con el fin de evitar cualquier impacto en la operacidn del negocio.

Para los equipos de computo con el apoyo de la OGIR se definieron los 40 equipos objetivo para la prueba de
concepto, de éstos se realizd la prueba en 37 de ellos.

A continuacidn, se muestran las imagenes del dashboard con los insumos registrados previamente:
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Para la prueba, la herramienta se configura en modo simulacidn, es decir, hace un analisis del comportamiento
de cada equipo de cémputo, sus servicios y aplicaciones de red, sin afectar la operacién de los equipos y
servidores. De esta forma pudimos ver todos los procesos de maquina que se ejecutan y cuales son identificados
como posible amenaza.

Pruebas de laboratorio en ambiente controlado

Adicional a las pruebas de seguimiento y conocimiento de la herramienta se prepard un equipo aislado de la
red corporativa y en un ambiente controlado para poder hacer un analisis mas exhaustivo de las amenazas que
llegan por correo electrénico y otros medios, haciendo una emulaciéon de la ejecucién del archivo malicioso para
ver su comportamiento.

Desde la Presidencia de Positiva se solicitd realizar un analisis de un correo con posible phishing, el cual se
detalla a continuacion:

= Introduccidn:

El dia 08 de Febrero de 2021 a las 10:54 AM en uno de los buzones de la entidad se recibe un correo
aparentemente proveniente de la universidad pedagdgica y tecnologia de Colombia, teniendo en cuenta que el
registro MX del dominio uptc.edu.co no cuenta con registros SPF, el sistema de anti-spam de Positiva no pudo
bloquear ya que no se pudo validar su legitimidad, este correo contiene un link que apunta a un ubicacién en
Google Drive, la cual contiene un archivo .RAR, el cual es un archivo cifrado con un password el cual es parte
del mensaje del correo. Debido a lo sospechoso del correo el mismo es remitido a la OTI para su evaluacién,
para lo cual se prepara un ambiente controlado, con una maquina Windows 10 aislada totalmente de la red
corporativa, la cual cuenta con la solucion de Fortinet Endpoint Detection and Response o FortiEDR por sus
siglas en Ingles, la cual es una plataforma de caceria y destruccién de amenazas conocidas y desconocidas
basado en inteligencia artificial o Al, en el presente documento se detallan los resultados de la evaluacién de
este paquete de software sospechoso.
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= Activos de Informacion Analizados

Se realizé el analisis de comportamiento basado en inteligencia artificial sobre los siguientes
activos:

NOMBRE DEL ACTIVO
ADJUDELPROCEVINCENCONT4379007.exe




=  Resumen de Hallazgos
Como resultado del andlisis se logrd identificar que el correo enviado es del tipo spear-phishing el cual es un
tipo de ataque via email el cual se centra en un grupo u organizacion y es un ataque dirigido, también se pudo
determinar que el link contenia una pieza de software maliciosa la cual estaba compuesta por elementos con
ransomware de Dia-0, lo cual hace imposible que soluciones tradicionales de deteccidon de malware pudieran
detenerlo en caso tal que el hash de la piza principal se vuelva polimdrfica y sea mutada a una elemento
desconocido, tales componentes se explican a continuacion:

- 2021-02-09 POSITIVA C:\Windows\Microsoft. NET\
Regaves.exe Macils WAL 172111 | P |\79887102| Frameworkivé 0.303191RegS ves exe
. 2021-02-09 POSITIVA|  C:\Windows\Microsoft NET\
RegSvcs.exs Malicious 1BLI1AT5 | 471439 | Block [\79887102| Frameworkivd.0.30319\RegS ves exe
C:\Users\79887102\Downloa
ADJUDELPROCEV!
NCENCONT4379005 2 destinations File SSIDDELE ROGE VIEENCONT
. 2021-02-09 POSITIVA| 4379005\ ADJUDELPROCEVINCE
ADJUDELPROCEVI Malicious Delete Attempt ; Block
NCENCONT4379007 File Wiite Access| 17-14:38 \F36BT102 NCONT4379005
ok ' ADJUDELPROCEVINCENCONT4379
007 exe
yliaBftVogOdCcanL .. In memory 2021-02-09 POSITIVA -
BACHT exe SSpcous Execution 17:14:24 | BO°K |\ropgriqn| VINORVogOdCoaniBACHT.S xe
C:\Users\79887102\Downloa
Qgéﬁggﬁ'}g’%gg 3 destinations File ds\ADJUDELPROCEVINCENCONT
n Creation In | 2021-02-09 POSITIVA| 4379005\ADJUDELPROCEVINCE
ADJUDELPROCEVI Malicious : e Block
s smrpliniastd memory Execution| 17:13:58 \79887102 NCONT4379005
o : Service Access ADJUDELPROCEVINCENCONT4379
007 exe

=  Grafo: resumen de hallazgos (cadena de eventos)
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= Resumen de eventos maliciosos
Como se puede observar en las siguientes imagenes el paquete de software contenia ransomware vy
capacidades de robo de informacidn, las cuales fueron bloqueadas por la solucién.




# Malcious rosnner
Thweat nane. Unknown
Thueat tasdy  Unbkaiown
Theeat type Urknows
~ & Mabcous by F CloudSenvieas , on 06-Fab-2021, 1734 06
History
» Frovess _J0)TRIReg Vo exe winh FID) 0BOS wars enmmiaiad o Cevice
CHFROTH-IOFSN once = & Matcious. by FortinelCloudSarvices | on (9-F eb-2021 17233
» Frocess . NCONTAITIOOT axe! wit: FID 9652 wars lermnialad o devee
CMPROTISTEEPR soce o Process .. NCONTEIT9007 axe| with P10 5682 was terminaled &t dovice
CMPROTIISTEEP | limes
Triggersd Rutss B Suspioous, by Forunet _ on 09-Feb-2021, 171445
= Rigg Exfitiabon Pryventon
> @ Process Hollowng - Procass Code Was Replaced Triggened Rules
b @ Sispeicus Agpicaton - Connection Atiempt trom a Suspicou
'-3 Ransomware Pravention
» @ Unconfiemod E bla  Executable Fik Failed Vooh T
/0 NS0 Esooutibia B Fis Without ¢ Contespca 5 @ Unconfmed Exacutsbile - Exocutable File Falled Verfication

= Resumen de eventos sospechosos

£ Suspicious romminer

Threat name- Unknown
Threat family: Unknown
Threat type Unknown

History

$§ Suspicious, by Fortinet , on 09-Feb-2021, 17:14:30

Triggered Rules

< Wigy Exfittration Prevention
» @ Unconfirmed Executable - Executable File Failed Verification




3. ESTUDIO DE LA DEMANDA

é¢Ha contratado la necesidad previamente? -
P i No [
Contratara nuevamente con el mismo proveedor .
P i No [
En caso de haber respondido afirmativamente, El cambio del proveedor actual implica reprogramar la
justifique su respuesta implementacidn, estabilizacién y afinamiento del

servicio durante 5 meses aproximadamente, lo que
generaria dejar de contar con el servicio y un sobrecosto
del proceso y avances en la ciberseguridad de Positiva.

Tras el incidente del 012 de mayo de 2017 (WannaCry) muchas empresas han decidido implantar un servicio de
SOC (Security Operations Center) con el objetivo, entre otras cosas, de adelantarse a la materializacion de una
amenaza y la solucién de EDR (Endpoint Detection and Response) que complementen a las medidas de EPP
(Endpoint Protection Plataform - Antivirus) que ya tienen activas, llegando a donde estas no estan consiguiendo
llegar y robusteciendo la seguridad corporativa.

Una vez analizado los procesos contractuales a través del sistema electrénico de contratacion Publica SECOP,
portal Web www.contratos.gov.co, sobre entidades que hayan realizado contratos con condiciones similares
en los ultimos meses, se tiene lo siguiente:

Eotidan Estau Redeiencsy Fase actual Eecta 9o qubbicadn . Cocha de Qresemiacdn g oleeas Cuanna
INSTITUTO DE Prassatacion 100272021 & 14 PM 8032021 1000 AM 451000 000 COF
DESARRCLLO 08 oferts
2021 2 0
(Presantaciin LICENCIAMIENTO Y
de olens ORTE DE LA
PLATAFORMA SIEM
Prassatacion oa
olala
Belpreocs Dexcrincion Fase actuat Eecho de qublicacsdn ~  Eecha de pressetacidn de oferias Cusntia
IMC-00-036- Compraventa oe fa Prasenlacion 15122020 618 PM 18122020 1000 AM 69637 274 COF

2020 09 oleria

El andlisis de la demanda nos ofrece una mera referencia del estudio del sector, sin embargo, se puede concluir
qgue de acuerdo con el estudio realizado los servicios solicitados se encuentran en el mercado nacional, el
presupuesto asignado es razonable frente a las condiciones del mercado para dicha contratacién y hay firmas
gue pueden proveer el servicio, de modo tal que se puede suplir la necesidad Institucional.

NOMBRE DE QUIEN ELABORO FIRMA FECHA DE ELABORACION

Leonardo Estrada Castro 22 de febrero de 2021







