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1. DATOS GENERALES DE LA CONTRATACION
DESCRIPCION DEL CONTRATO A CELEBRAR
Numero CDP C05212021
GLOBALTEK SECURITY SAS

Nombre de Proveedor y NIT

830.001.516-4

Objeto

Renovacion del licenciamiento (1100 licencias) de
Forcepoint para DLP en solucién hibrida (nube
privada fabricante y on premise), incluyendo
soporte y garantia de fabricante para el
licenciamiento Essential en modalidad 7x24.

Plazo y/o vigencia del contrato

Un (1) afio, a partir de la firma del acta de inicio y
hasta el 9 de junio de 2022.

Lugar(es) de ejecucion

Casa Matriz - Cra. 45 No. 94 -72

Supervisor del contrato

Nombre: Jesus Alfredo Vargas Carvajal

Cargo: Profesional Especializado Grado 12

Dependencia: Oficina de Tecnologia de la
Informacidn

. . . . 81111801 = Seguridad de los computadores,
Cdédigo de las Naciones Unidas (UNSPSC) . & P
redes o internet
¢El contrato requiere acta de inicio? Si No [
¢El contrato requiere Interventoria? sid No
Nombre: N/A
Interventoria del contrato Razon Social: N/A
Correo Electrénico: N/A
Alcance de la interventoria N/A
Clase de contrato Prestacion Servicios
¢El contrato se encuentra incluido dentro de un acuerdo .
. sid No
comercial?

2. CONDICIONES DEL CONTRATO A CELEBRAR

Forma de Pago

Se realizara un solo pago de los bienes recibidos
para renovar la operacion del servicio
(Licenciamiento, soporte y garantia de
fabricante).

Positiva compania de Seguros S.A. cancelard al
contratista mensualmente los valores del servicio
prestado.




Debera facturarse dentro de los cinco (5) dias

habiles siguientes al servicio recibido a

satisfaccién por parte del supervisor del contrato,

acompafiada de:

a) Factura y/o Cuenta de cobro en original.

b) certificacion expedida por el Revisor Fiscal y/o
Representante Legal de encontrarse al dia en
los pagos a la Seguridad Social y Parafiscales.

¢) lossoportes oinforme mensual de gestion del
servicio.

El pago se efectuara con base en la expedicién y
suscripcion del certificado de recibo a satisfaccion
junto con los documentos soporte; si la factura o
cuenta de cobro no es presentada con los
documentos solicitados, el plazo de treinta (30)
dias no comenzara a contarse hasta tanto no se
aporten, dicha demora no generard a EL
CONTRATISTA el derecho al pago de intereses o
de compensacién monetaria alguna.

Facturacion Electronica: Si de conformidad con
las normas legales vigentes el CONTRATISTA debe
cumplir con el proceso de facturacion electronica
o decide adoptar dicho mecanismo, aunque éste
no le sea legalmente obligatorio, deberd atender
el procedimiento adoptado para tal efecto por
POSITIVA. En el evento en que no proceda el
proceso de facturacion electrdnica de acuerdo con
lo antes mencionado, el CONTRATISTA deberd
aplicar el proceso de radicacion en fisico de las
facturas adoptado por POSITIVA para tal efecto.

¢El contrato requiere Liquidacién?

Si K | NoO

3. DEPENDENCIA

VICEPRESIDENCIA / GERENCIA / OFICINA

SUCURSAL COORDINADORAS

SUCURSAL TIPO

Oficina de Tecnologias de la informacidén

N/A N/A

4. MODALIDAD DE SELECCION

¢éEs objeto complejo? sigd No
éEs Objeto analogo? Si O No
éSe contratara un servicio especializado con alto sid No
contenido de trabajo intelectual?
Instrumentos de Agregacion de Demanda: Si [ No X NA I

é¢Hard uso de Acuerdo Marco para la Contratacion?




Describa la Justificacion, Si se aparta de los Instrumentos
de Agregacion Demanda “Acuerdo Marco” para la
contratacion.

se busco el servicio de renovacidn de
licenciamiento de Forcepoint DLP en los acuerdos
marco de Tl que se encuentran disponibles en la
tienda virtual del estado colombiano (TVEC) abril
2021. Como resultado de la busqueda No se
encuentra el producto con las especificaciones
requeridas.

¢éSe aplicara alguna de las causales para invitacidn
directa?

SiX No O

Tipo de invitacion

Invitacion Directa

Describa la Justificacion de la modalidad de contratacion
de acuerdo con el Manual para la Gestion de
Abastecimiento

La contratacion se realiza con base en el Manual
para la Gestion de Abastecimiento Version 4:

Articulo 9. Numeral 9.4, items n) y 0)

ftem n) “Cuando se trate de ampliacidn,
actualizacion o maodificacion de software ya
instalado, o del soporte de este, respecto del cual
el proveedor tenga legalmente registrados tales
derechos o se trate de quien implemento el
software.”

ftem o) “Para la adquisicion de bienes y/o
servicios que por razones tecnoldgicas y/o
econdmicas, sean necesarios para no incurrir en
cambios o aumentos de tecnologias de los
sistemas con que se cuenta al momento de la
adquisicion.”

GLOBALTEK SECURITY nos brindé el servicio de
implementacion de esta herramienta y desde
entonces nos ha ofrecido el servicio de
mantenimiento con niveles especializados
Optimos. Esta firma es autorizada por el
fabricante ForcePoint, para darnos la atenciény el
mejor descuento ofrecido teniendo en cuenta la
certificacidn del fabricante donde se identifica el
proveedor como el registrado para Positiva, por lo
tanto, consideramos viable hacer nuevamente la
contratacién con ellos.

Técnicamente se ha realizado una labor de
configuracion de la herramienta que ha
demandado un largo periodo de entendimiento y
configuracién, teniendo una curva de aprendizaje
entre el proveedor y Positiva que se veria en
riesgo operativo en caso de cambiar a este,




considerando que la metodologia establecida
podria verse afectada, generando desmejoras en
la productividad, generando nuevos riesgos de
fuga de informacién mientras se adopta un nuevo
método operativo.

Se realiza estudio de mercado donde se invitan 3
proveedores de los cuales se relacionan las
ofertas recibidas, teniendo como la mejor oferta
la presentada por el proveedor GlobalTek:

CUADRO ESTUDIO MERCADO
PROVEEDOR VALOR, IVA incluido

GMS SEGURIDAD $ 294,210,090

SAFEID-SAS S 243,831,000
GLOBALTEK S 213,631,180
5. INSTANCIAS
Requiere Comité Asesor de Contratacion sid No
Requiere Informar a Junta Directiva sid No

6. DESCRIPCION DE LA NECESIDAD A SATISFACER CON LA CONTRATACION

Objetivo estratégico corporativo, que se impactard a

través de la contratacion

14. Contar con una infraestructura tecnoldgica
flexible e integrada

Describa la necesidad, que genera la solicitud de la

contratacion

Positiva companiia de seguros con el propdsito de
dar cumplimiento a los requisitos de seguridad
informdtica para sus activos de informacién, y en
razon al creciente nimero de formas y métodos
de ataques a infraestructuras expuestas en
internet, cuenta actualmente con la solucién DLP
para la prevencion de fuga de informacién, por lo
que requiere dar continuidad en su
licenciamiento y uso para seguir garantizando un
alto grado de fiabilidad en la informacién que
transita o que estd en reposo dentro de las
instalaciones de Positiva; de otra parte es un
requisito exigible contar con este servicio segun lo
observado en la Circular 007 de 2018 de la
Superintendencia Financiera de Colombia.

Describa los beneficios que obtendra la Compaiiia, con

la contratacion

POSITIVA COMPANIA DE SEGUROS S.A. con el
propdsito de dar cumplimiento a los requisitos de
seguridad informatica para sus sistemas de
informaciéon y atendiendo a la necesidad de
proteger los activos de informacién, se
beneficiard con la adquisicién de la herramienta
de la siguiente manera:

1. Setendraun monitoreo constante frente a los

activos de informacidon que los procesos




definan como criticos, sensibles y que
requieran monitorear para evitar fuga de
informacién.

Se contara con apoyo constante del
proveedor frente a soporte que se requiera
para definir posibles fugas de informacion.
Se contard con apoyo del proveedor para
ajustar de manera permanente las reglas
creadas para evitar falsos positivos.

Se tendra garantia de fabricante y de
proveedor para mantener la herramienta
activa de manera continua.

Se podrd monitorear a los usuarios y mitigar
el riesgo de envidé de informacién a destinos

no autorizados.
6. Se contard con soporte continuo de
solucidn.

Financiera de Colombia

la

7. Se dard cumplimiento normativo a la circular
007 de 2018 de la Super Intendencia

7.

FICHA TECNICA DEL BIEN, SERVICIO Y/O OBRA

Ficha técnica Servicios

Dependencias Usuarias

POSITIVA COMPANIA DE SEGUROS S.A., a nivel nacional

Requisitos de Calidad y

Oportunidad

Debe contar con un lider técnico, Ingeniero de Sistemas,
Electrénico o de Telecomunicaciones o afines, certificado por
el fabricante en la solucion ofrecida, El ingeniero debe contar
con conocimientos de buenas practicas de seguridad de la
Informacién tipo 1S027002; por tal razén debe aportar
certificado como Lead Auditor 1ISO27001 y/o CISM y/o CISSP.
Debe contar con experiencia minimo de 2 afios en proyectos
relacionados con Seguridad Informatica o de la Informacidn
relacionados con DLP.

Debe contar con un ingeniero de soporte, Ingeniero de
Sistemas, Electrénico o de Telecomunicaciones o afines,
certificado por el fabricante en la solucién ofrecida, el cual
debe haber participado en un (100%) ciento por ciento en
minimo dos (2) proyectos relacionados con Seguridad
Informatica o de la Informacion, dos de los cuales debid estar
relacionado con implementacién de DLP.

Servicio de soporte remoto o soporte en sitio (desplazamiento
a sitio)

Al momento en que POSITIVA reporte una incidencia, el equipo
técnico del proveedor debera atender y gestionar ese posible
problema en forma remota.

Servicio de soporte en sitio (desplazamiento a sitio)
Proporcionar la posibilidad de disponer de los servicios de un
ingeniero certificado en las plataformas definidas a soportar en
la solicitud.




5. Dentro de las mismas revisiones, en caso de que se llegara a
encontrar algun problema o configuracion que no esté
catalogada dentro de las mejores practicas, el proponente
deberda recomendar los cambios necesarios en las
configuraciones, instalaciones, etc. de cada uno de los
componentes que conforman el requerimiento.

6. En caso de encontrar alguna falla o advertencias en las tareas
gue sean solicitadas, el proponente debe informar a Positiva
en que consiste el hallazgo, generar plan de accién para la
remediacion y realizar la ejecucidn de la tarea necesaria para
solucionar el evento o incidente.

Cobertura

El Servicio serd prestado en el Datacenter de ETB Barrio Santa
Barbara — Bogota y/o Casa Matriz de Positiva; ubicados en la ciudad
de Bogota. La cobertura aplica para todos los usuarios de la red
Positiva que deban ser monitoreados.

Activos de Informacidn

N/A
Externos /
Acti 2
ctivos de Informacion N/A
Internos
Inf i6 icional
nformacién adicional / N/A

Observaciones

Nombre del Producto

Licenciamiento. Soporte y garantia de fabricante Forcepoint, para
el servicio de DLP.

Especificaciones Técnicas

Actualizacién de versiéon de software/firmware y red de la
solucion

En caso de requerir alguna funcionalidad nueva sobre las versiones
mas recientes liberadas por fabricante, el proponente debe
actualizar toda la plataforma de la compaiiia a la Ultima versién del
Software/Firmware. Con ello se espera disponer de todas las
funcionalidades y mejoras que han sido desarrolladas por
Forcepoint para DLP.

Requisitos de Calidad y
Oportunidad

Garantia en el servicio de mantenimiento y soporte por un aiio del
servicio de Forcepoint DLP.

Certificados de calidad y de representacién comercial que debe
acreditar el proponente.

Cantidad

Licencias
Renovaciéon de Licenciamiento y soporte para las siguientes
licencias de Forcepoint DLP

Descripcion del producto No. de parte Cantidad

Renovacién: Forcepoint DLP Suite
(IP Protection). Incluye nuevas| DLPSIP-3CP12-
versiones, suplementos, parches y X-R
mantenimiento, Essential Support
con el fabricante por 1 afio.

1100




Soporte por 1 afio, funcional y
mantenimiento 5X8 (lunes a
viernes excepto dias festivos).
Servicios profesionales de un| SERVICIOSGTS 1
ingeniero en sitio con una visita
semanal de 4 horas para un total
de 192 horas por afio, no
acumulables en cada afio.

Condiciones de Conservacion N/A
Dimensiones N/A
Vida Util N/A

Informacién adicional /

. N/A
Observaciones /

8. VALOR ESTIMADO DEL BIEN, SERVICIO Y/O OBRA

Estimacidn del presupuesto oficial: El valor estimado del
contrato con IVA en NUMERO

$213.631.180

DOSCIENTOS TRECE MILLONES SEISCIENTOS

Estimacidn del presupuesto oficial: El valor estimado del TREINTA Y UN MIL CIENTO OCHENTA PESOS

contrato con IVA en LETRAS

M/CTE.
9. RECURSOS FINANCIEROS DEL CONTRATO
Fuente de los recursos | Cddigo de Orden
VIGENCIA ACTUAL VIGENCIA FUTURA
Numero Cédigo | C05212021 Ao
de Orden
Fecha de 3 de mayo de 2021 Numero Cdodigo de
expedicién Orden
Rubro/Ramo Mantenimiento, Fecha de expedicién
Reparaciones v
Adecuaciones
Valor $213,631,180 Valor

10. OBLIGACIONES DE LAS PARTES

Obligaciones por parte del Proveedor

1. Cumplir con el objeto contractual.

2. Realizar las actividades de acuerdo con los parametros indicados en la oferta aprobada por
POSITIVA, garantizando el cumplimiento del cronograma.

3. Guardar absoluta confidencialidad del “Know How” de los procesos y directrices de
POSITIVA Compaiiia de Seguros S.A., que conozca con ocasion de la ejecucién del presente
Contrato.

Generales




10.

11.

12.

13.

Obrar con lealtad y buena fe durante la ejecucién del presente Contrato, evitando
dilaciones.

No acceder a peticiones o amenazas de quienes actlan por fuera de la ley con el fin de
hacer u omitir algun hecho.

Radicar la factura de cobro dentro de los plazos establecidos.

Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.

Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

Responder por el manejo y confidencialidad total de la informaciéon proporcionada por
POSITIVA Compafiia de Seguros S.A. durante el desarrollo del Contrato, cifiéndose al
esquema de la Compafiia en cuanto al manejo de informacién, requerimientos de
informacidn, oportunidad de la entrega de informes, atencién de situaciones de
contingencia y los demas aspectos que se puedan derivar del Contrato.

EL CONTRATISTA en virtud del desarrollo del Contrato, cuando conozca y tenga acceso a
los datos personales de terceros o a los que se realicen la consulta, debe garantizar el
cumplimiento de lo establecido en la Ley 1581 de 2012 — HABEAS DATA - y lo consagrado
en el Manual Interno de Politicas y Procedimientos para la Proteccion de Datos Personales
de POSITIVA Compaiiia de Seguros S.A.

Cuando del objeto del Contrato se desprenda la necesidad de hacer uso de la imagen de
POSITIVA Compafiia de Seguros S.A., EL CONTRATISTA se orientard por el Manual de
Manejo de Marca.

Acatar las disposiciones del Manual para la Gestion de Riesgos del Negocio, el cual se
entrega con la minuta del Contrato.

Las demas que por ley o Contrato le correspondan.

Especificas

5.

El oferente deberd estar en capacidad de dar respuesta a incidentes de la plataforma
dentro de las 2 horas siguientes al reporte del suceso en un acuerdo de servicio 5X8 en
dias laborales.

El mecanismo de interlocucion sera via telefdnica, chat y correo electrénico.

Cobertura 24/7 para el soporte de fabricante

Soporte de proveedor en modalidad 8x5 a un afio, con apoyo a la gestién, configuracion
especializada de 4 horas semanales presenciales para un total de 192 horas anuales
Todos los equipos o materiales que se requieran para la prestacién del servicio adquirido
en esta contratacién corren por cuenta y gasto del Proveedor.

En caso de que la prestacidon del servicio contratado requiera instalar por, parte del
proveedor, en la infraestructura de Tl de POSITIVA algun producto o sistema, este correra
por cuenta del Proveedor.

Informes por demanda, es decir se deben entregar informes de las labores realizadas por
cada solicitud que se haga por parte de Positiva y por cada visita de apoyo a la gestion.
Tramitar los eventos, incidentes, garantias y/o toda la gestidn con el fabricante en caso de
que asi lo requiera

Valores agregados

1.

Se debe incluir una charla de 1 hora para usuario final frente a concienciacién de seguridad
de la informacidn y ciberseguridad, presencial en instalaciones de Positiva, cuando sea
definido.

Ejecucion de una (1) prueba de vulnerabilidad de software: Identifican vulnerabilidades del
codigo fuente de una aplicacién web, moévil o cliente-servidor. Puede ser un andlisis de
cddigo dindmico, con su respectivo retest.




Soporte de fabricante

Incluye Soporte Essential con el fabricante por el tiempo definido en el contrato (12 meses) en

modalidad 7x24 el cual contempla las siguientes caracteristicas:

1. Soporte en linea las 8 horas del dia, los 5 dias habiles de la semana con excepcién de los

festivos, los 365 dias del afio

La base de conocimientos y la documentacion

El Foro de Clientes

Suscripcion a Tech Alerts

Descargar actualizaciones de software y parches

Enviar y hacer un seguimiento de los casos de soporte

Soporte 7x24 para problemas de Severidad Uno

Los temas de Gravedad Dos, Gravedad Tres y Gravedad Cuatro se trabajaran unicamente

durante el horario laboral habitual de Forcepoint.

9. Asignar un niumero de caso de problema utilizado para rastrear el estado y como referencia
para las consultas de los suscriptores.

10. Comunicar el estado de los casos abiertos.

11. Registrar la actividad de soporte y proporcionar actualizaciones de estado.

PN~ WN

Mantenimiento preventivo

Se requiere contar con un plan de mantenimiento preventivo légico y fisico de la plataforma
gue garantice contar con las ultimas versiones de software, firmware, parches, hotfix y demas
gue permitan un dptimo rendimiento de la plataforma contratada; asi como limpieza fisica
necesaria para evitar indisponibilidad de sus componentes.

Entregables

1. Entregar el certificado de renovacidn de licenciamiento, soporte y garantia de fabricante.

del 2. Entregar reportes por demanda con cada visita realizada segun las horas contratadas de
proveedor apoyo a la gestién de configuracion de las politicas y reglas de DLP.
Obligaciones por parte de Positiva

1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

2. Suministrar en forma oportuna la informacion que requiera EL CONTRATISTA.

3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.

Generales |4. Cumpliry hacer cumplir las condiciones pactadas en el contrato y en los documentos que
de él forman parte.

5. Cuando del objeto contractual se desprenda la necesidad de hacer uso del manual de
marca y de politicas de manejo de la informacion POSITIVA hara entrega a EL CONTRATISTA
de dicha informacidn, en medio magnético.

Positiva gestionara los permisos y requerimientos necesarios para realizar cualquier instalacion

Especificas |en el DC para la prestacidon del servicio o cualquier actualizacién del sistema requerido por el

proveedor para la herramienta y el servicio contratado.

Requiere ANS (Acuerdo de Nivel de Servicio) ‘ Si X No [




. Tiempo de
Nivel .
) Descripcion Respuesta
Severidad
(horas)
Toda la solucidn se encuentra fuera de servicio o se ha presentado una
condicion que tiene un impacto significativo que impide su uso y requiere

Critico atencién inmediata, se atiende en 60 minutos, Se debe atender en conexion 1
via VPN o herramienta de escritorio previamente definida y probada en caso
de no ser posible esta conexién por ser critico debe haber desplazamiento
inmediato a la sede de POSITIVA sea Datacenter o Casa Matriz
La solucién no funciona parcialmente, pero aun puede ser usada. La parte del

Medio servicio que no funciona dificulta gravemente las operaciones, se atiende en 5
120 minutos; Se atiende en conexion via VPN o herramienta de escritorio
previamente definida y probada en caso de no ser posible esta conexion debe
haber desplazamiento a la sede de POSITIVA sea Datacenter o Casa Matriz.

No se presenta impacto significativo sobre la solucion. El evento ejerce un
Baio impacto reducido o limitado en su funcionamiento, se atiende en 5 horas, Se 5
. atiende en conexion via VPN o herramienta de escritorio previamente definida
y probada en caso de no ser posible esta conexién debe haber desplazamiento
a la sede de POSITIVA sea Datacenter o Casa Matriz.
Se debe realizar un plan de trabajo para su desarrollo, se atiende en 16 horas,

Programado Se atiende en conexién via VPN o herramienta de escritorio previamente 16
definida y probada en caso de no ser posible esta conexion debe haber
desplazamiento a la sede de POSITIVA sea Datacenter o Casa Matriz.

Requiere Garantias Si No [
- — —
< < <
2| P =
, ! P i
Garantia de cobertura del riesgo u '&) 2 7 2 orcentaje Plazo
L x o O (%)
= = & =
2 2 2
(@] (@] (@]
O O O
Seriedad de la Oferta no no No N/A N/A
Por el plazo de
Cumplimiento no si Si 10 e?Jecucmn.deI
mismo y seis (6)
meses mas
Por el plazo de
Pago de salarios y prestaciones sociales e . . ejecucion del
. o no Si Si 5 .
indemnizaciones laborales. mismo y tres (3)
afios mas
Por el plazo de
. ., |
Calidad del servicio no si Si 10 ejjecuuon.de
mismo y seis (6)
meses mas
7. RECURSOS REQUERIDOS PARA LA EJECUCION
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Equipos de cdmputo O Proveedor O Proveedor
auie P No N/A — -
O Positiva O Positiva
Infraestructura Tl SI/NO CANTIDAD PROPIETARIO RESPONSABLE




No N/A O ProY(?edor O ProY(?edor
[ Positiva [ Positiva
Puestos de trabajo SI/NO CANTIDAD PROPIETARIO RESPONSABLE
(espacio fisico, O Proveedor O Proveedor
No N/A " "
muebles y enseres) O Positiva O Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Cuentas de correo No N/A O Proveedor O Proveedor
O Positiva O Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Licenciamiento No N/A O Pr0\‘/<?edor O Pr0\‘/<?edor
O Positiva O Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Inmuebles No N/A O ProY?edor O ProY?edor
O Positiva O Positiva
SI/NO PROPIETARIO RESPONSABLE
Papeleria e impresion No O Proveedor O Proveedor
O Positiva O Positiva
SI/NO ESPECIFICACION
Prueba de Concepto I(lo

Servicios adicionales

N/A

Actividades para solicitar, recibir y certificar los Bienes, Servicios y/o Obras

Solicitud

S

oporte en sitio (en Bogota), remoto, via web, e-mail, telefénico o a

través de chat.

Recepcion

1.

Informe de ejecucion mensual con las labores realizadas en el
periodo, el cual se debe entregar en los primeros cinco (5) dias de
cada mes.

Informes por demanda, es decir se deben entregar informes de las
labores realizadas por cada solicitud que se haga por parte de
Positiva. Para estos informes el proveedor debe entregar la
documentacién maximo 2 dias habiles después de realizada la
tarea; segun el volumen que sea solicitado, se puede extender la
fecha de entrega.

El Servicio de soporte técnico contratado debe contener la Licencia

de Actualizacion de Programas con los siguientes servicios:

v" Actualizaciones de programas, “fixes”, alertas de seguridad y
actualizaciones de parches (“patches”) criticos.

v Scripts de actualizacion

Certificacion

Informe de seguimiento mensual hechos por el supervisor del
contrato, donde se describen las actividades desarrolladas durante el
mes y los soportes como evidencias adjuntas.

1. ANALISIS DE RIESGOS

Seguridad de la Informacion




¢Es necesario el acceso a servicios
tecnoldgicos de Positiva por parte del i No [
tercero?
Tipo de Personal tercerizado Servicios contratados (Outsourcing)
éQué tipo de acceso requiere? Acceso para Soporte
Publica
éCual es la clasificacion de la informacion a
la que tendra acceso el proveedor? Publica 1 Publica Reservada [ | Clasificada
Publica Clasificada (Datos personales) sidd No X
éRequiere tiempo de reserva de la .
h infor::1aci6n? SiL] No B
Duracidn del tiempo de reserva de La informacién se encontrard en repositorios de Positiva, el
confidencialidad proveedor no tendrd informacién en sus localidades.
Requiere que el proveedor firma de
Acuerdos de confidencialidad de la
informacién técnica y personal del vinculo sid No X
contractual.

Continuidad del Negocio

¢El servicio a contratar apoyara labores o actividades de
procesos asociados a macro proceso catalogados dentro
de mapa operacional de la Compaiiia como misionales o Si No [

de apoyo?

De acuerdo con su conocimiento respecto al servicio a
contratar, en caso de presentarse indisponibilidad del Moderado
mismo, usted considera que el impacto seria

¢El servicio a contratar apoyara labores o actividades de
procesos/subproceso catalogados como criticos dentro de sid No X
la continuidad del negocio de la compaiiia?

éCual? N/A
¢éEl resultado del andlisis de la Oficina de Gestidn Integral
de Riesgos ha catalogado el objeto contractual como No
critico?

Matriz de Riesgos Previsibles

Requiere matriz de riesgos previsibles
(Cuantias mayores a 500 SMMLYV, procesos
de seleccién por modalidad publica, y No
aquellos contratos que hayan presentado
eventos de riesgo)

2. EXPERIENCIA DEL CLIENTE

¢El proveedor va a tener contacto directo con

Sill No
los clientes de Positiva Compaiiia de Seguros?

éQué tipo de contacto? Presencial 1 Telefénico [ Ambos []

Requiere protocolo de presentacion personal.
(Presencial) sid No




Requiere protocolo de comunicacion vy
relacionamiento con el cliente. (Presencial)

Ssid No X

Requiere protocolo de reporte de novedades al
cliente. (Presencial)

sid No X

Requiere protocolo de comportamiento por
insatisfaccion del cliente. (Presencial)

Sid No X

Requiere  protocolo de Comunicacion,
relacionamiento y abordaje al cliente.
(Telefdnico)

sid No X

Requiere protocolo de actuacién inmediata

frente a insatisfaccion del cliente generada por sid No X

el proveedor. (Telefénico)

3. DOCUMENTOS DEL CONTRATISTA REQUERIDOS PARA CONTRATAR

REQUISITOS JURIDICOS

10.
11.
12.

Carta de Presentacidn. Debe incluir certificacién bajo juramento de no estar incurso en inhabilidades e
incompatibilidades, conflictos de interés, prohibiciones especiales para contratar, Certificacion de no
estar incurso en investigacion penal

Registro Unico tributario — RUT (posterior al 12/12/2012)

Certificado de Existencia y Representacion Legal (El drea usuaria verificard la existencia y representacion
legal del proveedor en el RUE http://www.rues.org.co/RUES_Web/ y anexard la impresion de la
verificacion, si este no anexa la Cdmara de Comercio.)

Documento de autorizacion del érgano social competente. (En caso de que aplique para participar en los
procesos y celebrar el contrato)

Copia de la cédula del representante legal.

Certificado de antecedentes disciplinarios. (El area usuaria verificara el Certificado Antecedentes
Disciplinarios vigente, expedido por la Procuraduria General de la Nacién del representante legal, incluso
si es persona juridica en el link http://www.procuraduria.gov.co/portal/antecedentes.html)

Certificacidn de responsabilidad fiscal. (El area usuaria verificara el Certificado de la Contraloria General
de la Nacién vigente, en el sentido de que no es responsable fiscal, en el link:
http://200.93.128.206/siborinternet/index.asp y selecciona la opcién Persona Juridica y Representante
Legal).

Certificacidn bancaria.

Original del Formulario de vinculacion de proveedores y empleados de la Superintendencia Financiera de
Colombia SARLAFT. (La parte ilustrada como persona natural debe incluir los datos del representante
legal, indicando que es Proveedor, el formulario debe diligenciarse con la misma letra llenando TODAS las
casillas, ademas tener huella legible y firma del representante. Este formulario es un requisito
indispensable para la vinculacién contractual de los proveedores a Positiva, fundamentado en la circular
026 externa de 2008 de la Superintendencia financiera de Colombia.

Formato Unico de hoja de vida de la funcién publica (Formato en pagina web de la funcién publica).
Composicidn Accionaria.

Certificacién de pago de seguridad social y aportes parafiscales. PERSONA JURIDICA: De acuerdo a lo
previsto en el Articulo 50 de la Ley 789 de 2002, se hace necesario expedir Certificacién de Paz y Salvo de
pago de aportes parafiscales, suscrita por el Revisor Fiscal o del Representante Legal de la entidad que
esté contratando con Positiva S.A. en el sentido de que “durante los seis meses anteriores a la suscripcion
del contrato, la sociedad ha cumplido con sus obligaciones con los sistemas de salud, riesgos
profesionales, pensiones y aportes a las cajas de compensacién familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacional de Aprendizaje (SENA)”. Debe ser coincidente el nombre de quien
firma el paz y salvo con el de la persona que figura autorizada como revisor fiscal en la Cdmara de
Comercio o Representante legal de la empresa que esté contratando con Positiva S.A. No debe estar



http://www.procuraduria.gov.co/portal/antecedentes.html
http://200.93.128.206/siborinternet/index.asp

13.

14.

firmada por el contador a menos que este sea el revisor fiscal, ni por representante de una cooperativa o
temporal por la cual se efectien los pagos. PERSONA NATURAL: Fotocopia de la planilla de pago de
seguridad social salud y pensién (si no ha adquirido el derecho o tiene mas de 60 afios), ARP mes vencido
o certificacion de que cotiza como independiente y se encuentra a paz y salvo, expedida por la entidad a
la que se encuentra afiliado. Es indispensable que se encuentre afiliado a salud, pensién y ARP. Para el
momento del pago se solicitara que estos aportes se hagan como independientes para el contrato suscrito
con Positiva S.A.

Certificacién de no tener multas, sanciones apremios, y declaratorias de incumplimiento contractual
(Cuando se defina en los criterios de evaluacidn, descuentos por estos aspectos)

Poder por el cual se confiere representacién por parte del oferente cuando concurra por intermedio de
un apoderado

REQUISITOS EN CALIDAD, SEGURIDAD, SALUD EN EL TRABAJO, Y AMBIENTE Y/O NORMATIVIDAD ESPECIAL

. s TIPOB
DOCUMENTO QUE APORTARA EL Periodicidad de Prestacion servicios fuera
TEMA imient .

OFERENTE/PROVEEDOR SEEUImiento Positiva
etapa contractual ol

seguimiento al cumplimiento del ANS
definido para proveedores

CALIDAD Mensual X

Certificacian emitida por la empresa
sobre la implementacia del 5G-55T,
porcentaje de cumplimiento de Estanderes
SEGURIDAD Minimos (autoevaluacion), cuenta con un
plan de capacitacian en 55T, un plan de
emergencias, reporte de Accidentes de
trabajo v Enfermedad Laboral del afio
anterior; este documento debe ser firmada
por el Representante Legal de la empresa o
Especialista en 55T que maneja el Sistema.

Una vez X

Y SALUDEN
ELTRABAIO

REQUISITOS TECNICOS

Carta de presentacion de la oferta, que incluya el valor total, especificando IVA dentro de la oferta.
Propuesta y descripcién técnica del producto, del servicio y del soporte ofertado donde se describan las
funcionalidades entregadas y se indique el cumplimiento item a item de los requerimientos técnicos
realizados por Positiva, asi como la propuesta econdmica.

Una (1) Certificacion de experiencia de minimo 2 afios en la implementacion, monitoreo, gestién y
operacion de este tipo de servicio por un valor no menor al presupuesto de este proceso.

REQUISITOS FINANCIEROS

El oferente debera demostrar que cuenta con la capacidad financiera adecuada para ejecutar el Contrato.
Para ello, el Oferente o cada uno de los integrantes del oferente deben presentar:

Estados financieros comparativos de los dos (2) afios anteriores al tramite contractual a 31 de diciembre
de 2018 y 2019: (Balance General, Estado de Resultados, Notas a los Estados Financieros) y certificacion
expedida por el Representante Legal, el Contador Publico y el Revisor Fiscal en los casos en que este ultimo
aplique, en donde se detallen cada uno de los indicadores.

Tarjeta Profesional del Contador y del Revisor Fiscal: Se debe presentar fotocopia legible de la Tarjeta
Profesional del Contador y Revisor Fiscal expedida por la Junta Central de Contadores.

Certificado de Vigencia de la Inscripcion del Contador y del Revisor Fiscal: Se debe presentar fotocopia
legible del Certificado de Vigencia de la Inscripcidén y de antecedentes disciplinarios del Contador y el




Revisor Fiscal, expedido por la Junta Central de Contadores, con no mas de tres (3) meses de su
expedicion.
4. Condiciones de los Dictamenes: Se debe presentar fotocopia legible del dictamen, si EL OFERENTE
legalmente esta obligado a tener revisor fiscal.
Teniendo en cuenta que se trata de un proceso de seleccion bajo la modalidad de “invitacién directa”, en el
gue prima la necesidad de garantizar la prestacion de servicios y que el proveedor esta en capacidad de
prestar, dada la experiencia e idoneidad que acredita tener, para el presente proceso no se hace necesario
adelantar un analisis de indicadores financieros.

4. FACTORES DE ESCOGENCIA PONDERACION (Invitacién Publica, Méritos y Cerrada) |
N/A

JEFE DE OFICINA O GERENTE RESPONSABLE AREA USUARIA

NOMBRE: SILVERIO CARMONA LOZANO

CARGO: Jefe de Oficina de Tecnologia de la Informacién

FIRMA:

PROFESIONAL RESPONSABLE REVISION

NOMBRE: JESUS ALFREDO VARGAS CARVAIJAL

CARGO: Lider Infraestructura

FIRMA:

PROFESIONAL RESPONSABLE ELABORACION

NOMBRE: LEONARDO ESTRADA CASTRO

CARGO: Profesional Especializado

FIRMA:

Vo.Bo. RESPONSABLE GERENCIA DE ABASTECIMIENTO ESTRATEGICO:

NOMBRE: ADRIANA CAMARGO

CARGO: PROFESIONAL ESPECIALIZADO

FIRMA:

FECHA DE APROBACION ESTUDIOS PREVIOS GERENCIA DE

ABASTECIMIENTO ESTRATEGICO 13 05 2021

RESPONSABLE AVAL OFICINA DE TECNOLOGIAS DE LA INFORMACION (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE ESTRATEGIA Y DESARROLLO (Ambiente y calidad) / GERENCIA DE
TALENTO HUMANO (Seguridad y Salud en el Trabajo) (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE GESTION INTEGRAL DE RIESGOS (Continuidad del Negocio) (Cuando
aplique)

NOMBRE:

CARGO:

FIRMA:




