Cédigo: |APO_10_1_2_FR08
MACROPROCESO: GESTION DE ABACTECIMIENTO

Version 02
PROCESO: GESTION PRECONTRACTUAL

) Clasificacion Publica clasificada
SUBPROCESO: ANALISIS EXTERNO E INTERNO

Fecha: 19/04/2021

i FORMATO
ANALISIS DEL SECTOR Y ESTUDIO DE MERCADO

Aprobé: Reviso: Elaboré:
Sol Yadira Rojas Rivera Martha Cecilia Fl6rez Sanchez Nicolas Martinez Benavides
Gerente Abastecimiento Estratégico Profesional Universitario Lider SIG Profesional Universitario

DESCRIPCION DE LA NECESIDAD

1. ASPECTOS GENERALES

Renovacion de licenciamiento Forcepoint Web
éCual es su necesidad? Objeto security y cambio de appliance por obsolescencia
tecnoldgica.
Valor de la necesidad plan de contratacion $392.864.220

1.1 CONTEXTO ECONOMICO

La transformacién productiva, como una estrategia consolidada para su fomento y crecimiento, que en los
ultimos afnos han generado un ambiente adecuado para su reconocimiento a nivel mundial.

Con los programas de Gobierno en Linea, Fortalecimiento de la Industria Tl y Vive Digital (Este programa tiene
como objetivos generar crecimiento econédmico basado en el uso y apropiacién de las TIC's en la poblacién
colombiana y el desarrollo de un ecosistema digital nacional. A través de este programa, a cierre de 2013, se
lograron conectar 1.048 municipios aumentando las conexiones a internet de 2.2 a 8.8 millones a nivel
nacional), a través del Ministerio de Tecnologias de la Informacidn, el Gobierno colombiano trabaja en la
masificacion del uso redes y el aprovechamiento de las mismas. Estos programas abren un amplio espectro de
oportunidades para las industrias de Hardware y Servicios Tl en el pais por la masificacidn y acceso de la
tecnologia, un crecimiento en la demanda de la industria y los habitantes de estos bienes y servicios.

Por ultimo, al evaluar el uso (impacto) de las TIC en el territorio colombiano, se evidencio que Colombia ha
mejorado el acceso a servicios bdsicos y en el uso de las TIC para asi mejorar la prestacién de servicios a la
ciudadania.

El uso de las TIC ha permitido “cerrar brechas con la poblacién econémica o geograficamente marginada, al
facilitar una eficiente provisién de informacién y reducir las diferencias en capacitaciéon, en términos de
contenidos. También posibilita a las Pymes mejorar su productividad y expandir sus mercados potenciales,
multiplicando al tiempo su competitividad y el tamafo de la demanda. Finalmente, acerca al Estado con el
ciudadano, permitiendo mayor precisién en la ejecucién de la politica social”

1.2 CONTEXTO TECNICO

Un proxy es un equipo informatico que hace de intermediario entre las conexiones de un cliente y un servidor
de destino, filtrando todos los paquetes entre ambos. Siendo tu el cliente, esto quiere decir que el proxy recibe
tus peticiones de acceder a una u otra pagina, y se encarga de transmitirselas al servidor de la web para que
ésta no sepa quien lo esta haciendo

De esta manera, cuando vayamos a visitar una pdagina web, en vez de establecer una conexién directa entre
nuestro navegador y ella, podemos dar un rodeo y enviar y recibir los datos a través de este proxy. La pagina
gue visitemos no sabrd nuestra IP sino la del proxy, y podremos hacernos pasar por un internauta de otro pais
distinto al nuestro.




Como muchos de estos servicios de proxy bloquean también cookies, scripts y otros objetos que estan alojados
en las webs, también son Utiles para poder navegar de una manera mucho mas privada y anénima.

Debemos tener en cuenta que todos nuestros datos pasaran por sus servidores, por lo que el anonimato que
se les supone no siempre se cumple. Lo mejor es desconfiar de los proxys web que no pertenezcan a empresas
de seguridad o que muestren demasiada publicidad. Lo Unico que hace un servidor proxy es esconder nuestra
IP. Esto quiere decir que no suelen eliminar ningln otro tipo de identificador adicional que pueda revelar
nuestra identidad, por lo que, aunque nuestra IP esté oculta, alguien con acceso a nuestra red y los datos que
transmitamos, podria espiar nuestro trafico.

En otras palabras, un proxy o servidor proxy, en una red informatica, es un servidor —programa o dispositivo—
que hace de intermediario en las peticiones de recursos que realiza un cliente (A) a otro servidor (C). Por
ejemplo, si una hipotética maquina A solicita un recurso a C, lo hara mediante una peticion a B, que a su vez
trasladara la peticién a C; de esta forma C no sabra que la peticidn procedid originalmente de A. Esta situacién
estratégica de punto intermedio le permite ofrecer diversas funcionalidades: control de acceso, registro del
trafico, restriccidon a determinados tipos de trafico, mejora de rendimiento, anonimato de la comunicacién,
caché web, etc. Dependiendo del contexto.

Comunmente un servidor proxy, es un equipo informatico que intercepta conexiones de red hechas desde un
cliente a un servidor de destino. El mas popular es el servidor proxy de web. Interviene en la navegacién por la
web, con distintos fines: seguridad, rendimiento, anonimato, etc.

Un componente hardware también puede actuar como intermediario para otros. Proxy tiene un significado
muy general, aungque siempre es sinénimo de intermediario. Cuando un equipo de la red desea acceder a una
informacién o recurso, es realmente el proxy quien realiza la comunicacidon y a continuacidn traslada el
resultado al equipo que la solicitd; y también el proxy puede negarse a responder algunas peticiones si detecta
gue estan prohibidas.

Caracteristicas técnicas Appliance Forcepoint V5000 G4R2:

=  Procesador: x Intel Xeon E-2144G

=  Memoria RAM: 16GB

* HDD: Capacidad 1TB (2 x 1TB, RAID-1)

= NIC: 4x 10/100/1000Mb RJ-45 Puertos ethernet

= Fuente de poder: Single 250W (100V-240V)

=  MISC: iDRAC9 Enterprise card for light’s out mgmt.

= Dimensiones: U form factor, 23.5” Dx 17.1” W x 1.69” H (595.6cm D x 43.4cm W x 4.28cm H)

= Soporte de hardware: global disponible 24/7 por teléfono; siguiente dia habil o 4hrs en sitio, garantia
por 36 meses; 60 meses en sitio opcional.

= Regulacion y cumplimiento normativo: FCC / ICES / EN55022 / VCCI / BIS / BSMI / C-Tick / SABS / CCC /
MIC Class Ay UL60950-1 / Verificado para cumplir con la directiva RoHS / Consumo energético y emision
de ruido acorde a ISO 9299

1.3 CONTEXTO REGULATORIO




El sector de sistemas de a informacién esta regulado por el Ministerio de las Tecnologias de la Informacidn y las

Comunicaciones conforme a la Ley 1341 de 2009, “Por la cual se definen principios y conceptos sobre la

sociedad de la informacién y la organizacién de las Tecnologias de la Informacién y las Comunicaciones —TIC”

. Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la informaciény la
organizacién de las Tecnologias de la Informacién y las Comunicaciones TIC-, se crea la Agencia Nacional
de Espectro y se dictan otras disposiciones”.

. Decreto 2618 de 2012 “Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y se dictan otras disposiciones”.
. Manual para la Gestion de Abastecimiento de POSITIVA

En cumplimiento de Normas regulatorias para POSITIVA, como la Circular Externa 042 de la SFC, se hace
necesario contar con un sistema para el control de navegacién WEB actualizado, que permita contemplar
procedimientos y controles adecuados que garanticen los niveles de seguridad, a través de la proteccion de
acceso controlado a sitios Web en internet, servicios web, aplicaciones web, entre otros, que no sean
requeridos para el desarrollo de las labores de los funcionarios.

2. ESTUDIO DE LA OFERTA

Actualmente los ataques cibernéticos se estdn transformando en una de las mas altas prioridades, dado que
cada dia son mds constantes, los riesgos para la seguridad se multiplican de forma exponencial y amplian su
alcance a nuevas plataformas y servicios, por tal motivo las organizaciones conectadas a Internet requieren de
inteligencia, de seguridad precisa y ejecutable para responder rapidamente y proteger sus recursos, de acuerdo
con este comportamiento son mads las empresas que ofrecen la optimizacion de la seguridad web, a través del
control de acceso a sitios web y aplicaciones, algunas de las cuales viene trabajando para entregar las mejores
tecnologias de seguridad de su clase, entre sus caracteristicas brindan una interfaz facil de entender e intuitiva
para crear politicas y normas, para cubrir casi todas las implementaciones de seguridad web. El proveedor debe
ser reconocido y que la oferta econémica que se ajuste a los presupuestos reservados por Positiva.

Los fabricantes de estas herramientas tienen varios representantes en Colombia, siendo cada uno técnicamente
experto en el servicio y contando con personal certificado en la solucidn, lo cual garantiza personal capacitado
para la instalacién del sistema y para prestar apoyo en la solucién de problemas que éste presente como parte
de la operacion normal de la solucién.

Dando continuidad al proceso de madurez que ha venido desarrollando la herramienta Websense ForcePoint
en los ultimos 3 afios para Positiva Compaiiia de Seguros S.A., se llevd a cabo el estudio de mercado con los
proveedores vigentes y autorizados por el fabricante, de los cuales participaron los siguientes proveedores con
cotizaciones a 3 afos:

POSIBLES OFERENTES

CLIENTE
EMPRESA NIT VALOR ES PROVEEDOR VALOR CALIFII;;:I\.CION DE
COTIZADO ACTUAL SI /NO EJECUTADO POSITIVA
PROVEEDOR
SI/NO
NEMESIS 830.500.329-4 $756.840.000 NO $0.00 N/A NO

GMS 900.418.656 $730.660.000 NO $0.00 N/A NO




GLOBALT 830.001.516-4 $392.864.220 SI $137.095.2 EXCELENTE NO
EK 59

El proveedor que nos ofrecié mejor precio fue Globaltek Security.

GLOBALTEK: Organizaciéon fundada en 1995, con experiencia probada en consultoria, implementacién de
soluciones tecnoldgicas y en la ejecucién de proyectos de Seguridad de la Informacién.

Han desarrollado numerosos proyectos en empresas del sector publico y privado en Colombia y han sido
convocados desde otros paises de Latinoamérica, gracias al conocimiento y experiencia ganado a través de los
afios y al reconocimiento de proveedores y clientes que catalogan a GLOBALTEK SECURITY como una
organizacién maduray bien preparada para el desarrollo e implementacidn de productos y servicios tendientes
a la proteccion de los activos digitales y los datos sensibles de las organizaciones.

Apoyados en plataformas tecnolégicas desarrolladas por reconocidos fabricantes, para promover y proveer a
sus clientes de las herramientas y marcos metodoldgicos basados en los estandares y normas internacionales
como son:

o Seguridad de la Informacidn (1S027001)
o Continuidad de Negocio (1S022301)
. Gobierno de Tl (15020000)

En el afio 2020 se realizé un contrato por 1 afio con valor de $137.095.259, para el afio 2021 se solicitd cotizacién
a diferentes proveedores y con el proveedor actual se obtiene una cotizacién de $ 165.204.044,21 IVA incluido.

De otro lado, se solicitaron cotizaciones del licenciamiento a 3 afios, para evaluar la posibilidad de hacer el
contrato con esta vigencia. En la tabla de valores de las ofertas adjuntas, se observa que para identificar y
evaluar si econdmicamente fuera beneficioso para Positiva adquirir el licenciamiento por 3 afios; de lo anterior,
se observa que el proveedor actual brinda la oferta mds econdmica a 3 afios y adicionalmente, encontramos un
descuento del 16% en la oferta a tres afios al pagar de contado, lo cual nos permite ahorrar aproximadamente
$74.362.407,84

Analisis:
VALOR COTIZADO EN 2021
[ veorprovecabozzz |
VALOR SIN APPLIANCE EN 2021 $ 119.626.928,00
IPC (2021/2022) Aproximado 4,00%
VALOR EN $COP 2022 + IPC S 124.412.005,12
[ vaorTormzomconwa  [$ 14805028609 |
VALOR PROYECTADO 2023
VALOR SIN APPLIANCE EN 2022 S 124.412.005,12
IPC (2022/2023) 4,00%
VALOR EN $COP 2023 + IPC S 129.388.485,32




SUMA COMPRANDO ANO POR ANO HASTA 2023

VALOR PROYECTADO 3 ANOS ‘ S 392.627.418,35

VALOR COMPRANDO 3 ANOS DE CONTADO
COTIZACION CON APLIANCE COMPRA A 3 ANOS $ 330.138.000,00

VALOR COTIZADO COMPRA 3 ANOS + IVA ‘ $ 392.864.220,00

PORCENTAIJE DE INCREMENTO COMPRANDO ANUAL O
PORCENTAJE DE AHORRO COMPRANDO LOS TRES ANOS DE 16%
CONTADO

Por lo anterior se considera hacer la compra a tres (3) afios la renovacion que afio a afo se viene realizando.
3. ESTUDIO DE LA DEMANDA

é¢Ha contratado la necesidad previamente? Si No O

Contratara nuevamente con el mismo proveedor Si No

ForcePoint es una herramienta catalogada por Gartner

como una de las mejores apareciendo como lider al

menos una vez en los Ultimos 3 afios.

El proveedor GLOBALTEK nos brindd el servicio de

implementacion de esta herramienta y desde entonces

nos ha brindado el servicio de mantenimiento con

niveles especializados éptimos. Esta firma es autorizada

por el fabricante ForcePoint, para darnos la atencién y el

mejor descuento ofrecido teniendo en cuenta la

certificacion del fabricante donde se identifica el

proveedor como el registrado para Positiva, por lo tanto,

consideramos viable hacer nuevamente la contratacion

con este proveedor.

En caso de haber respondido afirmativamente,
justifique su respuesta

éExiste Instrumentos de Agregacion de Demanda?
é¢Hard uso de Acuerdo Marco para la Contratacion?
algun Acuerdo Marco que se ajuste a su necesidad
de contratacién?
https://www.colombiacompra.gov.co/tienda-
virtual-del-estado-colombiano/acuerdos-marco

En caso de existir Instrumentos de Agregacion de
Demanda “Acuerdo Marco” ¢el objeto de Plazo del Acuerdo Marco Si Aplica
contratacidn y la vigencia cubren la necesidad Fecha Inicio: Fecha Fin:
prevista?

éHard uso de los instrumentos de Agregacion de
Demanda “Acuerdo Marco” para contratar su sid No
necesidad?

sid No X



https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/acuerdos-marco
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/acuerdos-marco

En caso de que exista Instrumentos de Agregacion
de Demanda “Acuerdo Marco” y de haber
respondido negativamente la pregunta anterior,
justifique técnicamente ¢épor qué no hara uso de

este?

Se busco el servicio de renovacién de licenciamiento de
Forcepoint PROXY y cambo del appliance en los acuerdos
marco de Tl que se encuentran disponibles en la tienda
virtual del estado colombiano (TVEC) abril 2021. Como
resultado de la busqueda No se encuentra el producto
como tal.

Se hizo un andlisis del comportamiento histérico de

ejecucién contractual, donde se aprecia una inversién

anual, asi:
Vi .
Contrato | Proveedor Descripcion Valor lgencia
Desde Hasta
Renovacion 1100 licencias Forcepoint
252-2017 | GLOBALTEK AP-Web x 1 afio S 108.049.736| 1/10/2017| 2/10/2018
Renovacion licencias Forcepoint AP-
252-2017 | GLOBALTEK | Web x 1 afio, soporte a solicitudes y S 117.324.519|28/10/2018 | 27/10/2019
capacitaciones
Renovacién Forcepoint Web Security
624-2019 | GLOBALTEK | P3r@ 1100 licencias x 1 afio, soporte a | 156 a6 305 | 99/10/2019 | 29/10/2020
solicitudes con proveedor local y
fabricante.
Renovacion Forcepoint Web Security
551-2020 | GLOBALTEK | P3r@ 1100 licenciasx 1 afio, soportea | ¢) 35 o5 559 29/10/2020 | 29/10/2021
solicitudes con proveedor local y
fabricante.
4. FIRMAY FECHA
NOMBRE DE QUIEN ELABORO FIRMA FECHA DE ELABORACION

Andrés Ivan Anturi Figueroa

7 de septiembre de 2021




