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CONTRATO No § 00353 _DE 2016 PRESTACION DE SERVICIOS
CELEBRADO ENTRE POSITIVA COMPARIA DE SEGUROS S.A. Y 12 SISTEMAS Y

SEGURIDAD INFORMATICA LTDA

Entre los'suscritos a saber: MARTHA LUCIA CEPEDA MANCILLA, mayor de edad, identificada

con la cedula de ciudadania No 51,896.431 expedida .en Bogota, quien en calidad de

VICEPRESIDENTE DE.TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES,
nombrada. mediante Resolucion No 001465 del 18: de noviembre de 2014, posesionada

mediante acta No 248 del 09 de diciembre de 2014, debidamente autorizada mediante

resolucion de delegacion Ne 2166 del 09 de ‘septiembre. de. 2015, obrando_' en nombre y
represéntacion de POSITIVA COMPANIA DE SEGUROS S.A., con NIT No 860.011.153-6,

‘atendiendo- a. su naturaleza. de Sociedad Andnima con régimen de Empresa Industrial 'y

Comercial del Estado que para los efectos del presente contrato se-denominara, POSITIVA y
porla otra parte, GLADYS ESTUPINAN MENDEZ, también mayor de edad, identificado con la
cédula de: ciudadania nimero 31,303.078 expedida en Cali (Valle), guien actla en calidad de
Representante Legal de 2 SISTEMAS Y SEGURIDAD INFORMATICA LTDA. con Nit
830036992-8, y quién para efectos del presente documento se denominara EL CONTRATISTA,

‘hemos acordado celebrar el presente contrato, contenido en las clausulas quie a continuacion

se'.seﬁa[an previas las siguientes consideraciones:

' 1 Que POS[TIVA COMPANIA DE SEGUROS S.A, como Entidad Aseguradora y orgamzada
“como ‘Saciedad Andnima sujeta al Régimen de las Empresas’ Industriales'y Comerciales del

Estade, celebra el pr_esente contrato acogiendo el procedimiento de invitacion directa definida
en el Numeral 3 literal n) y o) del Capitulo VI Modalidades de seleccién del Manual de
Contratacion, que establece:

“Para garantizar la seleccion objetiva del contratista y la eficiencia de |a gestién contractual,
e independientemente de la cuantia, en los siguientes contratos, POSITIVA COMPANIA DE
SEGUROS S.A. podra contratar directamente sin que se requiera obtener previamente
vafias ofettas: ;
n) Cuando se trate de amipliacion actualizacién o modificacion de software instalado o del
soporte del mismo, Tespecto del cual el proveedor tenga legalmente registrados tales
derechos o se trate de guien implementd el software. '

0) para la adquisicion de bienes y/o servicios.que por razones tecnoldgicas y/o-econdmicas
sean hecesarias para no incurriren cambios o aumentos de teecnologia de los sistemas con
que se cuenta.al momento de la adguisicion.

2} Quela VlcepreSIdente de Techologias de la Informacion y las Comunicaciones y el Gerente
de Infraestructura de Tecnologlas de la Informacion y las Comunicaciones de POSITIVA

COMPANIA DE SEGUROS, justificaron la presente’ contratacién en el documento de(:},c
estudios previos argumentando lo siguiente:
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“Que el objetivo estratégico corporativo, que se impactara a través de la contratacion es: Contar
con un sistema de informacién integrado, 'seguro. y confiable, orientado ‘al cliente. De la
necesidad, que genera la solicitud de la contratacion Positiva compafifa de seguros con el
proposito de day cumplimiento a fos- reqmsﬁos de seguridad informatica para sus activos de
informacion, yen razon al creciente'nimero de formas y métodos de atagues a infraestructuras
expuestas en internet, cuenta actualmente con la solucién IMPERVA para-proteccién y auditoria
de aplicaciones web y de bases de dates y requiere de continuidad en su licenciamiento y uso
y extender las capacidades de estos dispositivos ampliando los recurscs de monitoreo 'y
disponibilidad del servicio para de esta manera seguir garantizando un altc grado de fiabilidad
en la informacion expuesta eninternet para los usuarios y afiliados; de otra parte es un requisito
exigible coniar con este servicio segun lo observado en ia Circular 042 de. 2012 de ia
Superintendencia Financiera de Colombia. De los beneficios que obtendra la Compaiiia, con Ia
contratacién: Positiva, al renovar ef licenciamiento de la solucién IMPERVA, podra seguir
contando con un servicio actualizado y soportado por un tercero, que permita realizar Auditoria
-a las aplicaciones y Bases de Datos misionales, lo cual beneficia en pro de garantizar la
adecuada integridad, confiabilidad y seguridad de los Sistemas de Informacion de fa compafiia;
siendc este un requerimiento exigido segln lo observado en la Circular 042 de 2012 de la
Superintendencia Financiera de Colombia.. Del alcanice del bien ylo servicio a contratar:
Renovacion por un (1) afic de la licencia de uso del sistema IMPERVA para auditoria de bases
de datos y aplicaciones el cual estd instalado en tres servidores -appliances internos,
actualmente en uso por Positiva S.A., Inclusion de la licencia para el médulo Rights
‘Management de IMPERVA por un (1) afio y renovacion por un (1) ario de soporte, monitoreo y
mantenimiento 7x24 tanto remoto como en sitio de ia solucion IMPERVA. (..)"

3) Que con base en el cumplimiento de requisitos exigidos a EL CONTRATISTA y cumplidos
por éste con la presentacion de la propuesta, se acredita la experiencia, idoneidad, capacidad,
especialidad y conocimiento requerido para la ejecucidn del objeto contractual.

4) Que EL CONTRATISTA no se encuentra en el boletin de responsables fiscales de la
Contraloria General de la Repdblica.

5) Que segun la certificacién expedida por el representante legal, se encuentra a paz y salvo
con las.apoeries a los sistemas de salud, pensiones, riesgos laborales y aportes parafiscales.

6) Que para amparar el presente contrato se cuenta con el certificade de disponibilidad
presupuestal No 201 6000189 expedido el 26 de febrero de 20186, por el area de presipueste
de POSITIVA COMPARIA DE SEGUROS..

Como . consecuencia de io anteriormente expuesto las partes acuerdan: -
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) \ P
de. datos 'y aphcamones el cual esta lnstalado en tres servidores appllance internos, actualmente

en usg por Positiva S.A., Inclusmn de la licencia para el modulo Rights Management de
IMPERVA por un:(1) afio.y renovacion por un (1) afio de soporte, monitoreo y mantenimiento 7
x 24 tanto remoto. como en sitio de la- solucidn IMPERVA | que se hara en los siguientes
términos;

LIGENCIAS:
Renovacion.de Actualizaciones y soporte para las si'g__u'ientes licencias de IMPERVA
« LICENCIAS

a) 1 §S-WAF-X45-R-SL1 X4500 Web Application Firewall,- Annual Enhanced Support
SN 1125C00825 vigencia un (1) ario,

b) 1 $S-DBF-X45-R-SL1 -X4500 Database Firewall,-Annual Enhanced.Support. SN:
1125C00826 vigencia un (1) afio.

¢) 1 88-M10-R-SL1 M100 Mariagement Server, Annual Enhanced Support SN:
1125C00902 vigencia un (1) afio.

d) 1 A-WAF-X45-R-SL1 Add-on: X4500 Web Application Firewall, Annual Enhanced
Support '

e) 1 A-DBF-X45-R-SL1 Add-on: X4500 Database Firewall, Annual Enhanced Support

f) Upgrade: User Rights Management License for 25 DBis User Rights Managemeant
for Databases requires purchase of Secure Sphere DAS, DAM or DBF

g) Upgrade: User Rights Management License for 25 DBis, Annual Enhanded.
« SERVICIOS:
a) SERVICIO DE GESTION
1. 12 horas mensuales para asesorar y orientar la gestién de anilisis de los datos
monitoreados por fa herramienta.a través de las politicas basicas que han sido
configuradas

2. Asesorar a Positiva en el disefio de politicas de auditorfa.y seguridad basadas
en la gestidén de analisis de los datos monitoreados por IMPERVA.

3. Asesorar a Positiva en el disefio de politicas de auditoria y séguridad basadas \™
en los datos sensibles identificados por la entidad correspondientes a las bas,eé“"“' '

de datos monitoreadas.
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4. Asesorar a Positiva en |a definicién de informes respecto a las bases de datos
monitoreadas. _ _
5. Administracion de la Soiucion basada en requerimientos de Positiva

b) SERVICIO DE SOPORTE REMOTO O SOPORTE EN SITIO (DESPLAZAMIENTO A SITIO)
Servicio de soporte remoto o en sitio 7 x 24, Se trata de un servicio reactivo en

el.que el cliente-reporta una incidencia y el equipo técnico del proveedor atiende
y gestiona ese posible problema en forma remota.

¢} SERVICIO DE SOPORTE EN SITIO (DESPLAZAMIENTO A SITIO)
£l servicio de Soporte con desplazamiento a sitio proporcionara al ctiente la- posibilidad

de dlsponer de los servicios de un ingeniero certificado en IMPERVA en las propias
instalaciones del cliente para soiucion de-problemas del sistema IMPERVA.

d) SERVICIO DE MONITOREO
1. Monitoreo via SOC
2. El-servicio de monitorizacitn persigue:

. Prevenir los problemas detectando anomalias en su fase
inicial.
. Alertar de los problemas-en el mismo momento que ocurran

para permitir una resolucion mas rapida. Verificar el corfrecto
furicionamiento detodos los servicios.

3. Este servicio se requiere en modalidad 24x7 para garantlzar una actuacion
totalmente pro-activa. Las alertas deben ser verificadas por el personal técnico
del Centro de Soporte para evitar falsos positivos. Los Servicios Seran
Suministrados-via SOC par medio del Servicio de Centro de Operaciones (SOC)
del proveedor..

PARAGRAFO PRIMERQ: Para mayor ilustracién y definicién de los términos del presente
contrato, se entiende que los servicios y actividades a prestar y realizar estan descritos en la
justificacién de 1a contratacion y la propuesta del contratista con sus anexos, documentos que
hacen parie integral del presente contrato.

OBLIGACIONES DEL CONTRATISTA

EL CONTRATISTA en cumplimiento del conirato, estara obligado a:

a. Cumplir con el objeto contractual, Obligaciones especificas y Acuerdos de niveles de-

~ seyvicio acordados.

b. EL CONTRATISTA debera identificarse como proveedor externo de POSITIVA.

c. Obrar con lealtad y buena fe durante la ejecucion del presente contrato, gvitando

~ dilaciones.

d. Noacceder a peticiones 0 amenazas de quienes actdan por fuera de la ley con el fin dg
hacer u-omitir algin hecho.
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e,

Guardar absoluta confidencialidad. del "Know How® de los procesos y directrices de
POSITIVA. COMPANIA DE SEGUROS S.A., que conozca con ocasion de la ejecucion
del presente contfrato y Mantener reserva sobre la informacién que legalmente amerite
ese frato, que le sea suministrada para el desarrollo o con objeto del contrato.

Radicar las facturas dentro de los plazos establecidos Con los documentos exigidos por
el Contratante y con el aval del Supervisor

Mantener vigentes todas las garantias que amparan el conirato, en los términos. de|
mismo:

Cumplir con.las disposiciones-legales y reglamentarias frente al Sistema de Seguridad
Social Integral

Acatar 'y cumplir con el Manual de Requisitos y Obligaciones de Contratistas en
Seguridad y Salud Ocupacional y Medio Ambiente de POSITIVA, Para el cumplimiento
del mismo, POSITIVA hara entrega en medio magnetlco de este manual, el cual EL
CONTRATISTA declara recibido con la suscripcién del presente contrato.

Para el eabal cumplimiento del objeto contractual EL CONTRATISTA tendra en clienta
en el personal que sea requerido el siguiente PERFIL TECNICO:

» Profesionales Certificados por el fabricante en el manejo y configuracién. de
IMPERVA. Deben tener certificacion vigente en el manejo del sistema IMPERVA

El contratista debe garantizar el perfil de las personas solicitadas, los tiempos. de
respuesta y actividades: definidas y aceptadas entre las partés acorde con los ANS
establecidos:

TRANSFERENCIA DE CONOCIMIENTO. El-provéedor garantizara la transferencia de
conocimiento de todos los aspectos relacionados para el desarrollo del proyecto, a los

ingenieros designados por POSITIVA

Las demds que por ley o contrato le correspondan

PARQGRAFO:’-_EL CONTRATISTA sera responsable, ante [as autoridades de les actos u
omisicnes, en el gjercicio de las actividades que desarrolle en virtud del contrato, cuando con
ellos cause perjuicio a la Administracion o a terceros.

BLIGACIONES DE POSITI)

POSITIVA en cumplimiento del contrato, estara obligada a:

POSITIVA COMPANIA DE SEGUROS:

00w o

Pagar en la forma establecida, las facturas presentadas-por El. CONTRATISTA,
Suministraren forma oportuna la informacién gue requiera EL CONTRATISTA.

Evaluar periédicamente el desemperio de EL CONTRATISTA,
Resolver las peticiones.que le sean presentadas por EL CONTRATISTA en los términos

_-consagrados en la Ley,
Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documento

que de él forman parte.
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. Cuando del objeto contractual se desprenda la necesidad de hacer uso del manual de
marca y de politicas de manejo de la infermacién POSITIVA haré entrega a EL
PROVEEDOR de dicha informacién, en medio magnético.

ORMA DE'PAGO’

El valor del presente contrato asciende a la suma de DOSCIENTOS CINCUENTA MILLONES
SEISCIENTOS CUARENTA Y OCHO MIL SEISCIENTOS PESOS M/CTE ($250.648.600.00)
incluido IVA, amparado por el Certlflcado de Disponibilidad Presupuestal Namero 2016000189
del 26 de febrero de 2016 &l cual se afectara en el valor del presente contrato. La suma sera
cancelada contra renovacion de licencia. Lo-anterior previo recibido a entera satisfaccion por
parte del Supervisor del Contrato dentro de los treinta (30) dias siguientes a ia presentacion de
la respectiva factura.

PARAGRAFO PRIMERO.- Para tramitar el pago, el contratista deberd aportar al area
correspondiente Jos siguientes documentos: a) Factura y/o Cuenta de cobro en original, b)
comprobante de page de aportes a la seguridad social 6. certificacion expedida por el Revisor
Fiscal y/o Representante Legal de encontrarse al dia en los pagos a la Seguridad Social y
Parafiscales el cual contenga el nimero de verificacion -de pago que reporta el operador
logistico-soporte de. las planillas del pago realizado a través del Pila, correspondiente al mes de
presentacion de la factura y/o cuenta de cobro y c) el certificado de recibo a satisfaccién
expedido por el supervisor del contrato..

PARAGRAFO SEGUNDO: El pago se efectuara con base en la expedicion y suscripcion del
certificado de recibo a satisfaccion junto con los documentos citados en el paragrafo anterior; si
la factura no es presentada con los documentos solicitados, ef plazo de treinta (30) dias no
comenzara a contarse hasta tanto. no se. aporten, dicha demora no generard a EL.
CONTRATISTA el derecho al pago dé intereses o de compensacion menetaria alguna.

ISPONIBILIDAD PRESUPUES

La presehte contrato cuenta con el Certificado de Disponibilidad Presupuestal No. 2016000189
expedido el 26 de febrero de 2016 por valor de $251.096.000.00, expedidd por e area de
presupuesto de-Positiva el cual se afectara en el valor de $.250.648.600.

CLAUSULA'SEXT 1IPLAZO Y. VIGENCIA

El plazo de ejecucion del presente contrato sera hasta e! 31 de diciembre de 2016.
La vigencia de las licencias sera de un (1) afio.a partir de la activacion.

El servicio se prestaraen la Ciudad de Bogota en las Instalaciones de Datacenter de ETBen |a
carrera 11C No. 116.— 65 Barric Santa ‘Barbara y en las instalaciones de Positiva Casa Matrigs
en Bogota en la Avenida Carrera 45 No. 94-72.
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La supervisién dé este contrato estard a cargo del Profesional Especializado de la Gerencia de
Infraestructura de Positiva Compaiiia de Seguros S.A,

EL CONTRATISTA se obliga a tomar en favor de POSITIVA COMPANIA DE'SEGUROS S.A,,
la Péliza Unica de Seguro de Cumphm[ento a favor de Entidades Estatales por una Cornpama
de Seguros legalmente’ establecida en Colombia, con los siguientes amparos: a)Garantia de
cumphmlento El cumplimiento de las obhgacmnes y el page de las sanciones que se le
llegarena 1mponer en una cuantia |gua[ al diez por ciento (10%) del valor total del contrato, por
el plazo deé ejecucion del mismo y seis (6) meses mas. b) Garantia de la calidad del Servicio:
La buena-calidad del servicio, en una cuantia igual al diez por ciento (10%}) del valor total del
contrato y con una vigencia igual a la del plazo del mismo y seis (6) meses mas, ¢) Amparo de
pago de salarios, prestaciones sociales e indemnizaciones, al personal que emplee el
contratista en la ejecucion del contrato, por suma equivalente al cinco por-ciento (5%} del valor
total del contrato, vigente durante el término de ejecucion del mismo y tres (3) afios mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerlra [a aprobacidn por
parte de POSITIVA. La padliza no expirara por faita-de pago de la prima o por revocatoria de una
de las partes que en-este acto intervienen.

PARAG’RAF_O SEGUNDO:_ El hecho de la constitucién de-estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos [os riesgos asegurados.

PARAGRAFO TERCERO: Sera de cargode El CONTRATISTA ¢l pago. opertuno de las primas
y erogaciones de constitucion y mantenimiento de la garantia, para lo cual debe anexarla.a cada
poliza, anexo -0 maodificacidn, el recibo de pago.- lguaimente debera reponer los valores
asegurados cuandoe el valor de los mismos se vea afectado porrazén de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA debera entregar la péliza debidamente
constituida y firmada:

El CONTRATISTA con la dceptacion del presente contrato, se obliga a mantener a POSITIVA
libre. de cualquier dafio o perjuicio originado en reclamaciones de terceros y que. se deriven de
sus actuaciones o de las de sus subcontratisias o dependientes,

NSABILIDAL

EL. CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad al
dedicarse a la ejecucion de las labores profesionales previstas en [a clausula primera, teniendo
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en cuenta las directrices generales que POSITIVA le imparta. Cuando se compruebe que hubo

una neghgenc;a o descuido por parte de algun profesional de EL CONTRATISTA y ello causara

un perjuicio a POSITIVA ésta podra repetif io pagado contra EL. CONTRATISTA.

NCOMPATIBILIDADES: .

Para la confratacién de POSITIVA se aplicara el regimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucion y.en jas leyes para la contratacién estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en &l curso del proceso de
seleccion; o unavez adjudicado el contrato y antes de su perfeccionamiento, el oferenie debera
renunciar a.su participacién y a los derechos derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el contratista, éste cedera el contrato
prévia autorizacién escrita de POSITIVA

Sila inhabilidad o incompatibilidad sobreviene en uno de los miembros de un consorcic o unicn
temporal, éste cedera su participacion a un tercero, previa autorizacion escrita de POSITIVA.

O'EXCLUSIVIDAD

Por este contrato POSITIVA no se obliga a encomendar en forma exclusiva a EL
CONTRATISTA todos los asuntos en los cuales requiera los servicios.para los mismos efectos
aqui contratados. Asi mismo, no surge para EL CONTRATISTA la obligacion de prestar sus
servicios en forma-exclusiva a POSITIVA.

"XGLUSION DE EA'RELACION 'ABORAL

El presente Contrato noe genera relacion laboral entre las partes, tampoco ‘generara relacion
laboral alguna con el personal que las partes utilicen para la ejecucion dei presente Contrato.
Los compromisos que se derivan del presente’ Contrato no afectan de nnguna manera la
autonomia institucional de Jas partes, las partes manifiestari expresamente gue ninguno de sus
funcionarios, empleados, agentes, dependientes o contratistas adquiriran por la celebracion del
presente contrato relacién laboral alguna con las otras. partes. En la. ejecucion del presente
Contrato las partes actuaran con autonomia, en consecuencia, el personal vinculado por las
partes a las actividades de este Contrato, corresponde a la exclusiva: autonomia,

responsabilidad y competencia de cada una-de ellas tal y como las normas.legales y la ética

profesional prescriben para esta clase de actuaciones de quienes intervienen-en. él y quienes

fendran una relacidén de ‘cafacter . exclusivamente de colaboracién en el desarroiio de las

acciones, y por lo tanto, no genera, ningln tipe de vinculacion laboeral © contractual con la ofr 1
parte. _ : )

i
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Los conflictos que surian durante la ejecucidn del.contrato se solucionaran en primera instancia
mediante el dialogo directo entre-las paries. Todas las diferencias que ocurran entre las partes
con ocasion del presente contrato, que no puedan solucionarse mediante el arreglo directo en
un plazo gue no podré exceder de dos (2) meses, contados a partir de:la fecha en que-una de
las partes manifieste a la otra la existencia a su-juicio de una diferencia, seran resueltas a través
de los mecanismos alternativos de solucién de conflictos autorlzados por la Iegnslacaon
colombiana.

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL.PRESTADOR
DE SERVICIO, en virtud del presente CONTRATO y sin que sea necesario requerimiento
algunio o constitucién en mora, EL PRESTADOR DE SERVICIO pagara.a POSITIVA, a titulo
declausula penal pecuniaria,. la-suma equivalente al diez por ciento {(10%) del valor total del
presente CONTRATO, como‘estimacion anticipada y parcial de los perjuicios que le cause. Lo
anterior sin perjuicio del derecho a reclamar |a reparacion integral del perjuicic causado en lo
-.que exceda del-valor de la clausula penal.

PARAGRAFO: En caso de incumplimientos parciales se aplicaran las sanciones que se
éstablezcan en los acuerdos de niveles de setvicio, si para el desariollo dei objeto contractual
se llegaran a pactar.

POSITIVA, podra dar por terminado el presente contrato antes de su finalizacién, o no
prorrogarlo, por las siguientes causas: a) Si-se presenta un cambio de normatividad que afecte
de cualquier manera el desarrollo del objeto del presente contrato; b) Si EL. CONTRATISTA
incumple alguna o algunas de las: obligacicnes emanadas de este contrato o las que de e! se
deriven. c) Por mutuo-acuerdo entre las partes firmantes.

El presente Contrato sera liquidado de com(n acuerdo por las partes dentro de los seis (6)
meses siguientes. a su terminacion,

OHIBICIONES DE CEDERE|

EL CONTRATISTA no podra. ceder el presente contrato a persona alguna natural o juridica. L.
celebracién de subcontratos ho liberara a EL. CONTRATISTA de. las responsabilidades que
asume en virtud del presente contraté. POSITIVA no adquirird relacion alguna con' los

subcontratistas.
[
1
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POSITIVA

COMPARNIA BE SESLIROS

CONTRATO No G0 G353 _DE 2016 PRESTACION DE SERVICIOS
CELEBRADO ENTRE POSITIVA COMPARNIA DE SEGUROS S.A. Y 12 SISTEMAS Y
SEGURIDAD INFORMATICA LTDA

ROPIEDAD!DE LA INFORMACION -

La informacion o los daios a los cuales tuviere acceso EL. CONTRATISTA durante la ejecucion
del contrato, seran mantenidos en forma absolutamente confidencial. Esta confidencialidad
continuara atn terminado vy liguidado el contrato. Ademas EL. CONTRATISTA se obliga-a no
utilizar, ni a dlvulgar a terceros parcial o totaimente cualquier informacion de: clientes, politica o
procedlmlento que. con ocasion del presente contrato le fuere dado a conocer por POSITIVA,
con lo cual a partir de la fecha EL. CONTRATISTA y/o sus funcionarios s& entienden que: han
sido advertidos de tal clasificacion de confidencialidad. La violacion de esta Clausula sera
causal inmediata para dar por termiinado el conirato e iniciar acciones de indemnizacion civil
y/o penal segiin el caso. De igual manera y para el efecto que EL CONTRATISTA pueda
garantizar la reserva, confidencialidad y preservacion de los conocimientos técnicos'y secretos
industriales, politicas organizacionales & informacién de clientes de POSITIVA, EL
CONTRATISTA tomara todas las precauciones Utles y razonables tendienies a evitar la
utifizacion o divulgacion de informacion propia de POSITIVA. La obligacion de reserva
permanecera mientras el contrato este vigente y-aun con posterioridad a la terminacion de la
rmisma por dos (2} afos.

PARAGRAFO PRIMERO Proteccién a los datos personales: En el evento que EL
CONTRATISTA en virtud del desarrollo del presente contrato conozca datos personales de
terceros, se obliga a dar cumplimiento a lo-establecido en la Ley 1581 de 2012, y lo consagrado
en el Manual Interno-de Politicas y Procedimientos para la.Proteccion de Datos Personales de
POSITIVA COMPANIA DE SEGUROS S.A.

IGESIMA PRIMERA:Z RESTRICCIONES SOBRE EL SOFTWARE EMPLEADO

Para el manejo de la informacion y del software EL CONTRATISTA se obliga a acatar la nerma
legal existente y los reglamentos internos de POSITIVA so pena de las sanciones penales v
-administrativas a que haya lugar.

EL CONTRATISTA se obliga a acatar los parametros y emgenmas esiablecidos. en la
reglamentacion interna de POSITIVA en lo gue corresponde a las normas de seguridad
informatica y fisicas. Cualquier vulneracion de dichas exigencias sera causal de incumplimiento
del contrato, por lo cual POSITIVA podra darlo por terminado y en caso dado exigir las garantias-
de que trata el presente documento, si es del caso, dara lugar al tramite de las sanciones.
penales y/o administrativas del caso, '

Ademas de la confidencialidad a que se compromete EL CONTRATISTA, en el evento que para ¥x
la prestacion del servicio POSITIVA deba entregar documentos o base de datos, sera nec%l
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que previo inicio de la ejecucion del contrato, se levante acta de entrega en la cual se detalle la
clase de :nformac:én que contiene y la cantidad y calidad de los mismos, Esta acta debera ser
suscrita por quien ejerza la supervision del contrato y el representante legal de EL
CONTRATISTA. Al final del plazo de ejecucién, EL CONTRATISTA debera hacer devolucion
de los datos entregados y. la base de los mismos, en las mismas condiciones que fueron
entregados, so pena: de incurrir EL CONTRATISTA en lncumphmlento del contrato, salvo que
durante fa ejecucion se haya hecho devolucién previa dé los mismos, o se haya ordenado la
destruccion, caso en el cual debera déjarse constancia en el acta de: rec_lbo que para tal efecto
se suscriba:

PARAGRAFO PRIMEROQ: En caso de extraviarse documenios o informacion de la base de
datos que le hayan sido entregadas a EL CONTRATISTA, este debera proceder a informar en
forma inmediata a POSITIVA, a través de guien ejerce la SUPERVISION del presente contrato,
y en caso de sernecesario, formular la respectiva denuncia penal.

PARAGRAFO SEGUNDO: Es condicién indispensable para poder. liquidar el contrato y-ordenar
el tltimo pago a EL CONTRATISTA, que se haya suscrito: acta de devolucién de documentos
y base de datos en las condiciones establecidas en la presente clausula.

EL CONTRATISTA garantiza la continuidad del servicio, ante la ocurrencia de cualquler
imprevisto gue pueda sucederse en la gjecucion del presente contrato.

\STOS E IMPUESTOS

Son de cargo de EL CONTRATISTA los gastos que demande la formalizacion del presente.
centrate.

‘Teniendo. en cuenta el objeto del. presente contrato, EL CONTRATISTA en cualquier tiempo,
podré ser auditado por parte del CONTRATANTE o por parte de las organismos-de control tanto
internos como externos, con el fin de verificarse el cumplimiento de las abligaciones del
‘presente contrato.

GESIMA SEPTIV, ISTEMAS INTEGRADOS DE GESTIO

EL CONTRATISTA y el personal que utilice para el desarrollo de. la presente aceptacion;-én
todo momento tomaran- las medidas necesarias para dar la suficiente seguridad a sus
empleados y terceros. '

Se recomienda establecer actividades. orientadas a la conservacion del medio -ambiente y-aia
implementacién de sistemas de calidad.
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EL CONTRATISTA se obliga al cumplimiento de los requisitos y obligaciones en materia de
‘Seguridad, Salud Ocupacional y Medio Ambiente definidos por POSITIVA asi:

Tipo de Proveedor: B Persona Juridica; Prestacion de seyvicios fuera de las instalaciones de.
Positiva.

1. Afiliacién y pagos a Seguridad Social

Este contrato.se entendera perfeccionado en ja fecha en que sea firmado por las partes y se
haya elaborado el registro presupuestal, y legalizado en la fecha en que serealice la aprobacion
de las garantias y se firme ¢l acta de inicio.

DOMICILIO. CONTRACTUAI

Para todos los efectos legales las partes acuerdan como -domicilio contractual la: ciudad dg~<
Bogota, D.C. £ -
N o L . Cm 16

Para constancia se firma en Bogota, D.C., alos 05 MAY 20

POSITIVA COMPANIA DE. SEGUROS S.A. EL CONTRATISTA

HA LUCIA CEPEDA MANCILLA ;?ZTU PINAN MENDEZ
V;ce_pre_smen_te De TIC. entante, Ifegal

Elabord: Lilian Otalora Adosta 1.,
Revisd: Nicolas-nieto

Aprobo: Sandra Rey
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