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Entre los suscritos a saber; ALVARO HERNAN VELEZ MILLAN, mayor de edad, identificado
con la cédula de ciudadania niumero 6.357.600 expedida en la Unién (Valle del Cauca)., quien
en calidad de PRESIDENTE , nombrado mediante Decreto 2542 del 19 de noviembre de
2013, debidamente autorizado y posesionado ante la Superintendencia Financiera de
Colombia, obrando en nombre y Representacién Legal de POSITIVA COMPANIA DE
SEGUROS S.A, entidad estatal que para los efectos del presente contrato se denominara
POSITIVA con Nit No. 860.011.153-6, | y por la otra, GABRIEL LEONARDO PARDO
RODRIGUEZ, identificado con la cédula de ciudadania 79545068, en calidad de
representante legal de PROFESSIONAL SERVICES SAS, Identificada con el NIT 830104017-
3, quien para los efectos del presente contrato se denominara, EL CONTRATISTA, hemos
convenido celebrar el presente contrato, contenido en las clausulas que a continuacién se
sefialan, previas las siguientes consideraciones:

1) Que POSITIVA, como Entidad Aseguradora y organizada como Sociedad Anénima sujeta
al Régimen de las Empresas Industriales y Comerciales del Estado, celebra el presente
contrato acogiendo el procedimiento de Invitacién Directa establecido en el Manual de
Contratacién de la Compania.

2) Que la Oficina de Tecnologias de la informacién, justifican la presente contratacion para
contribuir al objetivo estratégico de: Optimizar procesos organizacionales en forma
sostenible

“Describa 1a necesidad, que genera la solicitud de la contratacion: La necesidad esté dada debido a la gran
cantidad de informacién que se maneja al interior de POSITIVA y que se hace necesario respaldar segun las
necasidades propias del negocio, informacion que ha venido creciendo gradualmente lo cual genera un uso
mayor de recursos tanto de hardware actualizado, crecimiento en almacenamiento fisico, licenciamiento al
almacenamiento, lo mismo que el soporte de fabricante tanto a hardware como a software sobre todo el
esquema de respaldo realizado con la herramienta Netbackup.

Describa los beneficios que obtendra la Compafiia, con la contratacion: Se contara con mas espacio disponible
para realizar los respaldos requeridos por POSITIVA, un hardware acorde con las necesidades, el
almacenamiento disponible para atender las necesidades, cumplimiento ante politicas de ficenciamiento del
fabricante evitando asi recaer en multas y/o sanciones que generarian costos adicionales para POSITIVA.”

3) Que el proceso contractual se presentd al comité de compras y contratacion del mes de
julio de 2018

4) Que la oferta del proveedor fue evaluada en sus aspectos juridicos, técnicos, financieros y
econdmicos, y de la evaluacion se evidencié que cumple con los criterios de seleccion
definidos, y demas requisitos exigidos al CONTRATISTA, luego se acredita la experiencia,
idoneidad, capacidad, especialidad y conocimiento requerida para la ejecucion del objeto
contractual

) Que la empresa aqui Contratista no se encuentra en el boletin de responsables fiscales de
Contraloria General de la Republica.
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6) Que segln la certificacion expedida por el Revisor Fiscal de la empresa aqui contratista, se
encuentra a paz y salvo con los aportes a los sistemas de salud, pensiones, riesgos
profesionales y aportes parafiscales.

7) Que para amparar el presente contrato se dispuso de los recursos correspondientes al
presupuesto oficial definido para el proceso asi:

CONCEPTC VALOR CDP FECHA

Renovacion y soporte al licenciamiento 05442018 29/06/2018
S 200.991.000
Netbackup

Como consecuencia de lo anteriormente expuesto las partes acuerdan:

CLAUSULA PRIMERA.- OBJETO
‘ EL CONTRATISTA se obliga con POSITIVA COMPANIA DE SEGUROS a garantizar la
\ ampliacién de almacenamiento en 16TB sobre el equipo IBM v3700 FC con soporte directo
| por fabricante por un (1 ) afio, la ampliacién al licenciamiento Veritas Netbackup en 5TB a
perpetuidad con soporte a un (1) afio, la renovacién al soporte por fabricante para el equipo
Storage IBM 3700 FC por un (1) aflo y la prestacion de los servicios profesionales para la
instalacién, configuracion e implementacion de cada uno de los elementos adquiridos

PARAGRAFO PRIMERO: Para mayor ilustracion y definicion de los terminos del presente
contrato, se entiende que los servicios y actividades a prestar y realizar estan descritos en la
justificacion de la contratacion y la propuesta del contratista con sus anexos, documentos que
hacen parte integral del presente contrato.

CLAUSULA SEGUNDA.- OBLIGACIONES DEL CONTRATISTA
EL CONTRATISTA en cumplimiento del contrato, estara obligado a:

1. Cumplir con el objeto contractual.

2. Guardar absocluta confidencialidad del “Know How” de los procesos y directrices de
POSITIVA COMPANIA DE SEGUROS S.A., gue conozca con ocasion de la ejecucién
del presente contrato.

3. CONFIDENCIALIDAD Y PROPIEDAD DE LA INFORMACION: En virtud del presente

contrato, las partes pueden tener acceso a informacién confidencial de las mismas
(“Informacién Confidencial’). Las partes convienen revelar solo informacion que sea
requerida para el cumplimiento de las obligaciones conforme a este contrato. Dicha
Informacion Confidencia!l quedara limitada a los términos y precios del presente contrato,
asi como a toda aguella informacion que se identifique claramente como confidencial al
momento de su revelacion. La Informacion Confidencial de una de las partes no incluira
informacién que: (a) es o llegue a ser parte del dominio publico por causa distinta de la
accion u omisién de la otra parte, (b) estuviera en posesion legitima de la otra parte
u{antes de su revelacion, y no hubiera sido obtenida por la otra parte directa o
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indirectamente de la parte reveladora, (c) es legitimamente revelada a la otra parte por
una tercera persona sin restricciones de revelacion, o (d) es independientemente
desarrollada por la otra parte. Cada una de las partes acuerda mantener la
confidencialidad de la Informacién Confidencial de la otra parte durante un periodo de
tres afos contados a partir de la fecha de revelacién. De igual forma, cada una de las
partes acuerda, revelar la Informacién Confidencial solamente a aquellos empleados o
agentes quienes estén obligados a protegerla contra su revelacion no autorizada. No
obstante, lo anterior, las partes podran revelar los precios y términos del contrato o de los
documentos de pedido que hagan referencia a este contrato, en cualquier procedimiento
legal relacionado con el presente contrato o podran revelar la informacion confidencial a
cualquier entidad gubernamental cuando se requiera por ley.”

4. Obrar con lealtad y buena fe durante la ejecucion del contrato, evitando dilaciones.

5. No acceder a peticiones 0 amenazas de quienes actuan por fuera de la ley con el fin de
hacer u omitir algun hecho.

6. Radicar las facturas de cobro dentro de los plazos establecidos.

7. Mantener vigentes todas las garantias que amparan el contrato, en los términos del

mismo.
8. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.
9. EI CONTRATISTA se compromete a cumplir con los Acuerdos de Niveles de Servicios
10. El contratista acatara las disposiciones del Manual para la Gestion de Riesgos del
Negocio, el cual se entrega con la minuta contractual
11. Las demas que por ley o contrato le correspondan

PARAGRAFO PRIMERO: EL CONTRATISTA sera responsable, ante las autoridades de los
actos u omisiones, en €l ejercicio de las actividades que desarrolle en virtud del contrato,
cuando con ellos cause perjuicio a la Administracion o a terceros

CLAUSULA TERCERA.- OBLIGACIONES DE POSITIVA
POSITIVA en cumplimiento del contrato, estara obligada a:

Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA,
Suministrar en forma oportuna la informacién que requiera EL CONTRATISTA.

Evaluar peridodicamente el desempefio de EL CONTRATISTA.

Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los
términos consagradoes en la Ley.

e. Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documentos
gue de &l forman parte.

apow

CLAUSULA CUARTA.- VALOR DEL CONTRATO Y FORMA DE PAGO
El valor del presente contrato asciende hasta la suma de DOSCIENTOS MILLONES

NOVECIENTOS NOVENTA Y UN MIL PESOS MCTE ($200.991.000) IVA INCLUIDO. Valor
que sera cancelado en un solo pago conforme a la entrega por parte del proveedor.

PARAGRAFO PRIMERO.- Para tramitar el pago, el contratista debera aportar al area
correspondiente los siguientes documentos: a) Factura y/o Cuenta de cobro en original; b}
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comprobante de pago de aportes a la seguridad social 0 certificacion expedida por el Revisor
Fiscal y/o Representante Legal de encontrarse al dia en los pagos a la Seguridad Social y
Parafiscales el cual contenga el numero de verificacion de pago que reporta el operador
logistico soporte de las planillas del pago realizado a través del Pila, correspondiente al mes
de presentacion de la factura y/o cuenta de cobro y c) el certificado de recibo a satisfaccion
expedido por el supervisor del contrato.

PARAGRAFO SEGUNDO: El pago se efectuara con base en la expedicion y suscripcion del
certificado de recibo a satisfaccion junto con los documentos citados en el paragrafo anterior;
si la factura no es presentada con los documentos solicitados, el plazo de treinta {30) dias no
comenzara a contarse hasta tanto no se aporten, dicha demora no generara a EL
CONTRATISTA el derecho al pago de intereses o de compensacion monetaria alguna.

CLAUSULA QUINTA.- DISPONIBILIDAD PRESUPUESTAL

El presente contrato cuenta con el certificado de disponibilidad presupuestal C05442018 por
valor de $200.991.000 expedido por el area de presupuesto de POSITIVA COMPANIA DE
SEGURQOS S A el cual se afectara en su totalidad.

CLAUSULA SEXTA.- PLAZO Y VIGENCIA
El plazo de ejecucion del presente contrato serd hasta el 31 de diciembre de 2018, la vigencia

sera de 1 afo, previo perfeccionamiento, legalizacion y firma del acta de inicio.

CLAUSULA SEPTIMA.- LUGAR DE EJECUCION
Se fija como lugar de ejecucion el Datacenter principal de Positiva Compafiia de Seguros S.A.

en la ciudad de Bogota.

CLAUSULA OCTAVA.- SUPERVISION
La supervision de este contrato estara a cargo de Viviana Ortiz — Profesional especializado -

Lider de Infraestructura de la oficina de Tecnologias de la Informacion de Positiva Comparia
de Seguros S.A.

CLAUSULA NOVENA.-  GARANTIAS

EL CONTRATISTA se obliga a tomar en favor de POSITIVA COMPANIA DE SEGUROS
S.A., la Pdliza Unica de Seguro de Cumplimiento a favor de Entidades Estatales por una
Compahia de Seguros legalmente establecida en Colombia, con los siguientes amparos:
a)Garantia de cumplimiento: El cumplimiento de las obligaciones y el pago de las sanciones
que se le llegaren a imponer, en una cuantia igual al diez por ciento (10%) del valor total del
contrato, por el plazo de ejecucion del mismo y seis (6) meses mas. b) Garantia de la calidad
del Servicio: La buena calidad del servicio, en una cuantia igual al diez por ciento (10%) del
valor total del contrato y con una vigencia igual a la del plazo del mismo y seis (6) meses mas,
c) Amparo de pago de salarios, prestaciones sociales e indemnizaciones, al personal
que emplee el contratista en la ejecucidén del contrato, por suma equivalente al cinco por
ciento (5%) del valor total del contrato, vigente durante el termino de ejecucion del mismo y
q tres (3) afios mas,
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PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacion por
parte de POSITIVA. La pdliza no expirara por falta de pago de la prima o por revocatoria de
una de las partes que en este acto intervienen.

PARAGRAFO SEGUNDO: El hecho de la constitucién de estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos los riesgos asegurados.

PARAGRAFO TERCERO: Sera de cargo de El CONTRATISTA el pago oportuno de las
primas y erogaciones de constitucién y mantenimiento de la garantia, para lo cual debe
anexarla a cada pdliza, anexo o modificacion, el recibo de pago. Igualmente debera reponer
los valores asegurados cuando el valor de los mismos se vea afectado por razén de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA debera entregar la poliza debidamente
constituida y firmada.

CLAUSULA DECIMA. .- INDEMNIDAD

El CONTRATISTA con la aceptacion det presente contrato, se obliga a mantener a POSITIVA
libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y que se deriven de
sus actuaciones o de las de sus subcontratistas o dependientes.

CLAUSULA DECIMA PRIMERA.- RESPONSABILIDAD

EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad al
dedicarse a la ejecucién de las labores profesionales previstas en la clausula primera,
teniendo en cuenta ias directrices generales que POSITIVA le imparta. Cuando se compruebe
que hubo una negligencia o descuido por parte de algun profesional de EL CONTRATISTA y
ello causara un perjuicio a POSITIVA ésta podra repetir lo pagado contra EL CONTRATISTA.

CLAUSULA DECIMA SEGUNDA.- INHABILIDADES E INCOMPATIBILIDADES
Para la contratacion de POSITIVA se aplicara el régimen juridico de inhabitidades e
incompatibilidades previsto en la Constitucidn y en las leyes para la contratacion estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del proceso de
seleccion, o una vez adjudicado el contrato y antes de su perfeccionamiento, el oferente
debera renunciar a su participacién y a los derechos derivados de la misma.

Si liegase a sobrevenir inhabilidad o incompatibilidad en el contratista, éste cedera el contrato
previa autorizacién escrita de POSITIVA

CLAUSULA DECIMA TERCERA.- NO EXCLUSIVIDAD

Por este contrato POSITIVA no se obliga a encomendar en forma exclusiva a EL
CONTRATISTA todos los asuntos en los cuales requiera los servicios para los mismos
efectos aqui contratades. Asi mismo, no surge para EL CONTRATISTA, la obligacion de
prestar sus servicios en forma exclusiva a POSITIVA.

CLAUSULA DECIMA CUARTA.- EXCLUSION DE LA RELACION LABORAL

El presente Contrato no genera relacidon laboral entre las partes, tampoco generara relacion
C laboral alguna con el personal que las partes utilicen para la ejecucion del presente Contrato.
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Los compromisos que se derivan del presente Contrato no afectan de ninguna manera la
autonomia institucional de las partes, las partes manifiestan expresamente que ninguno de
sus funcionarios, empleados, agentes, dependientes o contratistas adquiriran por la
celebracion del presente contrato relacién laboral alguna con las otras partes. En la ejecucion
del presente Contrato las partes actuaran con autonomia, en consecuencia, el personal
vinculado por las partes a las actividades de este Contrato, corresponde a la exclusiva
autonomia, responsabilidad y competencia de cada una de ellas tal y como las normas legaies
y la ética profesional prescriben para esta clase de actuaciones de quienes intervienen en el y
quienes tendran una relacién de caracter exclusivamente de colaboracién en el desarrollo de
las acciones, y por lo tanto, no genera, ningun tipo de vinculacién laboral o contractual con la
otra parte.

CLAUSULA DECIMA QUINTA.-  SOLUCION DE CONTROVERSIAS

Los conflictos que surjan durante fa ejecucion del contrato se solucionaran en primera
instancia mediante el didlogo directo entre las partes. Todas las diferencias que ocurran entre
las partes con ocasion del presente contrato, que no puedan solucionarse mediante el arreglo
directo en un plazo que no podra exceder de dos (2} meses, contados a partir de la fecha en
que una de las partes manifieste a la otra la existencia a su juicio de una diferencia, seran
resueltas a través de los mecanismos alternativos de solucion de conflictos autorizados por la
legislacion colombiana.

CLAUSULA DECIMA SEXTA.- SANCIONES

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL PRESTADOR
DE SERVICIO, en virtud del presente CONTRATO y sin que sea necesario requerimiento
alguno o constitucion en mora, EL PRESTADOR DE SERVICIO pagara a POSITIVA, a titulo
de cldusula penal pecuniaria, la suma equivalente al diez por ciento {10%) del valor total del
presente CONTRATO, como estimacién anticipada y parcial de los perjuicios que le cause. Lo
anterior sin pefjuicio del derecho a reclamar la reparacion integral del perjuicio causado en lo
que exceda del valor de la clausula penal.

PARAGRAFQ: En caso de incumplimientos parciales se aplicaran las sanciones que se
establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto contractual
se llegaran a pactar.

CLAUSULA DECIMA SEPTIMA.- TERMINACION DEL CONTRATO
POSITIVA podra dar por terminado el presente contrato antes de su finalizacion, o no
prorrogarlo, por las siguientes causas: a) Si se presenta un cambio de normatividad que
afecte de cualquier manera el desarrollo del objeto del presente contrato; b) Si EL
CONTRATISTA no rinde en tiempo oportuno los informes que le sean solicitados, con los
anexos a que hace referencia el presente contrato; ¢) Si EL CONTRATISTA incumple aiguna
o algunas de las obligaciones emanadas de este contrato o las que de él se deriven; d) Si
algtin trabajador de EL CONTRATISTA transgrede una o algunas de las normas legales que
rigen la profesion que desarrollan.- e) “La inclusion del EL. CONTRATISTA, sus socios o
accionistas, subcontratistas, empleados, administradores y/o representantes legales, revisores
fiscales y/o contadores en la lista OFAC (Office of Foreign Assels Control), lista ONU, o en
cualquier lista de igual o similar naturaleza, de caracter nacional o internacional sera
({éonsfderada como una causal de terminacion anticipada del contrato que no dara lugar a
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indemnizacion alguna a favor del CONTRATISTA. De igual forma, se considerara como una
causal de terminacion anticipada del contrato que no dard lugar a indemnizacion alguna a
favor del CONTRATISTA, el inicio de investigaciones y/o la emision de sentencias judiciales
relativas Trafico de migrantes;, Trata de personas; Extorsion; Enriquecimiento ilicito;
Financiacién del terrorismo y administracion de recursos relacionados con actividades
terroristas; Trafico de drogas toxicas, estupefacientes o sustancias psicotropicas; Delitos
contra el sistema financiero; Secuestro extorsivo; Rebelion; Trafico de armas; Trafico de
menores de edad: Delitos contra la administracion publica; y Actividades vinculadas con el
producto de delitos ejecutados bajo concierto para definquir. f) Por mutuo acuerdo entre las
partes firmantes.

PARAGRAFO: En caso de que el contrato finalice antes de cumplirse el plazo del mismo, se
realizara la respectiva terminacién anticipada y su posterior liquidacion, con base en las
actividades desarrolladas hasta ese momento

CLAUSULA DECIMA OCTAVA.- LIQUIDACION
El presente Contrato sera liquidado de comun acuerdo por las partes dentro de los seis (6)
meses siguientes a su terminacion.

CLAUSULA DECIMA NOVENA.- PROHIBICIONES DE CEDER EL CONTRATO

EL CONTRATISTA no podra ceder el presente contrato a persona alguna natural o juridica.
La celebracion de subcontratos no liberara a EL CONTRATISTA de las responsabilidades gue
asume en virtud del presente contrato. POSITIVA no adquirird relacién alguna con los
subcontratistas.

CLAUSULA VIGESIMA.- SEGURIDAD, CONFIDENCIALIDAD Y PROPIEDAD DE LA
INFORMACION

El manejo, proteccidn y tratamiento de la informacion recibida en virtud de la relacion
contractual y la generada en el desarrollo de las obligaciones contractuales, se regira de
acuerdo con lo estipulado en las normas que regulan dichas materias, especialmente por la
Ley 1581 de 2012 y los decretos que la reglamentan, asi como la Circular Externa 042 de
2012, expedida por la Superintendencia Financiera de Colombia, y todas aquellas normas que
las modifiquen, adicionen, complementen, deroguen o sustituyan.

Asi mismo, EL CONTRATISTA se obliga al cumplimiento de lo estipulado en el Manual
Interno de Politicas y Procedimientos para la proteccién de datos personales y en el Manual
Interno de Politicas de Seguridad de la Informacion, los cuales hacen parte integral del
presente documento.

Con respecto a la SEGURIDAD DE LA INFORMACION, EL CONTRATISTA, en cumplimiento
del contrato, estara obligado a:

a. Implementar las politicas, medidas, procedimientos, procesos y mecanismos necesarios

para garantizar la seguridad de la informacién, garantizando ademas que los mismos cumplan

con los principios y criterios establecidos en las buenas practicas y la Norma ISO/IEC
q27001:2013, principalmente en los capitulos de:
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» Politica de Control de Acceso de Tl

Politica de Gestion de Activos de Informacion

Politica de Gestion de las Operaciones

Politica de Gestidon de las Comunicaciones

Politica de Adquisicién Desarrollo y Mantenimiento de Sistemas de informacion
Politica de Cumplimiento de los Requisitos Legales en Tl

b. Enviar a POSITIVA COMPANIA DE SEGUROS S.A., como minimo una (1) vez al afio
durante la ejecucion del presente contrato, una certificacion firmada por el representante legal
de EL CONTRATISTA donde indique que:

« Que cumple con los requerimientos de seguridad mencionados en la presente Aceptacion
de Oferta.

« Cuenta con una politica de seguridad de la informacion, un plan anual de pruebas de
vulnerabilidad sobre la infraestructura involucrada en la ejecucion de la Aceptacion de
Oferta con POSITIVA COMPANIA DE SEGUROS S.A. y un plan anual de auditorias
internas y/o externas sobre la seguridad de la informacion.

« Hace firmar acuerdos de confidencialidad a su personal involucrado en la ejecucion de fa
Aceptacion de Oferta con POSITIVA COMPANIA DE SEGURQOS S A.

» Ejecuta un plan anual de capacitacién en seguridad de la informacion, dirigido al personal
involucrado en la ejecucion de la presente Aceptacion de Oferta.

En relacién con la PROTECCION DE DATOS PERSONALES EL CONTRATISTA, en
cumplimiento del contrato, estara obligado a:

a} Guardar confidencialidad sobre la informacion que con ocasion a la ejecucidon de la
Aceptacion de Oferta con POSITIVA COMPANIA DE SEGURQOS S.A. le sea suministrada.

b} Garantizar Ia reserva, confidencialidad y preservacion de los conocimientos técnicos y
secretos industriales, politicas organizacionales e informacion de clientes de POSITIVA
COMPANIA DE SEGURQOS S.A. y tomara todas las precauciones Utiles y razonables
tendientes a evitar la utilizaciéon o divulgacion no autorizadas de informacion propia de
POSITIVA COMPANIA DE SEGUROS S A.

c) Tomar todas las precauciones y medidas necesarias para asegurar la reserva de la
informacion confidencial.

d) No divuigar, difundir, publicar, usar y negociar por ningun medio, sin consentimiento escrito
de POSITIVA COMPANIA DE SEGUROS S.A., la informacién confidencial que conozca,
desarrolle o resulte de los trabajos encomendados y que puedan constituir materia de
patente, secreto comercial (know-how), modelo de utilidad, disefio industrial o derechos de
autor de propiedad de POSITIVA COMPANIA DE SEGUROS S A.

e) Abstenerse de divulgar o revelar, a terceros o persona o entidad, la informacion
confidencial sin el consentimiento previo y por escrito del funcionario competente que a
nivel de POSITIVA COMPANIA DE SEGUROS S.A., esté autorizado para dar dicha
autorizacion.

f), No divuigar por ningun medio fisico, electronico y/o verbal, a ninguna persona que no sea

q miembro de dicho equipo de trabajo, incluso si se trata de personal de la empresa de EL

{
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CONTRATISTA y/o a ninguna persona de POSITIVA COMPANIA DE SEGUROS S.A. sin
previa autorizacion del responsable de la informacidn o del funcionario autorizado.

g) No adquirir o sacar provecho en beneficio propio o de terceros de las invenciones,
informaciones e innovaciones tecnolégicas efectuados o con la intervencion o que conozca
EL CONTRATISTA durante la vigencia de la Aceptacion de Oferta o posterior a ella, de
propiedad de POSITIVA COMPANIA DE SEGUROS S.A..

h) Remitir toda la informacion que tenga en su poder relacionada con la Aceptacion de Oferta,
a quien POSITIVA COMPANIA DE SEGUROS S A indigue, incluyendo copias. Igualmente,
debera borrar toda la informacion que pueda permanecer en medio magnético en equipos
propios de EL CONTRATISTA.

i) Gestionar debidamente los usuarios y credenciales de acceso que le sean asignados sobre
los sistemas de informacién de POSITIVA COMPANIA DE SEGUROS S A, conforme a lo
dispuesto en las Politicas de Seguridad para Control de Acceso Logico de POSITIVA
COMPANIA DE SEGUROS S.A.

j) Disponer de herramientas y protocolos seguros de intercambio, cuando EL CONTRATISTA
para los eventos que en cumplimiento del objeto de la presente Aceptacion de Oferta deba
hacer intercambio de informacion con POSITIVA COMPANIA DE SEGUROS S A.

k) Cumplir con lo establecido en el Estandar Requerimientos de Seguridad para Terceros
definido por POSITIVA COMPANIA DE SEGURQOS S.A., el cual declara conocer y hace
parte integral de la presente Aceptacion de Oferta.

I) Devolver a POSITIVA COMPANIA DE SEGUROS S A. toda la informacidn que con ocasion
a la ejecucion de la Aceptacion de Oferta le sea suministrada y procedera a certificar que ni
EL CONTRATISTA ni sus trabajadores quedan con informacion de POSITIVA COMPANIA
DE SEGUROS S.A. En consecuencia, de lo anterior, EL CONTRATISTA debera aplicar
técnicas de borrado seguro de la informacién en los dispositivos o equipos de computo que
hayan sido utilizados en la ejecucién del contrato con POSITIVA COMPANIA DE
SEGUROS S.A.

Notificar inmediatamente a POSITIVA COMPANIA DE SEGUROS S.A. cuando sea requerido
por mandato de una ley, decreto, sentencia u orden de autoridad competente, para revelar
parte o la totalidad de la informacién confidencial y de las circunstancias que dieron origen al
mismo. POSITIVA COMPANIA DE SEGUROS S.A. se reserva la facultad de solicitar a EL
CONTRATISTA acceso a la respuesta y a ia informaciéon que sera entregada por este, de
forma previa a su entrega y podra solicitar la reserva de informacion que no se encuentre
dentro del alcance de! requerimiento. POSITIVA COMPANIA DE SEGUROS S.A. podra,
ademas, realizar todas aquellas acciones legales para no revelar la informacion, en
coordinacion con EL CONTRATISTA.

PARAGRAFQO PRIMERO: EL CONTRATISTA acepta que la informacién entregada por
POSITIVA COMPANIA DE SEGUROS S.A. en desarrollo de la Aceptacién de Oferta. asi
como la informacién que se genere como consecuencia de la prestacion del servicio
contratado, es de propiedad exclusiva de POSITIVA COMPANIA DE SEGUROS S.A. y
adoptara las medidas de proteccion necesarias para garantizar la confidencialidad, integridad
y disponibilidad de la misma.

qPARAGRAFO SEGUNDO: POSITIVA COMPANIA DE SEGUROS S.A. se reserva el

derecho de solicitar en cualquier momento durante la vigencia de la presente Aceptacion de

A
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Oferta evidencias que permitan verificar el cumplimiento de lo mencionado en la presente
clausula, tales como el informe de resultados de las auditorias realizadas a la segunidad de la
informacién, los planes de accion para mitigar las vulnerabilidades encontradas en la
infraestructura tecnologica y los acuerdos de confidencialidad firmados con las personas que
participan en la ejecucion de la Aceptacion de Oferta, entre otros.

PARAGRAFO TERCERO: El plan anual de pruebas de vulnerabilidad aplica para los terceros
que hagan uso de su infraestructura fisica y tecnologica para la ejecucion del contrato con
POSITIVA COMPANIA DE SEGUROS S.A.

CLAUSULA VIGESIMA PRIMERA.- PLANES DE CONTINGENCIA Y CONTINUIDAD DEL
SERVICIO

EL CONTRATISTA garantiza la continuidad del servicio, ante la ocurrencia de cualquier
imprevisto que pueda sucederse en la ejecucion del presente contrato.

CLAUSULA VIGESIMA SEGUNDA.- GASTOS E IMPUESTOS
Son de cargo de EL CONTRATISTA los gastos que demande la formalizacion del presente
contrato.

El CONTRATISTA debera tener en cuenta los impuestos que establezca la ley a su cargo,
tales como el impuesto estampilla pro universidad nacional y contribucién especial a
contratos de obra publica. Los imprevistos de la obra en el A.l.U. solo se pagaran con la
evidencia por parte del supervisor donde se demuestre que se ejecutaron adicionales, de 1o
contrario no habra lugar a pago de imprevistos.

CLAUSULA VIGESIMA TERCERA.- AUDITORIAS

Teniendo en cuenta el objeto del presente contrato, EL CONTRATISTA en cualquier tiempo,
podra ser auditado por parte del CONTRATANTE o por parte de los organismos de control
tanto internos como externos, con el fin de verificarse el cumplimiento de las obligaciones del
presente contrato.

CLAUSULA VIGESIMA CUARTA.- SISTEMAS INTEGRADOS DE GESTION

EL CONTRATISTA y el personal que utilice para el desarrollo de la presente aceptacion, en
todo momento tomaran las medidas necesarias para dar la suficiente seguridad a sus
empleados y terceros.

Se recomienda establecer actividades orientadas a la conservacion del medio ambiente y a la
implementacion de sistemas de calidad

CLAUSULA VIGESIMA QUINTA.- REQUISITOS Y OBLIGACIONES DE CONTRATISTAS
EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE
EL CONTRATISTA se obliga al cumplimiento de los requisitos y obligaciones en materia de

Seguridad, Salud Ocupacicnal y Medio Ambiente definidos por POSITIVA asi:

Tipo de Proveedor: A Persona Juridica; Prestacién de servicios en las instalaciones de
Positiva; Afiliacidn y pagos a seguridad social

dCLAUSULA VIGESIMA SEXTA.- PERFECCIONAMIENTO Y LEGALIZACION
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Este contrato se entendera perfeccionado en la fecha en que sea firmado por las partes y se
haya elaborado el registro presupuestal, y legalizado en la fecha en que se realice la
aprobacion de las garantias.

CLAUSULA VIGESIMA SEPTIMA.- DOMICILIO CONTRACTUAL
Para todos los efectos legales las partes acuerdan como domicilio contractual la ciudad de
Bogota, D.C.

Para constancia se firma en Bogota, D.C., a los 16 AGD 2018

POSITIVA COMPANIA DEPSE UROS S.A. EL CONTRATI

S

’ S
ALVARO HERNA‘N'VEEEZ N|7|_I'_LAN GABRIEL LEONARDC PARDO R
Presidente Representante Legal

Efaborg: Diana Carolind\Suarez
eviso: Omar Vaneg
ho: Sandra Re
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