@) PosITIVA

COMPANIA DE SEGUROS

BogotapD.c, £ b FEB 2013

ACEPTACION DE OFERTA No~ ~ 13 UDE 2019

Sefiores:

GESTION INTIZGRAL EN SALUD OQCUPACIONAL SAS — GEINSO SAS-
NIT No. 900.5¢4.283-7

Avenida Libertador No 15 81

Santa marta (lMagdalena)

Tel 4231873

geinsgsas@amail.com

Respetados Seriores:

Me permito infarmarle que analizada la oferta recibida para la prestacion servicios de
Promocidn y Frevencion para implementar, mejorar y/o mantener [as actividades de
consultoria, asesocria, asistencia técnica y de formacién en Seguridad y Salud en el
Trabajo, bajo el lineamiento de los programas de la Estrategia CREA del Modelo de
Gestion Positiva SUMA, en PLAN BASICO: Programa Estructura Empresarial,
Preparacion y atencion de emergencias, excepto Pista de entrenamiento, Programas
Proteccidn Cclectiva e Individual, Programa Promocidn y prevencién en Salud,
Programa de [1vestigacién de incidentes y accidentes de trabajo; PLAN AVANZADO:
Programa Gestion para el Control de incidentes y accidentes de trabajo, excepto
trabajo en altura, programa de Gestion en la Prevencion de la Enfermedad Laboral,
PLAN ESPECIALIZADO: Programas de Vigilancia Epidemiologica; PLAN GESTION
INTEGRAL: Piogramas Sistema de Gestidn para la atencién de LA Universidad del
Magdaiena y empresas de Planes Regulares caracterizadas como platino y oro,
afiliadas a PO3ITIVA COMPANIA DE SEGUROS Sucursal Magdalena Coordinadora
Zona Atlantico., la Vicepresidencia de Promocion y Prevencion, de POSITIVA
COMPANIA DE SEGUROS S.A, ha decidido expedir la presente aceptacion de oferta,
amparada en las facultades otorgadas a través de las disposiciones internas vy
teniendo en cLenta la justificacidn, documento que hace parte integral de la presente
aceptacion, la cual se formaliza teniendo en cuenta el Manual para la Gestion de
Abastecimienta de la Compania.

La prestacién de servicios aludida debera adelantarse cumpliendo las siguientes
condiciones:

CLAUSULA PRIMERA. - OBJETO:

El Adjudicatarioc se compromete a la prestacion de servicios de Promocién vy
Prevencién para implementar, mejorar y/o mantener las actividades de consultoria,
asesoria, asistancia técnica y de formacion en Seguridad y Salud en el Trabajo, bajo
el lineamiento Je los programas de la Estrategia CREA del Modelo de Gestion Positiva
SUMA, en PLAN BASICO: Programa Estructura Empresarial, Preparacion y atencion
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de emergencias, excepto Pista de entrenamiento, Programas Proteccidn Colectiva e
Individual, Programa Promocién y prevencion en Salud, Programa de Investigacion de
incidentes y accidentes de trabajo; PLAN AVANZADO: Programa Gestion para el
Control de incidentes y accidentes de trabajo, excepto trabajo en altura, programa de
Gestion en la Prevencion de la Enfermedad Laboral; PLAN ESPECIALIZADO:
Programas de Vigilancia Epidemiologica; PLAN GESTION INTEGRAL: Programas
Sistema de Gestion para la atencion de LA Universidad del Magdalena y empresas
de Planes Regulares caracterizadas como platino y oro, afiliadas a POSITIVA
COMPARNIA DE SEGUROS Sucursal Magdalena Coordinadora Zona Atlantico

PARAGRAFO PRIMERO: Niveles de Servicio y Operacion: Para mayor ilustracion
def alcance de la presente aceptacion de oferta, la justificacion de la contratacion, la
invitacion y la propuesta comercial de la firma, hacen parte integral de la misma.

CLAUSULA SEGUNDA. - NOC EXCLUSIVIDAD:

Por esta Aceptacion de Oferta POSITIVA no se obliga a encomendar en forma
exclusiva a EL ADJUDICATARIO todos los asuntos en los cuales requiera los servicios
para los mismos efectos aqui contratados. Asi mismo, no surge para EL
ADJUDICATARIO, la obligacién de prestar sus servicios en forma exclusiva a
POSITIVA.

CLAUSULA TERCERA. - OBLIGACIONES DEL ADJUDICATARIO
EL ADJUDICATARIO en cumplimiento de la Aceptacion de Oferta, estara obligado a:

1. Cumptir con el objeto contractual.

Guardar absoluta confidencialidad del "Know How" de los procesos vy
directrices de Positiva Compaiiia de Seguros S.A., que conozca con ocasion
de la ejecucién del presente CONTRATO.

3. Obrar con lealtad y buena fe durante la ejecucion del presente CONTRATO,
evitando dilaciones.

4. No acceder a peticiones 0 amenazas de quienes actuan por fuera de la ley con
el fin de hacer u omitir algin hecho.

5. El contratista debera suministrar al recurso humano dispuesto para la gjecucién
del contrato, la vestimenta y elementos distintivos de la marca Positiva. Lo
anterior, se hara de acuerdo con los lineamientos establecidos por la
Compalfiia

6. Suministrar los Elementos de Proteccion Personal (EPP)} conforme a la
exposicion del peligro por parte del recurso humano dispuesto por el prestador
para la ejecucion de las actividades ordenadas dentro del objeto del contrato.

7. Entregar distintivos a los profesionales para la ejecucion de las actividades
ordenadas, con la imagen corporativa aprobada por la Compaiiia en la ANS.

8. Cargar los soportes de ejecucion digitalizados en formato “PDF” legibles en el
aplicativos web- Gestpos, para sus respectivo conceptos tecnicos.

9. Entregar los soportes de ejecucion en original y medio magnético de las
actividades ordenadas y los productos que se originen a la Compafiia.

10. Radicar las facturas de cobio dentro de los plazos establecidos en el ANS.

11. Mantener vigentes todas las garantias que amparan el CONTRATO, en los
términos del mismo,
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12. Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y
Seguric ad Industrial.

13. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

t4. Cumplir con los Acuerdos de Niveles de Servicios (ANS)

15. Las dernas que por ley 0 CONTRATO ie correspondan.

16. El contratista acatara las disposiciones del Manual para la Gestion de Riesgos
del Negocio, el cual se entregara al contratista con el RFP que se envia a
través de la herramienta ARIBA

ESPECIFICAS

Para el desariollo del proceso se tendra en cuenta la ejecucion de las actividades
contempladas en los programas de la Estrategia CREA segun corresponda y de
acuerdo al avance de la gestion del Sistema de Gestidn de Seguridad y Salud en el
Trabajo.

El servicio a contratar pertenece a las tres lineas de accion de la Estrategia Positiva
CREA del Modelo de Gestidn Positiva SUMA.

Acompaiia: Actividades de asesoria y asistencia técnica diseradas, implementadas y
orientadas a solucionar las necesidades que presenta la empresa para la intervencion
de los riesgos aborales.

Educa: Activicades de formacion, disefiadas con base en las necesidades de los
trabajadores a fin de modificar, mejorar, ampliar conocimientos, habilidades y
actitudes, promoviendo comportamientos seguros en el desemperio de sus actividades
laborales y una cultura de prevencion frente a los riesgos laborales.

Comunica: /Actividades destinadas a desarrollar, difundir, informar, promover
materiales promocionales  y cientificos - tecnolégicos para la promocion de |a
Seguridad y Salud en el Trabajo.

Especificaciones Funcionales: Las actividades se ejecutaran con bhase en OFS
(Ordenes de Frestacion de Servicios) de servicios, dentro de las cuales se definiran
las cantidades. tiempos de ejecucion, entregables y los tiempos de respuesta.

ENTREGABLE:S DEL PROVEEDOR

* =n original con la factura:

» Constancias de intervencién de empresas, Cartas de satisfaccion,
nformes con recomendaciones técnicas, registro fotografico, listas de
asistencia

PARAGRAFQ EL ADJUDICATARIO sera responsable, ante las autoridades de los
actos u omisicnes, en el ejercicio de las actividades que desarrolle en virtud de la
Aceptacion de Oferta, cuando con ellos cause perjuicio a la Entidad o a terceros.

CLAUSULA CUARTA.- COMPETENCIAS MINIMAS DEL ADJUDICATARIO:
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EL ADJUDICATARIO garantizara el cumplimiento de fas competencias minimas que
se detallan a continuacion respecto del personal que emplee dentro ¢ fuera de las

instalaciones de POSITIVA COMPANIA DE SEGUROS S.A. en cumplimiento del
cbjeto de la presente oferta:

Orientacién a Resultados

Realizar las actividades y cumplir los compromisos organizacionales con eficacia y
calidad para lo cual:

« Cumple con oportunidad en funcion de estandares, objetivos y metas establecidas
por la entidad, las actividades que le son asignadas.

e Participa activamente en las actividades relacionadas con el autocuidado y la
seguridad y salud en el trabajo.

s Compromete recursos y tiempos para mejorar la productividad tomando las
medidas necesarias para minimizar los riesgos.

» Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

Orientacién al Usuario y al Ciudadano

Dirigir las decisiones y acciones a la satisfaccion de las necesidades e intereses de los
usuarios internos y externos, de conformidad con las responsabilidades pablicas
asignadas para lo cual:

+ Atiende y valora las necesidades y peticiones de los usuarios y de ciudadanos en
general.

+ Considera las necesidades de los usuarios al disefiar proyectos o servicios.

s Da respuesta oportuna a las necesidades de los usuarios de conformidad con el
servicio contratado.

¢ Establece diferentes canales de comunicacion con el usuaric para conocer sus
necesidades y responde a las mismas.

« Manifiesta disposicion y actitud de servicio

CLAUSULA QUINTA. - OBLIGACIONES DE POSITIVA
POSITIVA, en cumplimiento de la Aceptacién de Oferta, estara obligada a:

1. Pagar en la forma establecida, las facturas presentadas por EL
ADJUDICATARIO.

2. Suministrar en forma oportuna la informacion que requiera EL
ADJUDICATARIOQ.

3. Resolver las peticiones gue le sean presentadas por EL ADJUDICATARIO, en
los términos consagrados en la Ley.

4. Cumplir y hacer cumplir las condiciones pactadas en el CONTRATO y en los
documentos que de &l forman parte.

5. Entregar al Adjudicatario el Manual Manejo de Marca, de la Compaiiia

Especificas
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« Cumplir y hacer cumplir las condiciones pactadas en la Aceptacion de la
Ofeta y en los documentos que él forman parte; Entregar en medio
magnético al Proveedor elllos templetes con la imagen corporativa de
Positiva SA.

CLAUSULA SEXTA. - VALOR DEL ACEPTACION DE OFERTA Y FORMA DE
PAGO

El valor del p-esente Aceptacion de Oferta es hasta la suma de TREINTA Y UN
MILLONES CIENTO TREINTA Y UN MIL OCHOCIENTOS OCHENTA PESOS
M/CTE ($31.151.880.00), exento de IVA, suma que sera pagada de forma mensual y
el valor de caca pago estara sujeto al informe de avance en la ejecucién del contrato,
el cual debe ser cerificado y autorizado por les supervisores y dentro de los treinta
(30) dias siguientes a la presentacion de la respectiva factura.

PARAGRAFO - Para tramitar el pago el Adjudicatario deberd aportar al area
correspondiente los siguientes documentos: a) Factura y/o Cuenta de cobro en
original; b) ceitificacion expedida por el Revisor Fiscal y/o Representante Legal de
encontrarse al dia en los pagos a la Seguridad Social y Parafiscales, si se trata de una
persona natural aportard las planillas del pago realizado a través del Pila,
correspondiente al mes de presentacion de la factura y/o cuenta de cobro y c) ) el
supervisor expadira y aportara et certificado de recibo a satisfaccion de las actividades.

El pago se efectuara con base en la expedicion y suscripcidn del certificado de recibo
a satisfaccion junto con los documentos citados en el paragrafo anterior.

CLAUSULA SEPTIMA. -  DISPONIBILIDAD PRESUPUESTAL

El presente Aceptacion de Oferta cuenta con el Codigo de Disponibilidad Presupuestal
Numero C76162019 expedidc el 14 de diciembre de 2018, por la suma de
$31.131.880.00, por el area de presupuesto de POSITIVA. el cual se afectaran en su
totalidad

CLAUSULA OCTAVA. - PLAZO:

El término de Juracion del presente Aceptacion de Oferta sera hasta el treinta y uno
{31) del mes ce mayo de 2019, previo registro presupuestal, legalizacién y firma del
acta de inicio.

CLAUSULA NDVENA. - TERMINACION DE LA ACEPTACION DE OFERTA

POSITIVA podra dar por terminado el presente contrato antes de su finalizacion, o no
prorrogarla, pcr las siguientes causas: a) Si se presenta un cambio de normatividad
que afecte de cualquier manera el desarrollo del objeto del presente contrato; b) Si EL
CONTRATISTA no rinde en tiempo oportuno los informes que le sean solicitados, con
los anexos a jue hace referencia el presente contrate; ¢) Si EL ADJUDICATARIO
incumple alguna o algunas de las obligaciones emanadas de este contrato o las que
de él se derivan; d) 3i algun trabajador de EL ADJUDICATARIQ transgrede una o
algunas de las normas legales que rigen la profesién que desarrollan.- e) “La inclusién
del EL CONTRATISTA, sus socios 0 accionistas, subcontratistas, empleados,
administradores y/o representantes legaies, revisores fiscales y/o contadores en la
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lista OFAC ({Office of Foreign Assets Control), lista ONU, o en cualquier lista de igual o
similar naturaleza, de caracter nacional o internacional seréa considerada como una
causal de terminacién anticipada del contrato que no dara lugar a indemnizacion
alguna a favor del CONTRATISTA. De igual forma, se considerara como una causal
de terminacién anticipada del contrato que no dara lugar a indemnizacion alguna a
favor del CONTRATISTA, el inicio de investigaciones y/o la emision de sentencias
judiciales relativas Tréafico de migrantes; Trata de personas; Extorsion; Enriquecimiento
ilicito; Financiacion del terrorismo y administracion de recursos relacionados con
actividades terroristas; Trafico de drogas tédxicas, estupefacientes o sustancias
psicotrépicas; Delitos contra el sistema financiero; Secuestro extorsivo; Rebelion;
Trafico de armas; Trafico de menores de edad; Delitos contra la administracion
publica; y Actividades vinculadas con el producto de delitos ejecutados bajo concierto
para delinguir. f) Por el incumplimiento por parte a ios profesionales del uso de los
distintivos para la ejecucién de las actividades ordenadas, cen la imagen corporativa
acordado en los ANS g) Por mutuo acuerde entre las partes firmantes.

PARAGRAFO. - En caso de que el contrato finalice antes de cumplirse el plazo del
mismo, se realizara la respectiva terminacién anticipada y su posterior liquidacion, con
base en las actividades desarrolladas hasta ese momento.

CLAUSULA DECIMA..- GARANTIAS

EL ADJUDICATARIO se obliga a tomar en favor de POSITIVA, la Poliza Unica de
Seguro de Cumplimiento a favor de Entidades Estatales por una Compafiia de
Seguros legalmente establecida en Colombia, con los siguientes amparos: a) Garantia
de cumplimiento: E| cumplimiento de las cbiigaciones y €l pago de las sanciones
gue se le llegaren a imponer, en una cuantia igual al diez por ciento (10%) del valor
total del CONTRATO, por el plazo de ejecucion del mismo y seis (6) meses mas. b)
Garantia de la calidad del Servicio: La buena calidad del servicio, en una cuantia
igual al diez por ciento (10%) del valor total del CONTRATC y con una vigencia igual a
la del plazo del mismo y seis (6) meses mas. ¢} Amparo de pago de salarios,
prestaciones sociales e indemnizaciones, al personal que emplee EL
ADJUDICATARIO en la ejecucion del CONTRATO, por suma equivalente al cinco por
ciento (5%) del valor total del CONTRATO vy por el plazo del mismo vy tres (3) afios
mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la
aprobacién por parte de POSITIVA. La pdliza no expirara por falta de pago de la prima
o por revocatoria de una de las partes gque en este acto intervienen.

PARAGRAFO SEGUNDO: El hecho de la constitucion de estas garantias no exonera
a EL ADJUDICATARIO, de sus responsabilidades legales con todos los riesgos
asegurados.

PARAGRAFQO TERCERO: Sera de cargo de EL ADJUDICATARIO el pago oportuno
de las primas y erogaciones de constitucidon y mantenimiento de la garantia, para lo
cual debe anexarla a cada pdliza, anexo o modificacion, el recibo de pago. Igualmente
debera reponer los valores asegurados cuando el valor de los mismos se vea afectado
por razon de siniestro.
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PARAGRAFO CUARTO:EL ADJUDICATARIO deberda entregar la poliza
debidamente constituida y firmada.

PARAGRAFO QUINTO: EL ADJUDICATARIO modificara las garantias constituidas
conforme a los requerimientos que le haga POSITIVA

CLAUSULA DECIMA PRIMERA. - RESPONSABILIDAD

EL ADJUDICATARIO se oblga a efectuar su trabgjo con el maximo de
responsabilidai al dedicarse a ia ejecucion de las labores profesionales previstas en la
clausula primera, teniendo en cuenta las directrices generales que POSITIVA le
imparta. Cuando se compruebe que hubo una negligencia o descuido por parte de
algun profesional de EL ADJUDICATARIOQ y ello causara un perjuicio a POSITIVA ésta
podra repetir I pagado contra EL ADJUDICATARIQ.

CLAUSULA DECIMA SEGUNDA- INDEMNIDAD

El ADJUDICATARIO con la aceptacidn del presente contrato, se obliga a mantener a
POSITIVA libre de cualquier dafio o perjuicic originado en reclamaciones de terceros y
gue se deriven de sus actuaciones o de las de sus subcontratistas o dependientes.

CLAUSULA DECIMA TERCERA. - LUGAR DE EJECUCION:

Se fija como lugar de ejecucion las empresas de la Sucursal Magdalena de Positiva
Compafia de Seguros S.A.

CLAUSULA DECIMA CUARTA. - SOLUCION DE CONTROVERSIAS

Los conflictos que surjan durante la ejecucion de la Aceptacién de Oferta se
solucionaran en primera instancia mediante el didlogo directo entre las partes. Todas
las diferencias que ocurran entre las partes con ocasién de la presente Aceptacion de
Oferta, que nc puedan solucionarse mediante el arregle directo en un plazo gue no
podra exceder de dos (2) meses, contados a partir de la fecha en que una de las
partes manifieste a la otra la existencia a su juicio de una diferencia, seran resueltas a
través de los mecanismos alternativos de solucién de conflictos autorizados por la
legislacién colombiana.

CLAUSULA DZCIMA QUINTA. - SANCIONES

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL
ADJUDICATARIO, en virtud de la presente aceptacién de oferta y sin gue sea
necesario requerimiento alguno o constitucién en mora, EL ADJUDICATARIO pagara
a POSITIVA, a titulo de cldusula penal pecuniaria, la suma equivalente al diez por
ciento {10%) del valor total de la presente aceptacion de oferta, como estimacion
anticipada y percial de los perjuicios que le cause. Lo anterior sin perjuicio del derecho
a reclamar la reparacion integral del perjuicio causado en lo gue exceda del valor de la
clausula penal.

PARAGARFO: En caso de incumplimientos parciales se aplicaran las sanciones que
se establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto
contractual se legaran a pactar.
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CLAUSULA DECIMA SEXTA. - INHABILIDADES E INCOMPATIBILIDADES:

Para la contratacion de POSITIVA se aplicara el régimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucion y en las leyes para la contratacion
estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del
proceso de seleccién, o una vez adjudicado la Aceptacion de Oferta y antes de su
perfeccionamiento, el oferente debera renunciar a su participacién y a los derechos
derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el Adjudicatario, éste cedera
la Aceptacidn de Oferta previa autcrizacion escrita de POSITIVA

Si la inhabilidad o incompatibilidad sobreviene en uno de los miembros de un
consorcio o unién temporal, éste cedera su participacion a un tercero, previa
autorizacion escrita de POSITIVA

CLAUSULA DECIMA SEPTIMA - EXCLUSION DE LA RELACION LABORAL

La presente Aceptacion de Oferta no genera relacién laboral entre las partes, tampoco
generara relacion laboral alguna con el personal que las partes utilicen para la
gjecucion de la presente Aceptacion de Cferta. Los compromisos que se derivan de la
presente Aceptacion de Oferta no afectan de ninguna manera la autonomia
institucional de las partes, las partes manifiestan expresamente que ninguno de sus
funcionarios, empleados, agentes, dependientes o Adjudicatarios adquiriran por la
celebracion de la presente Aceptacion de Oferta relacidn laboral alguna con las otras
partes. En la ejecucion de la presente Aceptacion de Oferta las partes actuaran con
autonomia, en consecuencia, el personal vinculado por las partes a las actividades de
esta Aceptacion de Oferta, corresponde a la exclusiva autonomia, responsabilidad vy
competencia de cada una de ellas tal y como las normas legales y la ética profesional
prescriben para esta clase de actuaciones de quienes intervienen en ella y quienes
tendran una relacion de caracter exclusivamente de colaboracion en el desarrollo de
las acciones, y por lo tanto, no genera, ningun tipo de vinculacién laboral o contractual
con la otra parte.

CLAUSULA DECIMA OCTAVA. - SUPERVISION:

La supervision de este CONTRATO estara a cargo del Gerente Sucursal Magdalena
de POSITIVA COMPANIA DE SEGUROS S.A.

CLAUSULA DECIMA NOVENA .- LIQUIDACION:

La presente Aceptacion de Oferta serd liquidada de comun acuerdo por las partes
dentro de los seis (6) meses de su terminacion.

CLAUSULA VIGESIMA. - PROHIBICIONES DE CEDER LA ACEPTACION DE
OFERTA
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EL ADJUDICATARIC no podra ceder la presente Aceptacion de Oferta, ni

subcontratar s 1 ejecucion en todo o en parte, sin el consentimiento previo y escrito de

POSITIVA.

CLAUSULA VIGFES!MA PRIMERA. - CONFIDENCIALIDAD Y PROPIEDAD DE
LA INFORMACION:

El manejo, prcteccion y tratamiento de la informacién recibida en virtud de |a relacién
contractual y la generada en el desarrollo de las obligaciones contractuales, se regira
de acuerdo -on lo estipulado en las normas que regulan dichas materias,
especialmente por la Ley 1581 de 2012 y los decretos que la reglamentan, asi como la
Circular Externa 042 de 2012, expedida por la Superintendencia Financiera de
Colombia, y todas aquellas normas que las meodifiquen, adicicnen, complementen,
deroguen o sustituyan.

Asi mismo, ElL ADJUDICATARIO se obliga al cumplimiento de lo estipulado en el
Manual Internc de Politicas y Procedimientos para la proteccion de datos personales y
en el Manual nterno de Politicas de Seguridad de la Informacion, los cuales hacen
parte integral cel presente documento.

Con respecto a la SEGURIDAD DE LA INFORMACION, EL ADJUDICATARIO, en
cumplimiento cle la aceptacion de oferta, estara obligado a;

a. Implementar las politicas, medidas, procedimientos, procesos y mecanismos
necesarios para garantizar la seguridad de la informacion, garantizando ademas que
los mismos cumplan con los principios y criterios establecidos en las buenas practicas
y la Norma ISC/IEC 27001:2013, principalmente en los capitulos de:

. Politica de Control de Acceso de Tl

. Politica de Gestion de Activos de Informacion

. Politica de Gestion de las Operaciones

. Politica de Gestion de las Comunicaciones

) Politica de Adquisicidon Desarrollo y Mantenimiente de Sistemas de
informacion

) Politica de Cumplimiento de los Requisitos Legales en Tl

b. Enviar a POSITIVA COMPANIA DE SEGURQOS S.A., como minimo una (1) vez
durante la ejecucién de la presente Aceptacion de Oferta, una cerificacién firmada por
el representante legal de EL ADJUDICATARIO donde indigue gue:

. Quz cumple con los requerimientos de seguridad mencionados en la
presente Aceptacion de Oferta.
. Cuenta con una politica de seguridad de la informacion, un plan anual de

pruebas de vulnerabilidad sobre la infraestructura involucrada en la ejecucidn de la
Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A. y un plan
anual de auditerias internas y/o externas sobre la seguridad de la informacion.

. Hace firmar acuerdos de confidencialidad a su personal involucrado en la
gjecucion dz= la Aceptacién de Oferta con POSITIVA COMPANIA DE SEGUROS
S A

Ejecuta un plan anual de capacitacién en seguridad de la informacién, dirigido al

personal involLcrado en la ejecucion de la presente Aceptacion de Oferta.
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En relacién con la PROTECCION DE DATOS PERSONALES EL. ADJUDICATARIO,
en cumplimiento de la Aceptacién de Oferta, estara obligado a:

a) Guardar confidencialidad sobre la informacion que con ocasion a la ejecucion de la
Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A. le sea
suministrada.

b) Garantizar la reserva, confidencialidad y preservacion de los conocimientos
tecnicos y secretos industriales, politicas organizacionales e informacion de clientes
de POSITIVA COMPANIA DE SEGUROS S.A. y tomara todas las precauciones
utiles y razenables tendientes a evitar la utilizacion o divulgacién no autorizadas de
informacion propia de POSITIVA COMPANIA DE SEGUROS S A.

c) Tomar todas las precauciones y medidas necesarias para asegurar la reserva de la
informacion confidencial.

d} No divulgar, difundir, publicar, usar y negociar per ningun medic, sin consentimiento
escrito de POSITIVA COMPANIA DE SEGUROS S.A., la informacion confidencial
gue conozca, desarrclle o resulte de los trabajos encomendados y que puedan
constituir materia de patente, secreto comercial (know-how), modelo de utilidad,
disefio industrial o derechos de autor de propiedad de POSITIVA COMPANIA DE
SEGUROS S A.

e) Abstenerse de divulgar o revelar, a terceros o persona ¢ entidad, la informacion
confidencial sin el consentimiento previo y por escrito del funcionario competente
que a nivel de POSITIVA COMPANIA DE SEGUROS S.A., esté autorizado para dar
dicha autorizacion.

f) No divulgar por ningun medio fisico, electronico y/o verbal, a ninguna persona que
no sea miembro de dicho equipo de trabajo, incluso si se trata de personal de la
empresa de EL ADJUDICATARIO y/o a ninguna persona de POSITIVA COMPANIA
DE SEGUROS S.A. sin previa autorizacion del responsable de la informacién o del
funcionario autorizado.

g) No adquirir o sacar provecho en beneficio propio ¢ de terceros de las invenciones,
informaciones e innovaciones tecnolégicas efectuados o con la intervencién o que
conozca EL ADJUDICATARIO durante la vigencia de la Aceptacion de Oferta o
posterior a ella, de propiedad de POSITIVA COMPANIA DE SEGUROS S.A..

h) Remitir toda la informacién que tenga en su poder relacionada con la Aceptacion de
Oferta, a quien POSITIVA COMPANIA DE SEGUROS S.A. indique, incluyendo
copias. Igualmente, debera borrar toda la informacion que pueda permanecer en
medio magnético en equipos propios de EL ADJUDICATARIO.

i} Gestionar debidamente los usuarios y credenciales de acceso que le sean
asignados sobre los sistemas de informacion de POSITIVA COMPANIA DE
SEGUROS S A., conforme a lo dispuesto en las Politicas de Seguridad para Control
de Acceso Logico de POSITIVA COMPANIA DE SEGUROS S.A.

j} Disponer de herramientas y protocolos seguros de intercambio, cuando EL
ADJUDICATARIO para los eventos que en cumplimiento del objeto de la presente
Aceptacion de Oferta deba hacer intercambio de informacion con POSITIVA
COMPANIA DE SEGUROS S.A.

k} Cumplir con lo establecido en el Estandar Requerimientos de Seguridad para
Terceros definido por POSITIVA COMPARNIA DE SEGUROS S A, el cual declara
conocer y hace parte integral de la presente Aceptacién de Oferta.

1} Devolver a POSITIVA COMPANIA DE SEGUROS S A. toda la informacién que con
ocasién a la ejecucion de la Aceptacién de Oferta le sea suministrada y procedera a
certificar que ni EL ADJUDICATARIO ni sus trabajadores quedan con informacion
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de POSITIVA COMPANIA DE SEGUROS S.A. En consecuencia, de lo anterior, EL
ADJUDICATARIO debera aplicar técnicas de borrado seguro de la informacién en
los dispositivos o equipos de computo que hayan sido utilizados en la ejecucion de
la Aceptaci¢n de Cferta con POSITIVA COMPANIA DE SEGUROS S.A.

Notificar inmediatamente a POSITIVA COMPANIA DE SEGUROS S.A. cuando sea
requerido por mandatc de una ley, decreto, sentencia u orden de autoridad
competente, para revelar parte o la totalidad de la informacion confidencial v de las
circunstancias que dieron origen al mismo. POSITIVA COMPANIA DE SEGUROS
S.A. se reserva la facultad de solicitar a EL ADJUDICATARIO acceso a la respuesta
y a la informacién que serd entregada por este, de forma previa a su entrega y podra
solicitar la reserva de informacidn que no se encuentre dentro del alcance del
requerimiento. POSITIVA COMPANIA DE SEGUROS S.A. podra, ademas, realizar
todas aquellas acciones legales para no revelar la informacion, en coordinacion con
EL ADJUDICATARIQ.

PARAGRAFO PRIMEROQ: EL ADJUDICATARIO acepta que la informacion entregada
por POSITIVA COMPANIA DE SEGURQS S.A. en desarrollo de la Aceptacion de
Oferta, asi como la informacion que se genere como consecuencia de la prestacion del
servicio contratado, es de propiedad exclusiva de POSITIVA COMPANIA DE
SEGUROS S.A., y adoptara las medidas de proteccion necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la misma.

PARAGRAFO SEGUNDOQ: POSITIVA COMPANIA DE SEGUROS S.A. se reserva el
derecho de solicitar en cualquier momento durante la vigencia de la presente
Aceptacién de Oferta evidencias que permitan verificar el cumplimiento de lo
mencionado en la presente clausula, tales como el informe de resultados de las
auditorias realizadas a la seguridad de la informacién, los planes de accidén para
mitigar las vulnerabilidades encontradas en la infraestructura tecnoldgica y los
acuerdos de confidencialidad firmados con las personas que participan en la ejecucion
de la Aceptacion de Oferta, entre otros.

PARAGRAFO TERCERO: El plan anual de pruebas de vulnerabilidad aplica para los
terceros que hagan uso de su infraestructura fisica y tecnologica para la ejecucion de
la Aceptacion de Oferta con POSITIVA COMPANIA DE SEGUROS S.A.

CLAUSULA VIGESIMA SEGUNDA, - SARLAFT

EL CONTRAT STA declara que mantiene y gjecuta buenas practica en sus procesos,
dirigidos a evitar que sus operaciones puedan ser utilizadas como instrumento para el
ocultamiento, manejo, inversion o aprovechamiento en cualquier forma, de dinero u
otros bienes provenientes de actividades del lavado de activos, la financiacion del
terrorismo y/o sus delitos conexos. Lo anterior deberd constar en certificacion
expedida por el representante legal de EL CONTRATISTA, adjunta como anexo a este
contrato.

EL CONTRATISTA en relacién con el Sistema de Administracion de Riesgos del

Lavado de Act vos y la Financiacion del Terrorismo de Positiva Compaiiia de Seguros
5.A., se obliga a lo siguiente:
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1. Actualizar su informacion, minimo una vez al afio, incluida la relativa a su
composicidon accionaria, informacion financiera, cambios en representantes legales,
composicion de junta directiva y cualquier otra informacion que sea susceptible de
cambio. Adicional a lo anterior, EL ADJUDICATARIO se obliga a entregar en cualguier
momento la informacién que sea reguerida por la Compafiia y que se considere
relevante para la administracion del riesgo de lavado de activos y la financiacién del
terrorismo,

2. Interponer las consideraciones relativas a la gestion delf riesgo del lavado de activos
y la financiacién del terrorismo frente al cumplimiento de metas comerciales.

3. Identificar y reportar de manera oportuna cualguier operacién, actividad o actuacion
que segun suU percepcion tenga caracteristicas de inusual o sospechesa.

4. Asistir a las capacitaciones que sean dispuestas por la Comparia para fortalecer,
ampliar y/o actualizar temas relacionados con la gestion del riesgo de lavado de
activos y la financiacion del terrorismo.

5. Cumplir con los requerimientos que la Compafiia realice en relacion con la gestion
del riesgo de lavado de activos y la financiacion del terrorismo, y que constituyan un
mecanismo razonable para disminuir el riesgo de ser utilizada como vehiculo para el
lavado de activos y/o fa financiacion del terrorismo.

CLAUSULA VIGESIMA TERCERA- PLANES DE CONTINGENCIA Y CONTINUIDAD
DEL SERVICIO

EL ADJUDICATARIO garantizara la continuidad del servicio, ante la ocurrencia de
cualquier imprevisto que pueda sucederse en la ejecucion del presente contrato.

CLAUSULA VIGESIMA CUARTA. - GASTOS E IMPUESTOS.

Son de cargo de EL ADJUDICATARIO los gastos que demande la formalizacion de la
presente Aceptacion de Oferta.

CLAUSULA VIGESIMA QUINTA. - AUDITORIAS:

Teniendo en cuenta el objetc del presente Aceptacion de Oferta, EL
ADJUDICATARIO en cualquier tiempo, podra ser auditado por parte del
CONTRATANTE o por parte de los organismos de control tanto internos como
externos, con el fin de verificarse el cumplimiento de las obligaciones de la presente
Aceptacion de Oferta.

CLAUSULA VIGESIMA SEXTA. - SISTEMAS INTEGRADOS DE GESTION:

EL ADJUDICATARIO y el personal que utllice para el desarrollo de la presente
aceptacion, en todo momento tomaran las medidas necesarias para dar la suficiente
seguridad a sus empleados y terceros.

Se recomienda establecer actividades orientadas a la conservacion del medio
ambiente y a la implementacién de sistemas de calidad.

CLAUSULA VIGESIMA SEPTIMA. - REQUISITOS Y OBLIGACIONES DEL
ADJUDICATARIO EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE.
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EL ADJUDICATARIO se obliga al cumplimiento de los requisitos y obligaciones en
materia de Sequridad, Salud Ocupacional y Medio Ambiente definidos por POSITIVA
asi;

Tipo de Proveedor: B Persona Juridica, Prestacion de servicios fuera de las
instalaciones dz Positiva.

1. Cerlificacion de competencias
Hojais de vida con soportes del perfil de cada persona vinculada en donde
acredite la Educacién, Formacion y Experiencia Politicas de Prevencion del
consumo de sustancias Psicoactivas

3. Afiliacion y pagos a seguridad social

4, Presentacion de la Matriz de Peligros y Riesgos en el inicio de la
coniratacion, donde el adjudicatario identifique peligros, riesgos y se
esteblezcan los controles.

CLAUSULA VIGESIMA OCTAVA. - PERFECCIONAMIENTO Y
LEGALIZACION:

Esta Aceptacién de Oferta se entendera perfeccionada con la firma del ordenador del
gasto. Positiva realizara el tramite administrativo de elaboracion del registro
presupuestal y legalizado con la aprobacién de las garantias.

| CLAUSULA VIGESIMA NOVENA. - DOMICILIO CONTRACTUAL.:

Para todos los efectos legales las partes acuerdan como domicilio contractual fa
ciudad de Bogota, D.C.

CAMILD EUSEBIC GOMEZ CRISTANCHO

Vicepresident2 de Promocion y Prevencion
E abara Crnar vanegas p
?M.‘;"iéiz P guﬂ%
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