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Y ADAS.A.

Entre los suscritos a saber: CAMILO EUSEBIO COMEZ CRISTANCHO, mayor de
edad, identificado con [a cedula de ciudadania No 11.344.071 expedida en Zipaquira
Cundinamasca, quien en calidad de VICEPRESIDENTE DE PROMOCION Y
PREVENCION, nombrado mediante Resolucién No SG 1052 de 14 de diciembre de
2018, posesionado con acta No 535 del 18 de diciembre de 2018, debidamenis
autorizado medianie resolucién de delegackin No 2166 del 09 de septiembre de 2015,
obrando en nombre de POSITIVA (._:OMPA&!A DE SEGUROS 8.A., con NIT No
860.011,153-6, atendiendo a su naturaleza de Socledad Andnima con régimen de
Empresa Industrial y Comercial det Estado que para los efectos del presente contrato
se denominard, POSITIVA vy por la olra parle, CESAR AUGUSTQ ECHEVERRI
PEREZ, tambign mayor de edad, identificado con la cédula de ciudadania No.
71.704.300 expedida en Medellln (Antioguia), en su calidad de represantante lagal de
ADA S.A, con NIt BO0.167.494-4, quien para los efectos del presenta contrato se
denominard, EL CONTRATISTA, hemos convenido celebrar el presente contrato de
prestacion de servicios de Promocidn y Prevenclén contenido en las cléusulas que a
continuacion se sefialan, previas las sigulentes consideraciones.

1) Que POSITIVA., como Entidad Aseguradora y organizada como Sociedad Anénima
sujeia al Régimen de las Empresas Industriales y Comerciales del Estado, celebra el
presante contrato acoglendo el procedimiento de invitacién direcla definida en &l
Numeral 9.3; liieral n del Manual para la Gestidn de Abastecimiento, que sstablece:

(... Jn} Cuando se trate de ampiiacién, actualizacion o modificacidn de software ya
instalsdo, o del soporte del mismo, respecic del cus! ef proveedor fenga
legalmonte registrados lales derechos o se trate da quien implementé &l soffware.”

2) Que &l Gerente de Administracién del Riesgo y el Jefs de la Oficina de Tecnologias
de fa Informacion de POSITIVA, justificaron la presente contratacion en sl documento
de estudios previos argumentando [o siguietite:

“Objativo estratégico corporativo, que se impactard a través de la
contrataciém: 4. Cliantes Asegurados - Fidelizar y Desarrolfar los Clierites do Ia
Compadia

Necesidad, que genera fa solicitud de la contratacitn: Conforme a los cambiocs
normativos prasentados en of Sistema General de Riesgos Laborsles, en especial
af articulo 1 de fa de la Ley 1562 de! 11 de julio de 2012, o través dal cusl se
establecid que el programa de salud ocupscional debe entendarse como el
Sistena de Gastidn en Seguridad y Salud en el Trabajo SG-SST, el Decrelo 1072
de 2015 por medio del cuel se expide ef Decrelo Unico Reglamentarto del Seclor
Trabajo, estableciendo en el capltulo 8 las disposiciones para la impiemantacion
dal Sisterma de Gestién de la Seguridad y Salud en eof Trebajo 5G-S8T y Ia
Resolucién 0312 de 2019 por la ¢ual se definen los estdndares minimos dai
Sistama de Gestidn en Seguridaed y Salud en el Trabafo.

Por io anterior POSITIVA, a través de la Viceprasidencia de Promceidn y
Prevancisn y de fe Oficing de Tecnoiogla de je Comunicacidn en el afia 2016,
niciaron la construccidn de un beneficio lecnoldgico que le permile a las
empresas asequradas en el ramo de rissgos laborales administrar faciimente el
Bistema de Gestidn en Seguridad y Saiud en el Trabajo SG-SST bajo Ia exigsncia
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de la normatividad Colombiana, posicionando a ia Compaiiia g la vanguardia en el

marcado.

Es por lo anterior que ia Pragidencia de 1d Rapublica ds Colombia y la Funcidn
Publica entregaron mencién de honor a POSITIVA COMPANIA DE SEGUROS
S.A. en la categoria Nacional énfasis indusiria, Innovacion e Infraestruclura al
producto ALISSTA GESTION A TU ALCANCE. La cuel se encusntra en el Banco
de  Exitos 2018 Prémio Nacions! de  Afta  Gersncia.  (URL:
hrtp://www.funcionpubiﬁca.gov,co/eva/buenaspracﬁcasgestionpubﬂca/c_bancoexifo
s.htmi?)

En la actualidad ALISSTA GESTION A TU ALCANCE cugnta con més de 4.700
ampresas usuarias de distintos tamaflos y sectores, es por lo anlerior, que se
requiare garantizar la conlinuidad de los servicios de hosting, soporte funciona!
(mesa de ayuda), soporta tecnoldgice y el mantenimiento adaplalive y evolulivo
para la sclucidn tecnoldgica (ALISSTA WEB y ALISSTA APP) para la presente
vigencia.

Beneficios que obtendré la Compafila, con la contrataciém Dentro de jos
principales boneficios que se oblendrén a través da la presente contratacion se
ancusniran: el asesoramiento a las empresas clientes en ef cumplimianto del
Decreto 1072 de 2015 en la implementacién del Sistema de Gestion en Seguridad
y Salud en ¢f Trabajo (8G-SST), benelicio tecnoldgico diferenciador gn el mercado
para la implementacion &gil da! SGSST por parta de las empresas, como soporte
de la gestion an SST en las auditorias basada en al Décreto 1072/2015, la gestion
de peligras identificados por la empresa para la reduccidn de eventos de
laborales, fa carecterizacion de los incidentes y accidentes de trabajo reportados
on linea, para ia toma de decisiones dentro def SG-S8, la generacién en iinea de
estadisticas representadas en graficas del andlisis causal de las investigaciones
de incidentes y accidentes de lrabajo, la geslion de planes de accitn del 3G-S5T
por pare de la empresa, establecer un canal de comunicacién  enitre los
trabajadores y I alla diraccidn de la empresa frente al 8G-S8T, por el uso da
ALISSTA APP desde dispositivos mdviles, mayor psrticlpacién activa de fos
trabajadores da las empreses en el $G-S8T gensrando cullure ds prevencidn a
traviés del usé da ALISSTA APP, Impacic positivo en la severidad de los
acoidentes ¥y enformedades laborales de Jas emprasas clienfes, pof ia
implementacién del SG-S8T a Iravés de harremientas tecnologices do la
compaiila, ventaja competitiva técnico-comercial para el mantenimiento y
fidelizacién de las empresas clientes, aseguradas en ef ramo da rigsgos labarales
¥ una ventaja compstitiva técnico-cornercial an la vinculacion de nuevas empresas
objetivo en of ramo da riesgos labarales, por tener instrumentos agiles y cportunos
pera la asistencia léonica en fa implementacién del SG-SST.

3) Que e! proceso de contratacion fue presentado en el Comité Asesor de Contratacidn
el dia 05 de abril de 2018.

4) Que con base en el cumplimiento de requisitos exigides a EL CONTRATISTA y
cumpiidos por éste con la presentacion de la propuesta, se acredita la experiencia,
idoneidad, capacidad, especialidad y conocimiento requerido para la ejscucién del
objeto contractual,
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5) Que EL CONTRATISTA no se encuentra en el boletin de responsables fiscales de

la Contraloria General de la Republica.

8) Que, segun la certificacion expedida por ¢l representante legal, se encuentra a paz
y salvo con los aportes a los sistemas de salud, pensiones, tiesgos laborales y aportes
parafiscales.

7) Que para amparar el presents contrato se cuenia con el codige de disponibilidad
presupuestal No. £8309-2019 expedido el 10 de abrit de 2019, por valor de
$662.782.848.00, por el area de presupuesto de POSITIVA,

Cormo consecuencia de lo anteriormente expuesto las partas acuerdan:

CLAUSULA PRIMERA.- .~ bk COBJETO Sl e

EL CONTRATISTA, se compromete para con POSITIVA, a la prestacién de servicios
de Hosting, soporte funcional (mesa de ayuda), soporte tecnolbgico y el mantenimiento
adaptativo y evolutivo pera ei sistema de informacion ALISSTA GESTION A TU
ALCANCE incluida el App para dispositivos moéviles en los sistemas operativos
Android y 108,

PARAGRAFQ PRIMERO: Pera mayor fiustracion y definicion de los términos del
presente CONTRATO, se entiende que los servicios ¥ actividades a prestar y realizar
estan descritos en la Justificacion, la propuesta EL CONTRATISTA con SuUs 8nexos,
documentos que hacen parte integral dal presente CONTRATO.

CLAUSULA SEGUNDA. -* . NO EXCLUSIVIDAD: . /0 i

Por este CONTRATO, POSITIVA no sa obliga a encomendar en forma exclusiva & EL
CONTRATISTA todos los asuntos en los cuales requlera los servigios para los mismos
efectos aguj contratados. Asl mismo, no surge para £L. CONTRATISTA, la obligacion
de prestar sus servicios en forma exclusiva a POSITIVA,

CLAUSULA TERGERA/ v~ 7 "OBLIGACIONES DEL CONTRATISTA .+
EL CONTRATISTA, an cumplimiento det contrato estara obligado a

1, Cumplir con € objeto contractual,

2 Guardar absoluta confidencialidad de "Kaow How" de 1os procesos y directrices de
POSITIVA COMPARIA DE SEGUROS S.A. gue conozca con ocasion de la
ejecucion de! presente CONTRATO.

3 Obrar con lealtad y buena fe durante la ejecucién del presente’ CONTRATO,
evitando dilaciones.

4 Suministrar al recurso humano dispuesto para 12 gjacucion del contrato, 18 vestimenta y
elementos distintivos da la marca positive, Lo antefior, se hard de acuerdo coo 108
lineamientos establecidos por fa Compaiia

5 No acceder 8 peficiones o amenazas de qulenes actian por fuera de la ley con el
fin de hacer u omitir algin hecho.

6. Radicar las facturas de cobro dentro de los plazos establecidos en la ANS.

7. Mantener vigentes todas las garantias Qque amparan el CONTRATO, en los
1érminos definidos.
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8. Cumpiir con las disposiciones legales vy reglamentarias referentes a Higiene y
Seguridad industrial.
9, Cumplir con sus obligaciones frente ai Sistema de Seguridad Social integrat.

ESPECIFICAS

EL CONTRATISTA debera cumplir con las actividades de acuerdo con jos entregables
y cronagrama acordado

Cumplic con fos Acuerdos de Niveles de Servicios (ANS)

Estimaciones para controles de Cambios

Cumplimiento de los tiempos (cronograma) estableckios por lag estimaciones de
controles de camblos . _

Contar con equipt de trabajo con experiencia de minimo un (1) afio en |a Software
Alissta Gestion a W Alcanice,

Ry

bt

ENTREGABLES DEL CONTRATISTA

Documento de especificacionas de control de cambics

Documento de evidencia de pruebas de control de cambios

Entrega do las actualizaciones (codigo fuente) de versiones de Alissta Web de

software en los servidores de la compatila

Entrega de las actualizaciones de la versién de Alissta App para el repositorio de la

oficing de tecnologla de la informacidn

5. Presentacién de informe mensual de Gestidn de Hosting, soporte funcional y
Soportes funcional

6. Manual de usuario actualizado

padia e

b

PARAGRAFO: EL. CONTRATISTA serd responsable, ante las autoridades de los
actos u omisiones, en el gjerciclo da las actividades que desarrolle en virud del
CONTRATO, cuando con allos cause perjuicio a la Entidad o & lerceros.

CLAUSULA CUARTA, = :COMPETENCIAS MINIMAS DEL CONTRATISTAL ...

EL CONTRATISTA garantizard i cumplimiento de fas competencias minimas que se
dotallan & continuacion respecto del porsonal que emplee dentro o Tusra de fas
instataciones de POSITIVA., en cumplimiertd del objeto del presente Contrato:

Qrientacién a Resuitados

Realizar lag actividades y cumplir 165 compromisos organlzaclonales con eficacia y
calidad para lo cual

« Cumple con oportunidad en funcion de estandares, objetivos y metas establecidas
por fa entidad, las actividades que (e son gsignadas.

+ Participa activamente en las actividades relacionadas con el autocuidado v fa
seguridad y salud en el trabajo.

» Compromete recursos y tiempos pera mejorar fa productividad tomando las
madidas nacesarlas para minimizar 105 riesgos.
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+ Realiza todas [as accicnes necesarias para alcenzar los objetivos propuestos
enfrentando los obstéculos que se presentan.

Crientacion al Usuario y al Cludadano

Dirlgir lag decisiones y accionas a la satisfaccion de las necesidades ¢ intereses de los
usuarios internos y externos, de conformidad con las responsabilidades pubiicas
asignadas para lo cual

« Atiende y valora las necesidades y peticiones de jos usuarios y de ciudadanos en
genersl,

» Considera las necesidades de jos usuarios al disefiar proyecios o Servicios.

« Da respuesia oportuna a las necesidadas de los usuarios de conformidad con e!
serviclo cantratado.

» Estableca diferenles canales de comunicacién con el usuario para conocer sus
necesidades y responde a [as mismas.

« Manifiesta disposicion y aclifud de servicio

CLAUSULAQUINTA. <& OBLIGACIONES'DE ‘POSITIVA. .-
POSITIVA, en cumplimiento del CONTRATQ, estara obligada a:

1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

2. Suministrar en forma oportuna la informacién que requlera  EL CONTRATISTA.

3. Resociver las peticiones que le sean presentadas por EL CONTRATISTA en los
términos consagrados en la Ley.

4, Cumplir y hacer cumplir las condiciones pactedas en ¢l CONTRATC y en los
documentos gue da & forman parte,

5. Generar ias Ordenes de Prestacién de Serviclos (OFS$) /Aulorizacidn de Servicios

{AS

Clta)r a comités téenicos da seguimiento del contrato al EL CONTRATISTA,

Entregar al EL CONTRATISTA el Manual Manejo de Marca, de la Compafiia,

-5 G

ESPECIFICAS

1. Establecer reuniones de seguimiento del contrato donde se tratan temas técnicos,
administrativos y financieros del contrato.
2. Validar 1as estimaciones realizadas por e fabricante para los conlroles da cambio

CLAUSULA SEXTA + - 'VALOR DEL'CONTRATO Y. FORMA DEPAGO *: "1

El valor del presente contreto asciende hasta la suma SEISCIENTOS SESENTA Y
DOS MILLONES SETECIENTOS OCHENTA Y DOS MIL OCHOCIENTOS
CUARENTA Y OCHO PESOS M/CTE ($662.782.848.00), incluide IVA, POSITIVA,
realizara ios pagos conforme a la entrega de los siguientes items asl:

a} Servicio de Hosting: Se cancelard mensuaimente conforme al recibido a
satisfaccién por parte de la Gerencia de Administracion del Riesgo y OT1L \
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b Soporte funcional: Se cancelard mensualmente conforme al reciido a
satisfacclén por parte da 1a Gerencla de Administracidn del Riesgo y OTL
¢) Soporle tecnoldgico. Se cancelard mensuaimente conforme al recibido a
satisfaccion por parte de la Garencia de Administracién del Riesgo y OTL

d) Mantenimientg Evolutivo ¥ lvo_del software: Se cancelaran las
horas estimadas de las funmona!tdades aceptadas por los suparvisores y
publicadas en el servidor de aplicacién en la URL: www.alissta.qov.co v la
app (108 y Android) asociada,

PARAGRAFO.- Para tramitar el pago mensual, i contratista deberad aportar al area
correspondients los siguientes documentos; a) Factuia y/o Cuenta de cobro en
criginal; b) certificecion expedida por el Revisor Fiscal y/o Represantanie Legal de
encontrarse al dla en los pagos a la Seguridad Soclal y Perafiscales el cual contenga
el nimaro de verificacién de pago que reporta el operadar logistico soporte de las
planilizs de! pago realizado g través del Pita, correspondiente al mes de presentacion
de la factura y/o cuenta de cobro y ¢) el certificado de racibo & satisfaccion expedido
por e supervisor del contrato, £l pago se efectuard con base en la expedicion y
suscripcion del certificado de recibo a satisfaccion junto con los documentos citados en
sl parégrafo.

CLAUSULA SEPTIMAL DISPONIBILIDAD PRESURUESTAL 0

El presenle CONTRATO cuenta con el Cédigo de Disponibilidad Prasupuestal, No.
C8399-2019 expedido el 10 de abril 2018, por valor de $662.782.848.00, por el area
de presuplesto de POSITIVA. el cual se afeclara en su tolalidad.

CLAUSULA.OCTAVAL <

' DURAGION:

Ei término de duracién del presente CONTRATO sera hasta el treinta (30) del mes de
noviembre de 2018, previv perfecclonamiento, legalizacidn y firma del acta dae inicto,

CLAUSULA NOVENA; = TERMINAGION DELGONTRATO.

POSITIVA podré dar por terminado el presente contrato antes de su finalizacion, o no
prorcogarto, por las sigulentes causas: a) Sl se presenta un cambio de normalividad
que afecte de cualquler manera al desarrollo dal objeto del presente contrato; by 81 EL
CONTRATISTA no rinde en tiempo oporiunc los informes gue le sean solicitados, con
los anexos a que hace referencia el presente contreto; c} Si EL CONTRATISTA
incumple alguna o algunas de las obligaciones emanadas de este contrato o las que
de & se dariven; d} Sl algin trabajador de El. CONTRATISTA transgrede una o
algunas de las normas legales que rigen la profesion que desarrollan.- e) “La Inclusion
te EL CONTRATISTA, sus socios o accionistas, subcontratistas, empleados,
administradores y/o representantes legeles, revisores fiscales yfo conladores en la
lista QFAC {Offica of Forelgn Assets Contral), lista ONU, © en cualquier lista de igual o
simitar naturaleza, de carficter necional o internaclonal sera conslderada como una
causal de lerminacién anticipada del contralo que no dard lugar a Indemnizacion
glguna a favor de EL CONTRATISTA. De lgual forma, se considerarg como una
causal de terminacion anlicipada del contralo que no dard lugar a Indemnizacion
alguna a favor de EL CONTRATISTA, el inicio de invesligaciones y/o Ja emisién de
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sentencias judiciales relatives Tréfico de migrantes; Trata de personas; Extorsién:
Enriguecimiento ilicito; Financiacién def terrorismo y administracién de recursos
reiacionados con actividades terroristas; Traflco de drogas toxicas, estupefacientes o
sustancias psicotrdpicas; Delitos contra el sistema financiero; Secuestro extorsivo:
Rebelion; Trafico de armas; Tréfico de menores de edad; Delitos contra |2
administracion pblica; y Actividades vinculadas con el producto de defitos efecutados
bajo conclerta para delinquir. f) Por et iIncumplimiento por parte a los profesionales del
usc de los distintivos para 1a ejecucion de las actividades ordenadas, con |z Imagen
corporativa acordado en los ANS g} Por mytuo acuerdo entre las partes firmantes.

PARAGRAFQ. - En caso de que ef contrato finalice antes de cumplirse el plazo del
mismo, se realizard la respectiva terminacién anticipada y su posterior liquidacién, con
base en las actividades desarrolladas hasts ese momento

CLAUSULA DECIMALSSARLAFT & 5 il v 7 it il oo o

EL CONTRATISTA declara que mantiene y ejecuta buenas practicas en sus procesos,
dirigidos a evitar que sus operaciones puedan ser utilizadas como instrumento para e

cultarmiento, manejo, inversion o aprovechamianto en cualquisr forma, de dinero u
olros bienes provenientes de aclividades del lavado de activos, la financiacidn det
terrorismo y/o sus. delitos conexos. Lo anterior deberd canstar en certificacion
expedida por el represantante legal de EL CONTRATISTA, adjunta como anexo a este
contrato.

EL CONTRATISTA en relacién con el Sistema de Administracion de Riesgos del
Lavado de Activos y la Financiacién del Tefrorismo de POSITIVA, se obliga a lo
siguiente.

1. Actuallzar su informacion, minimo une vez al afo, incluida la relativa a su
composicidn acclonaria, informacién financiera, cambios en representantes legales,
compaosicion de junta directive y cualquler otra informacion que sea susceplible de
cambio, Adicional a lo anterior, EL CONTRATISTA se obliga a entregar en cualquier
momento fa informacidén que sea requerida por \a Compaiia y que se considere
relevanie para la administracién del riesgo de lavado de aclivos y 1a financiacion de!
ierrorismao.

2. interponer las consideraciones relativas & |a gestion del riesgo del lavado de activos
y ia linanciacion dei terrorismo frente al cumplimiento de matas comerciales,

3. ldentificar y reportar de manera oportuna cualquier operacidn, actividad o actuacion
que seglin su parcepcion tenga caracteristicas de inusual 0 sospechosa,

4. Asistir a las capacitacionas que sean dispuesias por la Compania para fortalecer,
ampliar y/o actualizar temas relaclonados con la gestidn del riesgo de lavado de
actlvos y la financlacién del terrorismo.

5. Gumplir con los requerimientos gue la Compaitla realice en relacién con la gestion
del riesgo de lavado da &activos y la financlaclén del terrorismo, y que constituyan un
mecanismo razongble para disminuir &l riesgo de ser ulllizatda como vehiculo para el
lavado de sctivos yfo la financiacién del terrorismo.

CLAUSULA DECIMA'PRIMERA. <. -7 GARANTIAS . °

El. CONTRATISTA sz obliga a lomar en favor de POSITIVA, la Péliza Unica de
Sequro de Cumplimiento a favor de Entidades Estatales por una Compailla de

|
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Seguros legalments establecida en Colombia, con los siguientes amparos: a} Garantia
de cumplimiento; El cumplimiento de ias obligaciones y ¢l pago de las santicnes
que se Je flegaren a imponer, en una cuantia lgual al diez por clento (10%) del valor
total del contrato, por e} plazo de ejecucion del mismo y séis (6) meses méas. b)
Garantia da.1a calidad del Servicio: La buena calidad del serviclo, en una cuantia
igual al diez por clento (10%) del valor ietal del contrato v con Una vigencla lgual a la
del plazo del mismo v seis {8) meses mas. ¢) Ampare de page de salarios,
prostaciones sociales e Indemnizaciones, al personal gue emplee el conlratista en
la ejecucidn del contralo, per suma equivalente el cinco por dlento {5%) del valor total
del contrato y por el plezo del mismo vy tres (3} afios més.

PARAGRAFQ PRIMERO: La garantia estipulada en esta cldusula requerird la
aprobacién por parte POSITIVA., La péliza no expirard por falta de page de la prima o
por revocatoria de una de las partes que en este aclo [ntervienen,

PARAGRAFC SEGUNDO: El hecho de la constitucion de estas garantlas no exonera
8 El. CONTRATISTA, de sus responsabilidades legales con todos los riesgos
asegurados,

PARAGRAFO TERCERO: Serg de cargo de El CONTRATISTA el pago aportuno da
las primas y eragaciones de constitucian y mantenissiento de ta garantia, para lo cual
debe enexarla a cada péliza, anexc o modificasién, al recibo de pago. Igualmente
debera reponer jos valores assgurados cuando af vaior de los mlsmos se vea afectado
pot razdn da siniestro,

PARAGRAFQ CUARTO: EL. CONTRATISTA debera entregar la péliza debidamente
constituida y firmada.

CLAUSULA DECIMA SEGUNDA: X INDEMNID!

EL CONTRATISTA con la aceptacidn del presente CONTRATO, se obliga a mantener
a POSITIVA libre de cualauier dafio o perjuicio originade en reclamaciones de terceros
y que se derivan de sus actuaciones o de las de sus CONTRATISTAS o dependienies.

RESPONSABILIDAD

EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad
al dedicarse 3 la ejecucion de ias labores profesionales previstas en Ja cléusula
primera, teniando sn cuenta las directrices genersles que POSITIVA ie imparta.
Cuando se compruebe que hubo una negligencia ¢ descuida pof parte de algun
profasional de EL CONTRATISTA v ello causara un perjulcio a POSITIVA ésta podra
repelir Io pagado contra EL. CONTRATISTA.

Sa fija como lugar de ejecucidn la ciudad de Bogotd D.C.

USOLUCION DE/CONTROVERSIAS % i
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Los conflicios que surjan durante la ejecucion del CONTRATO se solucionarén en
primarg instancia medianie el digdlogo directo eptre las paries. Todas las diferencias
que ocurran éntre las partes con ocasion del presente CONTRATO, gue no puedan
solucionarse mediante ¢l arreglo directo en un plezo que no podrd exceder de dos (2)
mases, contados a partir de la feche en gque una de las partes manifieste a ia olra la
exigtencia a su juiclo de una diferencia, serdn resueltas a través de los mecanismos
alternativos de sclucidn de conflictos autarizados por la legisiacion colombiana.

CLAUSULA DECIMA'SEXTA. -~ 1t

SANCIONES

En caso de incumplimiento total ¢ parclal de las obligaciones contraidas por EL
CONTRATISTA, en vinud del presente CONTRATO y sin que sea necesario
requerimiento alguno o constitucién en mora, EL CONTRATISTA pagard a POSITIVA,
a Yo de cldusula penal pecuniaria, la suma equivalente al diez por clento (10%) del
vafor iotal del presente CONTRATOQ, como estimacién anticipada y parcial de los
petjuicios que e cause. Lo anterior sin periuicio del derecho a reclamar la reparacién
integral del perjuicio causado en lo que exceda del valor de la cldusula penal.

PARAGARFO: En caso de incumplimientos parciales se aplicaran las sanciones que
se esiablezcan en jos acuerdes de niveles de servicio, st para el desarrolio del objeto
contractual se llegaran 8 paclar,

CLAUSULA DECIMA:SEPTINA, - ' INHABILIDADES EINCOMPATIBILIDADES:

Para la contratacién de POSITIVA se aplicard ¢l régimen juridico de inhabilidades ¢
incompatibilidades previsto en la Constitucion y en las leyes para |s contratacidn
estatal,

En cuanto a las inhabilidades e incompatibilidades sobrevinlentes en el cursc del
proceso de seleccidn, o una vez adjudicade el CONTRATO y antes de su
perfeccicnamiento, el oferente deberd renunclar & su participacion y a {os derachos
derivados de la misma.

Si {legase a sobrevenir Inhabilidad o incompatibllidad en EL CONTRATISTA, ésle
cederd 8 CONTRATO previz autonzacion eserita de POSITIVA

Si ia inhabilidad o mcompatibilidad sobreviene en uno de los miembros de un
consorclo o unién temporal, ésie cederd su perticipacién @ un tercero, previa
autorizacion escrita de POSITIVA

CLAUSULA DECIMA DCTAVA. - - EXCLUSION-DE LA RELACION LABORAL ™

El prasente CONTRATO no genera relacion laboral entre las partes, tampoco generara
relacién laboral alguna con el personal que |as partes utilicen para la ejecucién del
presente CONTRATO. Los compromisos que se derivan del presente CONTRATOC no
afectan de ninguna manera la autonomia Institucional de las partes, las pares
manifiestan expresamente aque ninguno de sus funcionarios, empleados, agentes,
dependientes o EL CONTRATISTA adquifiran por la celebracién del presents
CONTRATQ relacion laboral alguna con las ofras partes. En la ejecucion del presente
CONTRATO las partes actuardn con autonomia, en consecuencia, el personal
vinculado por las partes a ias actividades de esle CONTRATO, comresponde a s
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exclusiva gutonomia, rasponsabilidad y compstencia de cada una de ellas tal y como
las normas fegales y Ia &tice prefesional prescriben para esta clase de acluaciones de
quienes intervienen en &l y guienes tendran una relacién de caracter exclusivamente
de colaboracion en el desarrolio de las acclones, v por lo tanto, no genera, ningin tipo
de vincutacion laboral o ¢ontractual con la olra parte.

La supervisidn de esta CONTRATO estard a cargo del Gersnte de Administracion del
Rlesgo y el Jefe de [a Oficina de Tecnologlas de 1a Informacidn de POSITIVA.

CLAUSULAVIGESIMA: "LIQUIDACION::

El presente CONTRATO seré liquidado de comin acuerdo por fas partes dentro de los
sgis {6} moses siguientes a su lerminacion.

EL CONTRATISTA no podré ceder e presenie CONTRATO, ni subcontratar su
efecucion en todo ¢ an parte, sin el consentimiento previo y escrito de POSITIVA,

LA INEORMAGION:

Las Partes declaran que cuentan con una Poiitica de Seguridad de la Informacién,
docurnentada, aprobada por los drganos de direccidn de las Partes, publicada y
comunicada & los Interesados Interncs y externos a tas mismas. De igual forma,
declaran que cuentan con, y manlendran vigentes, politicas y buenas practicas
relalivas a la seguridad de la Informacldn v |a seguridad informética |, en especial lo
reiacionado con (i) controles de seguridad fisica v Idgica de acceso & ja informacian;
(i) controles sobre lms operaciones y comunicaciones (i) controles sobre la
conclentizacion de! recurso humano en lemas de Seguridad de la Informacion y
Seguridad Informatica; (iv) gestidn de activos de informacién;{v) gastibn de las
operaciones; (vi) gestion de las comunicaciones, (vil} adquisicidn, desarrolio v
manienimiento de slstemas de informacion; y (vill) gestién de incldentes de seguridad
de Jz informacién.

EL CONTRATISTA se obliga a anviar a POSITIVA como minimo una (1) vez al afio
durente & ejecucidn del presenta contrato, una ceitificacltn firmada por el
representante legal del CONTRATISTA con el propésito de demostrar que se realizan
auditorias y contriles para el aseguramiento de Ja calidad da los productos y servicios
conlratados por POSITIVA, donde certifique que:

» LCuenta con politicas de conlingencia y backup para los servicios contratadas
por POSITIVA, asegurando un nivel adecuado de continuidad de’ negocio.

+ Realize copias de respaldo de ia Infarmacion histdrica del negocio que permita

a POSITIVA el acceso de manera segura y controlada & la informacidn

aimacenada con mecanismos de seguridad l6gica que garanticen la integridad

10
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y confidencialldad de la informacion, con el propésito de asegurar que la

informacion estard constantemente disponible,

« Cumple con los requerimientos de seguridad mencionados en el presente
contrato.

» Cuenta con una politica de seguridad de la Informacion, un plan anual de
pruebas da vulnerabilidad sobre la infraestructura Involucrada en fa ejecucion
del contrate con Posiliva y un pian anual de auditorias intermas ylo externas
sobre la seguridad de la informacién,

* NOTA: El plan anual de pruebas de vulnerabilidad aplica para ios terceros que
hagan uso de su infreestructura fisica y tecnoldgica pare la gjecucion del
contrato con POSITIVA.

» Hace firmar acuerdos de conifidencialidad & su personal involucrado en Ia
ejecucion del contrato con Posltiva.

» Flecuta un plan anual de capacitacién ep seguridad de la informacion y
seguridad informatica, dirigido al personal involucrado en ta ejecucién del
presente contrato.

» Garantiza la integridad de la Informacion por medio de herramientas, procesos
¥ procedimienios perlinentes para asegurar que la Informacion permanezca
Inalterable en los repositorios de datos.

* Implementa mecanismos que aseguren la disponibilidad e integridad en el
procesamiento de la informacion, asi como su confidencialidad y privacidad.

+ Estos mecanismos deben ester avalados y certificados por su oficina de controf
intermno o por un ente externo debidamente autorlzado.

PARAGRAFD PRIMERO: EL CONTRATISTA acepta que la informacién entregada
por POSITIVA en desarrollo def contrato, asl como Ia informacion que se genere como
consacuancia de la prestacién del servicio contratado, es de propiedad exclusiva de
POSITIVA, y adoptaré las medidas de proteccidn necesarias para garantizar la
confidencialidad, integridad y disponibilidad de ia misma.

PARAGRAFQ SEGUNDOQ: POSITIVA. se reserva el derecho de solicitar en cualquier
momento durante ia vigencia del conlrato evidencias que permitan verificar el
cumplimiente de lo mencionado an la presente cldusula, tales como el informe de
resultados de las auditorles reallzadas & la segurided de la informacion y seguridad
informatica, los planes de acclén para mitigar las vulnerabilidades encontradas en la
infraestructura tecnoldgica y los acuerdos de confidencialldad firmados con las
personas que parlicipan en 1a ejecucion del contrato, entre otros,

PARAGRAFO TERCERO: E! plan anual de pruebas de vulnerabilidad aplica para los
terceros que hagan uso de su infraestruclura fisica y tecnoldgica para la ejecucion del
contrato con POSITIVA,

CLAUSULA VIGESIMA TERCERA PROTECCION DE DATOS PERSONALES

En el contexto da la ejecucion del presenle Contrato, serd necesario la recoleceldn y
almacenamiento de los datos personsles de individuos que desarrollen negocios con
EL CONTRATISTA y POSITIVA y de sus subaltemos o empleados, para lo que las
partes se obligan a soliciter la autorizacion previa, libre, informada, expresa e
inequivoca, para la recoleccidn de dichos dalos personales y la transmisién de los
mismos, En este mismo contexto, las PARTES se compromelen a la implementacion
de medidas de seguridad para la protecclén de los datos que se obtengan en virtud de

1
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este Contrato y de esta forma evilen la clirculacion, acceso, adulteracién o modificacion
no autorizada te los dalos personales.

Los datos que reciban las partes deberdn ser tretados (nica y exclusivamenia pasa las
finalidadss nacesafias para desarrollar el objeto del presente contrato, respetando el
derecho a la intimidad de los titulares de Ios datos personales, de quienés harén el
tratarmiento de acuerdo con lo establecido en la Ley 1581 de 2012 y el Decreto 1074
de 2015

En caso da que en &l desarrolio del contrato se presente por cuelquiera de las paries
un incidente de sequridad con los datos personales, debera reportarle de inmediato al
oficial da proteccidn de datos personales de cada una de i85 parias.

A la terminacidn del contrato, Ias paries daberén devolver o destruir la Informacion de
las bases de datos parsonalns de acuerdo a las Indicaciones qua sean impartidss, La
devolucion o destruccién de la informacién se deberd llevar a cabo dentro de.los 10
dias habiles sigulentes a ia terminacidn del presenta contrato.

ios titulares de los dstos tendran los siguientes derechos en relacién con la
informacién personal de conformidad con Jo establecido en la Ley 1581 de 2012 v el
Decrets 1074 de 201% y Ias demés nommas que modifiquen, adicionsn o
complemernten sus disposiciones. Conocer, actuallzar y rectificar sus  datos
personates. Este derecho se podrd ejercar, entra otros frente a datos parciales,
inexactos, Incompletps, fracclonados, que induzcan a errer, o aguellos cuyo
Tratamisnio esté exprasamente prohibido o no haya sido autorzado.

Para acceder a los derechos como tituler de los dalos personales y el procedimiente
de consultas, quejas y reclamos, podra consuliar los sigulenies canales:

POSITIVA:

Corrac glectronico: servicloaldliente@positive.gov.co
Pagina web; www . positiva.qov.co

Numero da Teléfono: 8 50 22 00

EL CONTRATISTA
Teldfono 300 282 16 48
Cuorreos electronico. cesar.echeveri@ada.co

PARAGRAFO PRIMERO: RESPONSABILIDAD DEL CONTRATISTA COMO
ENCARGADO DEL TRATAMIENTO DE LOS DATOS PERSONALES OBTENIDOS
EN 1.OS MODULOS DE CAPACITACION

Mediante el presente conlrato y bajo € uso de los mddulos y diferentes aplicaciones
desarrollados como consectuencia de la relacidrd contractual entre las partes EL
CONTRATISTA recibira datos de empleados, afillados, clientes y en generaf usuarios
de POSITIVA que podrdn ser usados Unica y exclusivamente para el desarrolio del
presente contrato v los productos y servicios que de &l se darivan. Cualgquier uso no
autarizado por parte de POSITIVA como Responsable de los datos constitulrd un uso
ifagal de tos mismos,

Como consecuencia de lo anterior, EL CONTRATISTA adnuiere fas sigulentes

obligacionas:
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« Dar cumplimisnto a las obligaciones y reglamentaciones para la proleccién de
datos psersonaies que resuiten aplicables.

» Garantizar la reserva, confidenclalidad y preservacién de los conocimientos
tégnicos y secretos mdusmates politicas organizacionales e Informacion de
clientes de POSITIVA y tomard todas las precaucionses Gtiles y razonables
tendientes a avitar (a ulilizacion ¢ divuigacidn no autorizadas de informacién
propia de POSITIVA,

o Dar el tratamianio adecuadc a los datos personales trensmitidos,
axclusivamente para el cumplimiento del objeto del presents contrato, y en
rombre de POSITIVA,

s Adoptar y mantener medidas de seguridad y protecclon que sean necesarias
para garantizar fa proteccion de los datos personales transeitidos por
POSITIVA,

* Mantener {a confidencialidad de los datos personales transmitidos, bajo las
otligaciones y lneamientos esiablecidos en la cldusula [™**] del presents
contrato. EL CONTRATISTA no podra revelar, transferir o fransmitir a terceros
los datos personales transfgrides, transmitidos o revelados, ni subcontratar su
tratamiento,

« Establecer y mantener una politice de tratamienlo de datos personales, que
nodré ser objeto de revision y observaclones por parte de POSITIVA,

+ Qus, en caso dafealizar la transferencia de [os datos personales, tat y como la
misma se encuantra reguinda en la Ley 1581 de 2012 y todas aquellas que la
modifiqguen, sustittyan o deroguen, EL CONTRATISTA garantizard niveles
adecuados de proteccion de datos personales.

+ Respecto de todo tercerc a guien EL CONTRATISTA revele o transmita los
datos personales, sea subcontratistas o no def mismo, se gbliga & que dicho
tercero se somefa = las obligaciones establecidas en este Conirato, en
particular, en asta clausula, y en la Politica de Tratamiento de la informacion de
POSITIVA,

+ [ndemnizar y a martener indemna a POSITIVA en relacion con cualquier
reclamaciéon, gueja, demanda, accion, pretension, perjuicio, dafto, pasivo y/o
contingencia que surja. para POSITIVA directa o indirectamente, por ¢ con
ocasion del uso que EL CONTRATISTA reallce sobre los dalos personales
transmitidos por POSITIVA en incumplimiento de lo pactado en este Contrato.

CLAUSULA VIGESIMA'CUARTA, < CONEIDENCIALIDAD DE LAINFORMACION =

EL. CONTRATISTA se obliga a mantener la infomacién confidencial bajo estricta
confidencislidad y reserva, y a no revelar, divulgar, exhibir, mostrar, ulilizar, comunicar
y/o. usar la Informacién confidencial para beneficio propio o el de terceros, £l témino
*Informacién Confidencial” significa: documentacian, cualquier informacién retacionada
con los servicios y con la actividad de POSITIVA ya sea que se encuentren en forma
tangible, electronica u otra. La informacion comunicada verbalmente se considerara
Informacién Confidencial si es designada como confidenciel o de propladad de
POSITIVA en el momanio de su divuigacion vy se resume por aacrlto. La Informacion
Cenfidencial no Incluye materiales ni informacion que: {i) sea conocida en general por
teiceros sin que allo sea el resullado de cuelquier accidn u omisién de la parte
raceptora; {ii) después.de su divuigacién, haya sido llcitamente recibida de un tarcero
con derecho a divulgar la informacion y in rastricclon sobre sy divuigacion; (i) va fue
conocida por la parte receptora antes de recibirla de la otra parte y no fue recibida de
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un iercero en violacién de las obligaciones de confidencialidad de dicho tarcero; (iv)
haya sido desarrcoliada -en forma independiente por la parte receptora sin utitizar
informacian Confidencial de la patte divulgadors; o (v) deba ser divulgada an virtud de
una orden judicial,

EL CONTRATISTA sa compromate a gue la informacién en especial la confidencial
suministrada por POSITIVA sdlo podra sér utflizada para la ejecucién de las
actividades proplas e inherentes a la ejecucion del contrato, asf como a mantenar ia
més estricta confidencialidad de dicha informacién, advirtlendo de este debsr de
confidencialidad y reserva a sus empleados, asociados y a cualquier persona que, por
su ralaclén con EL CONTRATISTA, deba tener acceso a la informacién para el
correcto cumplimiento de las obligacionas de EL. CONTRATISTA frente a POSITIVA.

EL CONTRATISTA no podra hacar uso de la informacidn o de parte de la infarmacion,
de forma no autorizada, para beneficio propio o de tercerns, y garantizars que la
informacian no se divuigada de forma no auiorizada.

EL CONTRATISTA se compromata a cumplir las siguientes obligacionis:

» Tomar todas las precauciones y medidas necesarias para asagurar |a reserva
de la infarmaclén confidenclal.

s No divulgar, difundlr, publicar, usar y negociar por ningln madio, sin
cansantimlento escrite de POSITIVA la informacion confidencial que conozca,
desarmolie 0 resulte de los trabajos encomendados y que puedan constituir
materia de patente, secreto comercial (know-how}, modelo de utilidad, disefio
industrial b derechos de autor de propledad de POSITIVA,

« Abstenarse da divulgar ¢ revelar, a terceros o persona o entidad, la.informacian
confidencial sin el consentimiento previo y por escrito del funcionario
competente qua, a nivel de POSITIVA, estd sutorizado para dar dicha
autorizacion.

+ No divulgar por ningin medio fisico, electronico yio verbal, a ninguna persona
que no sea miembro dé dicho equipe de irabajo, Incluso ¢l se trata de personal
da la emprasa de EL CONTRATISTA y/o a ninguna persona de POSITIVA sin
previa autorizecion del responsabie de la informacion © del funclonarlo
autorizado.

»  No adquiric o sacar provecho en beneficio prople 0 de tarceros las invancicnas,
informaciones 8 Innovaciones tecnoidgicas efectuados o con la intervencién o
que canozca EL CONTRATISTA durante la vigencia del contrate o posterior a
slla, de propledad de POSITIVA.

» En el momanto an que POSITIVA asl lo indigue a EL CONTRATISTA, toda la
informacion que tenga en su poder relacionada con el contrato deberd ser
remitida a quien POSITIVA iadique, incluyendo coplas. iguaimente, deberd
borrar loda la informacién que pueda permanecer en medic magnélico en
equipos proplos de EL CONTRATISTA,

a) SOLICITUD DE AUTORIDADES COMPETENTES. En el evento en que EL
CONTRATISTA sea requerido por mandato de una ley, decreto, sentencia u
orden de autoridad competente, para revelar parte o la totalidad de Ja infornacidn
confidancial, Bl CONTRATISTA deberd nofificar inmedigtamente a POSITIVA del
requerimienio y de las clreunstangias que dieron origen al mismo. POSITIVA so
engentrard facultada para solicitar a EL CONTRATISTA acceso a la respuesta y a
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ia informacion que serd entregada por este, de forma previa a su entrega y podra
solicitar la reserva de informacién que no se ancuentre dentro del alcance del
requerimiento, POSITIVA podra, ademds, realizar todas aquellas acciones legales
para no révelar la inforimacion, en coordinacion con EL. CONTRATISTA,

CLAUSULA:VIGESIM
DEL SERVICI!

EL. CONTRATISTA gerantizara la continuidad del servicio, ante la ocurtencia de
cualquier impravisto que pueda sucederse en ia ejecucion dei presente conlrato

CLAUSULA VIGESIMA SEXTA < 7.2/ GASTOS EIMPUESTOS -

Son de cargo de EL CONTRATISTA los gastos que demande la formalizacion del
presente CONTRATO.

CLAUSULA VIGESIMA'SEPTIMA. -

CEAUDITORIAS: ol

Tenlendo en cuenta el objeto del presente CONTRATQO, EL CONTRATISTA en
cualquier tiernpo, podrd ser auditado por parte de POSITIVA o por parte de los
organismes de control tanto intemos como externos, con el fin de verlficarse el
cumplimiento de las obligaciones del presente CONTRATO.

CLAUSULA VIGESIMA OCTAVA: tREQUISITOS . Y .- OBLIGACIONES ~ - DEL
CONTRATISTAS EN'SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE,

EL CONTRATISTA se obliga al cumplimiento de los requisitos y obligaciones en
materia de Seguridad, Salud Ocupacionatl y Medio Ambiente definidos por POSITIVA
asi:

Tipo de Provesdor: B Persona Juridica; Prestacién de serviclos fuera de las
instalaciones de Pasitiva.

1. Certificacidn de competencies

2. Hojas de vida con soportes del pefll de cada persona vinculada en donde

acredite la Educacion, Formacion y Experiencia

Afliacion y pagos a segurldad social

Centificacion de ta ARL de la Implementacion de SSST

. Presentacién te fa Matriz de Peligros y Riesgos en el iniclo de la
coniratacidon, donde el contratista identifique peligros, riesgos y 8o
establezcan los controles

LRSS

CLAUSULAVIGESIMA NOVENA. - SISTEMAS INTEGRADOS DEGESTION: & -

EL CONTRATISTA y ei personal que utlice para el desarrolio del presente contrato,
en todo momento tomaran las madidas necesarias para dar ta suficiente seguridad a
sus empieados y tarceros.

Se recomienda establecer aclividades orentadas a la conservacion del medio
ambiente y a la implementacion de sistemas de calidad
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EL CONTRATISTA, como proveedar, y quien elerce una relacion directs con el
consumidor financlara, debe aténder con especial prioridad y der cumplimiento a las
politicas disefiadas por POSITIVA., en roferencia a la protecclin v alencion de)
consumidor fipanciero y que enmarcada antre otros cubra aspectos tales gomo:

(h Mantener al interlor de cada oficina y punio de atencién de Positiva, donde
actie el proveedor, una cultura de atencion, respeto y servicic a los
ronsumidoras financlaros,

{H) Adoptar sislemas manuales y tecnolbgicos para suministrar informacion
adecuada, olara, completa, veraz, oporuna, cierta y comprensible;

(i}  Sefortalezean y se apliquen los procadimisntos para |a atencitn de Quejas,
Pellciones v reclamos; y .

{iv) Se propicie por {a proteccion de los defechos del consumidor financiero, asl
como la educacidn financiera de éstos y la capacitacién al talento humano
enife otros,

Este CONTRATO s entendera perfecclonado en la fecha en que sea firmado por las
partes, Positiva reallzaré el tramite sdministrativo da elaboracion del registro
presupuestat y legalizado con la aprobacion de las garantias,

CLAUSULA TRIGESIMA 'SEGUNDA 1 DOMICILIQ'CONTRACTUALY

Para todos los efeclos legales las parles acusrdan como domicilio contractual la
diudad de Bogota, D.C.

En constancia se firma ef presente CONTRATO, ates ) i ABR 2018

EL CONTRATISTA.

Vicepradidants de PromociGn y Pravencion RopresentantelLe

Proyests  Dovid Daza

Reviao ol W
glopens | o
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