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Y LA SALA PUBLICIDAD S.A.S

Entre los suscritos a saber: CAMILO EUSEBIO GOMEZ CRISTANCHO, mayor de edad,
identificado con la cedula de ciudadania No 11.344.071 expedida en Zipaquird Cundinamarca,
quien en calidad de VICEPRESIDENTE DE PROMOCION Y PREVENCION, nombrado
mediante Resolucion No SG 1052 de 14 de diciembre de 2018, posesionado con acta No 535
del 18 de diciembre de 2018, debidamente autorizado mediante resolucion de delegacion No
2166 del 09 de septiembre de 2015 obrando en nombre de POSITIVA COMPANIA DE
SEGUROS S.A., con NIT No 860.011.153-8, atendiendo a su naturaleza de Sociedad Andnima
con regimen de Empresa Industrial y Comercial del Estado que para los efectos del presente
contrato se denominara, POSITIVA y por la otra parte, GONZALQO HERNAN DE LAS SALAS
FLOREZ, también mayor de edad, identificado con la cédula de ciudadania No. 17.035.813
expedida en Bogotd D.C_, en su calidad de representante legal LA SALA PUBLICIDAD $S.A.S,
con Nit  900.796.006-4, quien para los efectos del presente contrato se dencminara, EL
CONTRATISTA, hemos convenido celebrar el presente contrato de prestacién de servicios de
Promaocion y Prevencidn contenido en las clausulas que a continuacién se sefalan, previas las
sigutentes consideraciones.

1) Que POSITIVA., como Entidad Aseguradora y organizada como Sociedad Anénima sujeta al
Régimen de las Empresas Industriales y Comerciales del Estado, celebra el presente contrato
acogiendo el procedimiento de invitacion directa definida en el Numeral 9.3; literal k del Manual
para la Gestién de Abastecimiento. que establece: )
(..)K) Para ia adquisicion de bienes y/o servicios que aseguren, garanticen o
restablezcan la continuidad del servicio, previniendo colapsos e interrupciones de /as
actlividades que conforman el objeto social, y que el mismo proveedor esté en capacidad
de prestar. En tales asuntos bastara la elaboracion de una solicitud de cotizacion
ajustada a fas circunstancias, que justifiquen fa misma y siempre debera tenerse como
referencia los precios medios del mercadc y/o las evaluaciones economicas efectuadas.”

2) Que el Gerente de Investigacion y Control del Riesgo de POSITIVA justificd la presente
contratacion en el documento de estudios previos argumentando lo siguiente:

“Qbjetivo estratégico corporativo, que se impactara a través de la contratacion: 4.
Clientes Asegurados - Fidelizar y Desarrollar fos Clientes de fa Compaiiia

Necesidad, que genera la solicitud de la contratacion. En cumplimiento de la
atencion a empresas afiliadas a Positiva Compaiila de Segquros para realizar actividades
de Asesoria, Asistencia Técnica y de formacidn sobre el Sistema de Gestion de
Seguridad y Salud en el Trabajo, con base en el Modelo de Gestién Positiva SUMA, el
cual comprende las estrategias de FPositiva INVESTIGA (En SST y en Higiene y
Toxicologia), Positiva CREA en sus lineas de accién de Acompafia, Educa y Comunica,
(los programas de los Planes Bdsico, Avanzado Especializado y de Gestion Integral) y
Positiva PREMIA, que reconoce fas buenas practicas en SST.

En el marco del cumplimiento de la normatividad aplicable al Sistema General de
Riesgos Laborales y el desarrolio del Sistema de Gestion en Seguridad y Salud en el
Trabajo en las empresas afiliadas, Positiva Compafiia de Seguros ARL brinda asesoria
integral con el Modelo de Gestion en Promocion y Prevencién "Posifiva SUMA", que con
la estrategia Positiva CREA y sus lineas de accion Positiva Acompafia, Positiva Educa y
Comunica establece y ejecuta planes, programas, acciones, actividades, estrategias y
campailas de educacion y comunicacion dirigidas a promover el autocuidado, fomentar
estifos de vida y trabajo saludables, prevencion y control de accidentes, preparacion y
atencién de emergencias, prevencion de enfermedades laborales y divuigacién de
deberes y derechos de fos afiliados al SGRL, entre otros, obedeciendo las siguientes
normas de obligatorio cumplimiento para fas administradoras de riesgos laborales;
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Decreto Ley 1295 de 1994 el articulo 2 en el literal a) el cual hace referencia a los
objetivos del Sistema General de Riesgos Laborales, donde manifiesta que es deber del
sistema establecer las actividades de promocidn y prevencion tendientes a mejorar las
condiciones de trabajo y salud de la poblacion trabajadora, protegiéndola contra los
riesgos derivados de la organizacion del trabajo que puedan afectar la salud individual o
colectiva en los lugares de trabajo.

O

En su articulo 19 literal b) “‘permite utilizar hasta el 5% de la cotizacion al sistema en
forma auténoma por la entidad administradora de riesgos profesionales, para el
desarroflo de programas, campafias y acciones de educacion, prevencion e investigacién
de los accidentes de trabajo y enfermedades profesionales de los afifiados, que deben
desarroflar, directamente o a través de contrato”

En este mismo sentido ef articulo 80 literal f y g: "Confirman la realizacion, por parte de fa
ARL, de actividades de prevencitn, asesoria y evaluacion de riesgos laborales como la
promocion y divuigacion de programas de medicina laboral, higiene industrial, salud
ocupacional y seguridad industrial”

Asi misma la Circufar unificada de 2004 y otras normas aplicables gue expraesan la
obligacion de fas ARL en difundir y dar a conocer los deberes y derechos de los
trabajadores, politicas de seguridad y salud ocupacional, fomento de estilos de vida y
trabajo saludables, realizacion de acfividades de educacién, medicina preventiva y del
trabajo y sequridad industrial.

De acuerdo a la Normatividad se autoriza a las ARL's a contratar con terceros para llevar
a cabo la gestidn, brindar asesoria y realizar sequimiento, en procura de fortalecer la
intervencion a empresas y trabajadores afiliados a Positiva Compariia de Seguros.

Se requiere brindar asesoria técnica a las empresas afiliadas a Positiva Compafifa de
Seguros, en los temas inherentes a promocion de la salud, prevencion de riesgos
laborales, fomento de estilos de vida saludables, actualizacién en normatividad,
divulgacion de los deberes o responsabilidades de los empieadores y trabajadores,
promocién de servicios de la ARL, divulgar las campafias de prevencion ejecutadas,
promover fa asistencia a l0s cursos y actividades adelantadas en el marco de Positiva
Educa, actualizar informacién de las empresa afiliadas v mantener un canal de
comunicacién permanente en el tiempo a través del cual se maneje informacion de
interese para los afiliados en riesgos laborales.

Las actividades, acciones de educacion y campafias de prevencion ejecutadas a través
de Positiva Comunica complementan todas las aclividades de asesorfa eon el
direccionamiento estratégico de la Salud Ocupacional, orientadas a plamtear soluciones a
los problemas que presenta la empresa durante el proceso de implementacion,
seguimiento y confrol del Sistema de Gestion en Seguridad y Salud en el trabajo y asi
facilita a los empleadores y trabajadores la adopcién de conacimientos y conceptos,
fortalecer fas habilidades y actitudes, que promueven comportamientos seguros para la
prevencion de los Riesgos [ aborales.

Ley 1562 de 2012: Articulo 10. Las Entidades Administradoras de Riesgos Laborales
fortaleceran las actividades de promocion y prevencion en las micro y pequefias
empresas que presentan alta siniestralidad o estan clasificadas como de alto riesgo.

El Ministerio del Trabajo definira los criterios técnicos con base en los cuales las
Entidades Administradoras de Riesgos Laborales focalizaran sus acciones de promocion
y prevencion de manera que se fortalezcan estas acfividades en las micro y pequefas
empresas, para lo cual se tendra en cuenta la frecuencia, severidad y causa de los
accidentes y enfermedades laborales en estas empresas, asi como 10§ criferios téenicos
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que defina el Ministeric de Salud y Proteccién Social en lo refacionado con la afiliacion
de trabajadores afiliados a micro y pequefias empresas.

Parégrafo. Dentro de las camparas susceptibles de reproduccion en medios fisicos o
electronicos y actividades generales de promocién y prevencidn de riesgos laborales que
realizan periddicamente las Entidades Administradoras de Riesgos Laborales se
involucrardn a trabajadores del sector informal de la economia, bajo la vigilancia y controf
del Ministerio de Trabajo.

Articulo 11 Servicios de Promocion y prevencion:

Del total de la cotizacion las actividades minimas de promocién y prevencion en el
Sistema General de Riesgos Laborales por parte de las Entidades Administradoras de
Riesgos Laborales seran las siguientes.

1. Actividades béasicas programadas y evaluadas conforme a los indicadores de Riesgos
Laborales para las empresas correspondiente al cinco por ciento (5%} del total de la
cotizacion, como minimo serdn las siguientes:

a) Programas, campafas y acciones de educacién y prevencién dirigidas a
garantizar que sus empresas afiliadas conczcan, cumplan las normas y
reglamentos técnicos en salud ocupacional, expedidos por el Ministerio de
Trabajo;

b) Programas, campafias y acciones de educacién y prevencién, dirigidas a
garantizar que sus empresas afiliadas cumplan con el desarrollo del nivel basico
del plan de trabajo anual de su Programa de Salud Ocupacional,

¢) Asesoria técnica bdsica para el disefio del Programa de Salud Ocupacional y el
plan de trabajo anual de todas las empresas;

d) Capacitacion basica para el montaje de la brigada de emergencias, primeros
auxilios y sistema de calidad en salud ocupacional;

e) Capacitacién a los miembros del comité paritario de salud ocupacional en
aquellas empresas con un numerc mayor de 10 trabajadores, o a los vigias
ocupacionales, quienes cumplen las mismas funciones de salud ocupacional, en
las empresas con un namero menor de 10 trabajadores;

f) Fomento de estilos de trabajo y de vida saludables, de acuerdo con los perfiles
epidemiologicos de las empresas;

g) Investigacion de los accidentes de trabajo y enfermedades laborales que
presenten los trabajadores de sus empresas afiliadas.

2. Del noventa y dos por ciento {92%) del total de la cotizacién, la Entidad
Administradora de Riesgos Laborales destinara como minimo el diez por ciento (10%)
para lo siguiente.

a) Desarrollo de programas regulares de prevencién y control de riesgos laborales
y de rehabilitacion integral en las empresas afiliadas;

b) Apoyo, asesorfa y desarrollo de campafias en sus empresas afiliadas para el
desarrollo de actividades para el control de los riesgos, el desarroflo de los
sistemas de vigifancia epidemiologica y la evaluacion y formulacion de ajustes al
plan de frabajo anual de las empresas. Los dos objetivos principales de esta
obligacion son. el monitoreo permanente de las condiciones de trabajo y salud, y
el controf efectivo del riesgo;

¢) Las administradoras de riesgos laborales deben desarrolfar programas,
campanas, crear 0 implementar mecanismos y acciones para prevenir Ios danos
secundarios y secuelas en caso de incapacidad permanente parcial e invalidez,
para fograr la rehabilitacién integral, procesos de readaptacion y reubicacion

laboral;
r
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d) Disefio y asesoria en la implementacidn de areas, puestos de trabajo,
magquinarias, equipos y herramientas para los procesos de reinsercion laboral, con
el objeto de intervenir y evitar os accidentes de trabajo y enfermedades Laborales:
e) Suministrar asesoria técnica para la realizacion de estudios evaluativos de
higiene ocupacional o industrial, disefio e instalacién de metodos de control de
ingenieria, segun el grado de riesgo, para reducir la exposicién de los trabajadores
a niveles permisibles.
La Superintendencia Financiera, podra reducir el porcentaje del diez por ciento
{10%) definido en el numeral 2 del presente articulo, de acuerdo a fa suficiencia de
la tarifa de cotizacién, sblo cuando se requiera incrementar las reservas para
cubrir los siniestros por parfe de las Enlidades Administradoras de Riesgos
laborales.

3. Hasta el tres {3%) del total de la cotizacion se destinara para el Fondo de Riesgos
Laborales. El Gobierno Nacional a través de los Ministerio de Hacienda y Crédito
Publico, Trabajo y Salud y Proteccién fijara ef monto correspondiente previo estudio
técnico y financiero que sustente dicha variacién. El estudio podra ser contratado con
recursos del Fondo de Riesgos Laborales.

PARAGRAFO 1o. Las administradoras de riesgos laborales no pueden desplazar el
recurso humano ni financiar fas actividades que por ley le corresponden al empleador, y
deben otorgar todos los servicios de promocion y prevencion sim ninguna discriminacion,
bajo el principio de la solidaridad, sin fener en cuenta el monto de la cotizacion o el
numero de trabajadores afiliados.

PARAGRAFO 20. En tedas las ciudades o municipios donde existan trabajadores
afiliados al Sistema General de Riesgos Laborales las administradoras de riesgos
Laborales deben desarrollar las actividades de promocion y prevencion con un grupo
interdisciplinario capacitado y con licencia de salud ocupacional propio o contratado bajo
su responsabilidad. Para ampliar la coberiura, la gjecucion de dichas actividades padra
realizarse a través de esquemas de acomparamiento virtual y de tecnologias
informaticas vy de la comunicacién, sin perjuicio del seguimienfo perscnal que
obligatoriamente respalde dicha gestion.

PARAGRAFQ 30. La Entidad Administradora de Riesgos Laborales debera presentar un
plan con programas, metas y monlo de los recursos que se vayan a desarroliar durante
el afio en promocién y prevencion, al Ministerio de Trabajo para efectos de su
seguimiento y cumplimiento conforme a las directrices establecidas por la Direccion de
Rigsgos Profesionales de ahora en adelante Direccion de Riesgos Laborales.

PARAGRAFO 4o. Los gastos de administracién de las Entidades Administradoras de
Riesgos Laborales serdn limitados. E! Ministerio de Trabajo podra definir tales limites,
previo concepto técnico, del Consejo Nacional de Riegos Laborales acorde con variables
como tamado de empresa, namero de trabajadores, ciase de riesgo, costos de operacion
necesarios para garantizar el cumplimiento de las normas legales vigentes, enire otras.

PARAGRAFQ 50. La labor de intermediacion de seguros serda voluntaria en ef ramo de
riesgos laborales, y estard reservada legalmente a los corredores de seguros, a las
agencias y agentes de seguros, que acredifen su idoneidad profesional y la
infraestructura humana y operaliva requerida en cada categoria para el efecto, quienes
se inscribirdn ante el Ministerio de Trabajo. Quien actué en el rol de intermediacion, ante
el mismo empleador no podré recibir remuneracion adicional de la administradora de
riesgas laborales, por la prestacion de servicios asistenciales o preventivos de salud
ocupacional,

En caso de que se ulilice algtn intermediario, se deberd sufragar su remuneracién con
cargo a los recursos propios de fa Administradora de Riesgos Laborales.
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Estas normas estan incorporadas igualmente en el Decretfo 1072 de 2015 -Decreto Unico
Reglamentario del Sector Trabajo-, el cual se expidié con el objetivo de compifar y
racionalizar las normas de caracter reglamentario que rigen en el sector y contar con un
instrumento juridico unico para el mismo.

Finalmente, la Resolucion 312 de 2019, mediante el cual se definen los estandares
minimos del Sistema de Gestion de /a Seguridad y Salud en el Trabajo SG-SST,
establece los estandares minimos para empresas, empleadores y contratantes de 10 o
menos trabajadores, clasificados con Riesgo I, Il ¢ Il empresas de 11 a 50 trabafadores,
clasificadas con Riesgo I, Il o Ilf; empresas de més de 50 trabajadores, clasificadas con
Riesgo | I, I, IV y V. y empresas de 50 o menos trabajadores, clasificadas con Clase
de Riesgo IVo V.

Beneficios que obtendra la Compania, con la contratacién. Los principales beneficios
que obtendra POSITIVA a través de la presente conlratacion estaran orientados a:

» Brindar asesoria y actualizacion en temas relacionados con Seguridad y salud en ef
trabajo a las empresas afiliadas.

« Contribuir a evitar sanciones por incumplimiento de la normatividad actual vigente.

« Promover y divuigar comportamientos seguros para impactar positivamente en la
prevencion de riesgos

« Contribuir a la disminucién de la siniestralidad por accidentalidad de Trabajo o
Enfermedad Laboral.

» Generar valor para el accionista y la socfedad al fortalecer el posicionamiento de la
imagen de Positiva entre los clientes actuales y prospectos

«  Fomentar una cultura de la Sequridad y Salud en ef Trabajo

+  Optimizacidn de recursos al lograr comunicacion agil y permanente con los clientes a
través de medios digitales y redes sociales

3) Que el proceso de contratacion fue presentado en el Comité Asesor de Contratacion el dia
09 de abril de 2019.

4) Que con base en el cumplimiento de requisitos exigidos a EL CONTRATISTA y cumplidos
por éste con la presentacion de la propuesta, se acredita la experiencia, idoneidad, capacidad,
especialidad y conocimiento requerido para la ejecucion del objete contractual.

5) Que EL CONTRATISTA no se encuentra en el beoletin de responsables fiscales de la
Contraloria General de la Republica.

6) Que, segun la certificacion expedida por el representante legal, se encuentra a paz y salvo
con los aportes a los sistemas de salud, pensiones, riesgos laborales y aportes parafiscales.

7) Que para amparar el presente contrato se cuenta con el codigo de disponibilidad
presupuestal No. C8456-2019 expedido el 08 de abril de 2019, por valor de $483.394.660.00,
por el area de presupuesto de POSITIVA.

Como consecuencia de lo anteriormente expuesto las partes acuerdan:
CLAUSULA PRIMERA. - OBJETO

EL CONTRATISTA, se compromete para con POSITIVA, a la prestacién servicios de
Promocion y Prevencion para realizar asesoria virtual a traveés del desarrollo de campafias de
comunicaciéon enmarcadas en la linea de accion Positiva COMUNICA, mediante mensajeria
electrénica, desarrollo de contenido multimedia para la difusion de manera masiva a través de
medios digitales y virtuates, administracién de redes sociales, disefio de boletines informativos,
publicacién de articulos y documentos técnicos, divulgacién de recomendaciones d
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prevencion y seguridad y de actualizacion de normatividad y legislacion en el marco del
Sistema de Gestién en Seguridad y Salud en el Trabajo, de acuerdo a los requerimientos del
Proceso de Promocion y Prevencion.

PARAGRAFO PRIMEROQ: Para mayor ilustracion y definicion de los términos del presente
CONTRATO, se entiende que los servicios y actividades a prestar y realizar estan descritos en
la justificacion, la propuesta EL CONTRATISTA con sus anexos, documentos que hagen parte
integral del presente CONTRATO.

CLAUSULA SEGUNDA. - NO EXCLUSIVIDAD:

Por este CONTRATO, POSITIVA no se obliga a encomendar en forma exclusiva a EL
CONTRATISTA todos los asuntos en los cuales requiera los servicios para los mismos efectos
aqui contratados. Asi mismo, no surge para EL CONTRATISTA, la obligacion de prestar sus
servicios en forma exclusiva a POSITIVA.

CLAUSULA TERCERA. - OBLIGACIONES DEL CONTRATISTA
EL CONTRATISTA, en cumplimiento del contrato estara obligado a:

1. Cumplir con el objeto contractual.

2. Guardar absoluta confidencialidad del "Know How" de los procescs y directrices de
Positiva Compafiia de Seguros S.A., que conozca con ocasion de la ejecucién del
presente CONTRATO.

3. Obrar con lealtad y buena fe durante la ejecucion del presente CONTRATO, evitando
ditaciones.

4. No acceder a peticiones o amenazas de quienes actuan por fuera de la ley can ei fin de
hacer u omitir algun hecho.

5. Es responsabilidad del proveedor la permanencia y plena disposicién del equipo de trabajo
requerido, de manera que garantice la continuidad de los servicios, en términos de calidad,
oportunidad y cumplimiento.

6. Radicar las facturas de cobro dentro de los plazos establecidos.

7. Mantener vigentes todas las garantias que amparan el CONTRATO, en los términos del
mismo.

8. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

9. El contratista acatard las disposiciones del Manual para la Gestion de Riesgos del
Negocio, el cual se entregara al contratista con el RFP que se envia a través de la
herramienta ARIBA

ESPECIFICAS

EL CONTRATISTA debe cumplir como minimo con las siguientes actividades de acuerdo a fa
necesidad del servicio:

1. Envio de mensajes de asesoria en seguridad y salud y servicios de la ARL

» El numero de correos enviados durante el periodo de un afio oscila entre 15
millones y 25 millones envios hasta agotar estas unidades. Estas unidades
obedecen al promedio de entre cuatro y seis envios mensuales a la totalidad de
empresas afiliadas registradas en la base de datos de afiliaciones con correo
electronico y algunos envios adicionales para casos especiales.

» El proveedor debe generar y entregar un informe y reporte mensual de los
envios realizados

= Esta plataforma o servicio de E-mail marketing contratado sera utilizado
unicamente para comunicaciones de Positiva Compafia de Seguros S A.
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Las bases de datos a las cuales se le enviaran estos mensajes serén
suministradas por Positiva Comparia de Seguros S.A.

Los correos se enviaran cumpliendo las politicas internacionales anti spam
para prevenir el blogueo de los mensajes enviados desde el dominio definido
por Positiva Cia. de Segures, enviando las comunicaciones masivas de una
manera correcta y ordenada

La informacion estadistica que se genere a partir de los envios masivos debe
facilitar dirigir 1a atencion de las campanas a los usuarios interesados

Se debe incluir la verificacion detallada por cliente; en particular, ya sea por
NIT, empresa, etc. (Esta informacion sera enviada via e-mail y no se constituye
coma dato formal; $ino como un dato)

El proveedaor debe realizar el proceso de envios de comunicaciones masivas y
cuando se requiera debe brindar acompafiamiento para que desde Positiva se
pueda hacer de manera correcta para garantizar eficiencia de acuerdo con los
estandares internacionales

Los mensajes enviados deben permitir links con enlaces a archivos para
descargar. Todos los links deberan ser rastreables y se conocera cada vez que
un usuario descargue un archive.

La plataforma debe permitir enviar correos personalizados con campos
previamente cargados en la lista de correos de forma masiva

Se debe permitir personalizar los mensajes con la utiizacién de un
administrador de contenidos o cargando un HTML previamente colgado en una
direccion de internet. Este no debe contener archivos en flash player y puede
contener archivos GIF animados sin scripts de Java

Los envios deben poder ser programados para ser enviados en fechas y horas
posteriores a la solicitud de Positiva, sin que supere los dos dias habiles
siguientes al requerimiento

La plataforma debe generar un reporte de los mensajes no enviados, rebotados
(duros y blandos) cada uno con su respectiva razén generada por el servidor,
buzan lleno, inexistencia de la cuenta o servidor en mantenimiento, entre otras.
Configuracion de la Cuenta Principal

Generacion de una Sub-Cuenta

Configuracién de dominio definido en la plataforma (ejemplo:
nombredeusuario@positiva.gov.co)
Asesoria en cémo optimizar la estructura y gestion de listas y segmentos

Consejos y Soporte para la mejor integracion de datos
Adecuacidn a las reglas de entrega

Tracking de comportamiento de usuario

Capacidad ilimitada de contactos en la Base de Datos

2. Disefio y maquetacion de mensajes de asesoria virtual

Se requiere disedar la maquetacion de cinco plantilas HTML mensuales que
permitan dar seguimiento a los enlaces visitados por los suscriptores y gue
incentiven a la lectura de los comunicados de Positiva

El proveedor debera realizar el disefio para cada envio, segun la informacion,
imagenes y recomendaciones brindadas por Positiva

Se debe garantizar por parte del proveedor que los disefios desarrollados sean
“responsive” es decir que se puedan ver correctamente en dispositivos moviles
y de escritorio.

3. Consultoria y desarrollo de estrategia en marketing digital

El proveedor debe realizar un analisis periédico para establecer
recomendaciones entorng al mercado aplicando estrategias de benchmarking
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para establecer tendencias sobre los disefios, contenidos y aspectos de interés
para fortalecer el canal y la forma de desarrollar los contenidos con empresas
del sector, competencia de Positiva y ofras empresas que hayan desarroiado
estrategias, tacticas y el uso de herramientas sobresalientes acorde con las
tendencias digitales globales.

El proveedor debe brindar asesoria para la generacion de estrategias en
marketing digital y brindar "insights” sobre el desarrollo de las campafias

Se debe presentar informe de resultados comparando los resultados de cada
mes con analisis y gréaficas.

Las horas de consultoria son acumulables hasta un maximo de tres meses.

4. Administracion y generacion de contenidos en redes sociales

El proveedor debe asignar una persona con el rol de Community Manager para
garantizar la atencién y actualizacion de los canales establecidos en las redes
sociales de Positiva Comunica — Prevencion. Esta persona debe tener una
atencién permanente de estos canales durante 40 horas semanales.

Se deben responder las peticiones, quejas, reclamos y solicitudes que tos
clientes planteen a través de redes sociales en un plazo maximo de 24 horas y
consultar a un responsable de Positiva en caso de desconocer la respuesta
adecuada (para este caso el plazo serd definido segun las politicas de Positiva
Cia. De Seguros).

Deben ser disefiados todos los post y diferentes contenidos que se generen
para las redes sociales de Positiva Comunica. Todos los contenidos deben ser
aprobados por el lider de Positiva Comunica o quien designe la Gerencia de
Investigacién y Control del Riesgo.

Los contenido técnicos seran suministrados por el lider de Positiva Comunica o
guien designe la gerencia de Investigacion y control del riesgo.

El Community Manager debe estar en capacidad de desplazarse a donde se
requiera en la ciudad de Bogota para el cubrimiento de eventos técnicos de
prevencién y tener cobertura en los canales de Positiva Comunica si se
requiere,

Si en algun momento es necesario el desplazamiento del Community Manager
fuera de la ciudad de Bogota el proveedor suministrara el transporte y gastos
de desplazamiento con cargo al contrato y sin sobrepasar las tarifas
establecidas por Positiva para los funcionarios.

5. Campaias de prevencion

El proveedor debe realizar la planeacion estratégica, conceptuaiizacion vy
creatividad para el desarrollo de campafias de prevencion para los medios
digitales correspondientes a Positiva Comunica.

Ei proveedor debe realizar el disefe y produceidn para todos los cantenidos
multimedia que se requieran para promover los canales virtuales y redes
sociales de Positiva Comunica.

En caso de requerirse produccion de material audiovisual, no incluidos en ia
propuesta inicial le proveedores debe presentar cotizacidbn acorde con las
tarifas de mercado.

Se debe realizar por lo menos una campafia en redes sociales y medios
digitales integrados trimestraimente durante la vigencia del contrato

6. Obligaciones Especificas Funcionales:

Las actividades se ejecutaran con base en el plan de comunicaciones general
desarrollado por la gerencia de investigacién y control del riesgo, el lider de
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programas y productes y el lider de Positiva Comunica, cumpliendo con los
estandares y lineamientos sobre el manejo adecuado de la imagen corporativa,
establecidos por la gerencia de mercadeo.

ENTREGABLES DEL CONTRATISTA

El proveedor debe realizar las siguientes actividades mensualmente segun demanda del lider
de Positiva Comunica o quien designe la Gerencia de Investigacion y Control del Riesgo.

= Disefio de mailings © mensajes de asesoria virtual sobre seguridad y salud en
el trabajo o contenidos de interés general para los empleadores y trabajadores
afiliados o prospectos.

. Reporte mensual de menajes de asesoria enviados a traveés de la plataforma
de email marketing contratada (mensajes enviados, mensajes efectivos,
mensajes rechazados, mensajes vistos, mensajes compartidos y otras
variables que arroje la plataforma por defecto)

. Andlisis mensual y recomendaciones para mejorar la efectividad en los
mensajes de asesoria enviados a través de la plataforma de e-mail marketing

. Administracién y generacién de contenido permanente de redes sociales
Facebook: “Positiva Prevencién”’, Instagram “Positiva Prevencién® y LinkedIn

. Reportes mensuales de actividades en cada una de las redes sociales
administradas

. Recomendaciones generales mensuales para mejorar visibilidad, popularidad,
interaccion, fidelidad e influencia de nuestras redes sociales.

Indicadores: se definen el siguiente indicador de gestion y resultado
del contrato:

N° DE
REPORTES 1.00
ENTREGADOS .
100% | ALAFECHA/ | MENSU 100 | 100 | E-mail

n° DE AL ¢ marketing |

1.00 | |

REPORTES | 5
SOLICITADOS | i

1. Eguipo humano minimo requerido

La propuesta debe incluir el siguiente equipo de trabajo:

= El proveedor debe contar con un profesional en publicidad, comunicacion social
0 areas administrativas que ejercera las funciones de ejecutivo de cuenta o
interlocutor; quien debe atender los requerimientos del servicio a contratar.
Experiencia minima de 6 afios en Publicidad.

. El proveedor debe contar con un profesional en publicidad, disefio gréafico o
areas afines, en el rol de Community Manager para administrar y generar
contenidos de las redes sociales de Positiva Comunica. Experiencia minima de
4 afios en publicidad y administracion de redes sociales.

. El proveedor debe disponer de unoc o varios disefiadores graficos, publicistas o
profesionales afines con experiencia en disefio web para el desarrollo de las
plantillas y mensajes de asesoria a enviar. Experiencia minima de 4 afios en
disefio y/o Publicidad.

. La propuesta debe incluir la(s) hoja de vida del(los) profesional(es)
designado(s) donde se especifiquen los siguiente criterios:
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2. Documentos regueridos para acreditacion de equipo humano minimo requerido:

Hoja de vida: Nombre del profesional asignado, datos de contacto del
profesional asignado, perfil profesional, estudios superiores realizados, copia
de los diplomas o actas de grade de los estudios superiores realizados,
certificados de cursos o actualizaciones no formales realizados y referencias
laborales con datos de contacto.

Experiencia del equipo humano: Se debe especificar el rol que cumple el
profesional asignado dentro de los criterios solicitados, relacién de la a
experiencia del profesional asignado en afies y meses, certificados de
experiencia laboral expedidos por el empleador en hoja con membrete donde
se especifique cargo, funciones, tiempo de servicio y datos de contacto de
quien emite la certificacion.

3. Volumenes

El numero de actividades esta establecido de acuerdo a la cantidad de mensajes
de asesoria a enviar durante el trimestre a través de la plataforma, numero de
mensajes de asesoria y posts disefiados mensualmente para el canal de email-
marketing de Positiva Comunica y redes sociales.

PARAGRAFO: EL CONTRATISTA sera responsable, ante las autoridades de ios actos u
omisiones, en el gjercicio de las actividades gque desarrolle en virtud del CONTRATO, cuando
con ellos cause perjuicio a la Entidad o a terceros.

CLAUSULA CUARTA. - COMPETENCIAS MINIMAS DEL CONTRATISTA:

EL CONTRATISTA garantizara el cumplimientoe de las competencias minimas que se detallan
a continuacién respecto del personal que emplee dentro o fuera de las instalaciones de
POSITIVA., en cumplimiento del objeto del presente Contrato:

Orientacion a Resultados

Realizar tas actividades y cumplir los compromisos organizacionales con eficacia y calidad para
lo cual

+ Cumple con oportunidad en funcidon de estandares, objetivos y metas establecidas por la
entidad, las actividades que le son asignadas.

o Participa activamente en las actividades relacionadas con el autocuidado v la seguridad y
salud en ef trabajo.

« Compromete recursos y tiempos para mejorar ia productividad tomando las medidas
necesarias para minimizar 10s riesgos.

+ Realiza todas las acciones necesarias para alcanzar los objetivos propuestos enfrentando
los obstaculos que se presentan.

Orientacidn al Usuario y al Ciudadano
Dirigir las decisiones y acciones a la satisfaccién de fas necesidades e intereses de fos
usuarios internos y externos, de conformidad con las responsabilidades publicas asignadas

para lo cual

+ Atiende y valora las necesidades y peticiones de los usuarios y de ciudadanos en general.
« Considera las necesidades de los usuarios al disefar proyectos o servicios.

10
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« Da respuesta oportuna a las necesidades de los usuarios de conformidad con el servicio
confratado.

« Establece diferenies canales de comunicacién con el usuario para conocer sus
necesidades y responde a las mismas.

¢« Manifiesta disposicién y actitud de servicio

CLAUSULA QUINTA. -OBLIGACIONES DE POSITIVA
POSITIVA, en cumplimiento del CONTRATO, estara obligada a:

1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

2. Suministrar en forma oportuna la informacion que requiera EL CONTRATISTA

3. Resolver las peticiones que le sean presentadas EL CONTRATISTA en los
términos consagrados en la Ley.

4. Cumplir y hacer cumplir las condiciones pactadas en el CONTRATO y en los
documentos que de él forman parte.

5. Entregar al EL CONTRATISTA el Manual Manejo de Marca, de la Compadia.

ESPECIFICAS

1. Realizar la induccidn sobre los programas y estrategias a desarrollar en las empresas
afiliadas y prospectos segun los canales y plataformas digitales definidas en el
presente contrato.

2. Entregar los insumos necesarios para la correcta implementacién de las actividades
planteadas en el cronograma de trabajo.

CLAUSULA SEXTA. - VALOR DEL CONTRATO Y FORMA DE PAGO

El valor del presente contrato asciende hasta la suma CUATROCIENTOS OCHENTA Y TRES
MILLONES TRESCIENTOS NOVENTA Y CUATRO MIL SEISCIENTOS SESENTA PESOS
M/CTE ($483.394.660.00), exento IVA, suma que sera pagada de forma mensual y el valor de
cada pago estara sujeto al informe de avance en la ejecucién del contrato, el cual debe ser
certificado y autorizado por los supervisores y dentro de los treinta (30} dias siguientes a la
presentacién de la respectiva factura.

PARAGRAFOQ.- Para tramitar el pago mensual, el contratista debera aportar al area
correspondiente los siguientes documentos; a) Factura y/o Cuenta de cobro en original, b)
certificacion expedida por el Reviser Fiscal y/o Representante Legal de encontrarse al dia en
los pagos a la Seguridad Social y Parafiscales el cual contenga el nimero de verificacion de
pago que reporta el operador logistico soporte de las planillas del pageo realizado a través del
Pila, correspondiente al mes de presentacién de la factura y/o cuenta de cobro y ¢) el
certificado de recibo a satisfaccién expedidc por el supervisor del contrato. El pago se
efectuara con base en la expedicion y suscripcién del certificado de recibo a satisfaccién junto
con los documentos citados en el paragrafo.

CLAUSULA SEPTIMA. - DISPONIBILIDAD PRESUPUESTAL

El presente CONTRATO cuenta con el Codigo de Disponibilidad Presupuestal, No. C8456-
2019 expedido el 08 de abril 2019, por valor de $483.394.660.00, por el area de presupuesto
de POSITIVA. el cual se afectara en su totalidad.

CLAUSULA OCTAVA. - DURACION:

El téermino de duracién del presente CONTRATO serd hasta el freinta (30) del mes de
noviembre de 2019, previo perfeccionamiento, legalizacién y firma del acta de inicio.

11
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CLAUSULA NOVENA. - TERMINACION DEL CONTRATO

POSITIVA podra dar por terminado el presente contrato antes de su finalizacion, ¢ no
prarrogarlo, por las siguientes causas: a) Si se presenta un cambio de normatividad que afecte
de cualquier manera el desarrollo del objeto del presente contrato; b) Si EL CONTRATISTA no
rinde en tiempo oportuno los informes que le sean solicitados, con los anexos a que hace
referencia el presente contrato; ¢) Si EL CONTRATISTA incumple alguna ¢ algunas de las
obligaciones emanadas de este contrato o las que de €l se deriven; d) Si algun trabajador de
EL CONTRATISTA ftransgrede una o algunas de las normas legales que rigen la profesion que
desarrollan.- @) “La inclusion de EL CONTRATISTA, sus socios 0 accionistas, subcontratistas,
empleados, administradares y/o representantes legales, revisores fiscales y/o contadores enla
lista OFAC (Office of Foreign Assets Control}, lista ONU, o en cualquier lista de igual o similar
naturaleza, de caracter nacional o internacional sera considerada como una causal de
terminacién anticipada del contrato que no dara lugar a indemnizacién alguna a favor de EL
CONTRATISTA. De igual forma, se considerara como una causal de terminacidn anticipada del
contrato que no dara lugar a indemnizacién alguna a favor de EL CONTRATISTA, el inicio de
investigaciones y/o la emisién de sentencias judiciales relativas Trafico de migrantes; Trata de
personas; Extorsién; Enriquecimiento ilicito; Financiacién del terrorismo y admunistracion de
recursos relacionados con actividades terroristas; Trafico de drogas téxicas, estupefacientes o
sustancias psicotrépicas: Delitos contra el sistema financiero; Secuestro extorsivo; Rebelidn;
Trafico de armas; Trafico de menores de edad; Delitos contra la administracion publica; y
Actividades vinculadas con el producto de delitos ejecutados bajo concierte para delinquir. f}
Por el incumplimiento por parte a los profesionales del uso de los distintives para la ejecucion
de las actividades ordenadas, con la imagen corporativa acordado en los ANS g) Por mutuo
acuerdo entre las partes firmantes.

PARAGRAFO. - En caso de que el contrato finalice antes de cumplirse el plazo del mismo, se
realizara la respectiva terminacion anticipada y su posterior liquidacion, con base en las
actividades desarrolladas hasta ese momento

CLAUSULA DECIMA. - SARLAFT

El. CONTRATISTA declara que mantiene y ejecuta buenas practicas en sus procesos,
dirigidos a evitar que sus operaciones puedan ser utilizadas como instrumento para el
ocultamiento, manejo, inversion o aprovechamiento en cualquier forma, de dinero u otros
bienes provenientes de actividades del lavado de activos, la financiacion del terrorismo y/o sus
delitos conexos. Lo anterior deberd constar en certificacidn expedida por el representante legal
de EL CONTRATISTA, adjunta como anexo a este confrato.

EL CONTRATISTA en relacién con el Sistema de Administracion de Riesgos del Lavado de
Activos y la Financiacién del Terrorismo de POSITIVA, se obliga a lo siguiente:

1. Actualizar su informacién, minimo una vez al afio, incluida la relativa a su composicion
accionaria, informacién financiera, cambios en representantes legales, composicidén de junta
directiva y cualguier otra informacion que sea susceplible de cambio. Adicional a lo anterior, EL
CONTRATISTA se obliga a entregar en cualquier momento ta informacién que sea requerida
por la Compafita y que se considere relevante para la administracién del riesgo de lavado de
activos y la financiacién del terrorismo.

2. Interponer las consideraciones relativas a la gestion del riesgo del lavado de activos y la
financiacién del terrorismo frente al cumplimiento de metas comerciales.

3. ldentificar y reportar de manera oportuna cualquier operacidn, actividad o actuacion que
segun su percepcidn tenga caracteristicas de inusual o sospechosa.

4, Asistir a las capacitaciones gue sean dispuestas por la Compadia para fortalecer, ampliar y/o
actualizar temas relacionados con la gestion del riesgo de lavado de activos y la financiacion
del terrorismo.
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5. Cumplir con los requerimientos que la Compafiia realice en relacién con la gestion del riesgo
de lavado de activos y la financiacion del terrorismo, y que constituyan un mecanismo
razonable para disminuir el riesgo de ser utilizada como vehiculo para el avado de activos ylo
la financiacién del terrorismao.

CLAUSULA DECIMA PRIMERA. - GARANTIAS

El. CONTRATISTA se obliga a tomar en favor de POSITIVA, la Pdliza Unica de Seguro de
Cumplimiento a favor de Entidades Estatales por una Compafia de Seguros legalmente
establecida en Colombia, con los siguientes amparos: a} Garantia de cumplimiento: E|
cumplimiento de las obligacicnes y el pago de las sanciones que se le llegaren a imponer, en
una cuantia igual ai diez por ciento (10%) del valor total del contrato, por el ptaze de ejecucién
del mismo y seis () meses mas. b) Garantia de la calidad del Servicio: La buena calidad del
servicio, en una cuantia igual at diez por cientoc (10%) del valor total del contrato y con una
vigencia igual a la del plazo del mismo y seis () meses mas. ¢} Amparo de pago de salarios,
prestaciones sociales e indemnizaciones, al personal que emplee el contratista en la
ejecucion del contrato, per suma equivalente al cinco por ciento (5%) del valor total del contrato
y por el plazo del mismo y tres (3) afios mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerird la aprobacion por
parte POSITIVA,, La péliza no expirarad por faita de pago de la prima o por revocatoria de una
de las partes que en este acto intervienen.

PARAGRAFO SEGUNDO: El hecho de la constitucion de estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos los riesgos asegurados.

PARAGRAFO TERCERO: Sera de cargo de EI CONTRATISTA el pago oportuno de las
primas y erogaciones de constitucién y mantenimiento de la garantia, para lo cual debe
anexaria a cada pdliza, anexo 0 modificacion, el recibo de pago. Igualmente debera reponer (08
valores asegurados cuando el valor de los mismos se vea afectado por razén de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA debera entregar la podliza debidamente
constituida y firmada.

CLAUSULA DECIMA SEGUNDA. -  INDEMNIDAD

EL CONTRATISTA con la aceptacién del presente CONTRATO, se aobliga a mantener a
POSITIVA libre de cualquier dafo o perjuicio originado en reclamaciones de terceros y que se
deriven de sus actuaciones o de las de sus CONTRATISTAS o dependientes.

CLAUSULA DECIMA TERCERA., - RESPONSABILIDAD

EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad al
dedicarse a la ejecucién de las labores profesionales previstas en la clausula primera, teniendo
en cuenta las directrices generales que POSITIVA le imparta. Cuando se compruebe que hubo
una negligencia o descuido por parte de algin profesional de EL CONTRATISTA y ello
causara un perjuicio a POSITIVA ésta podra repetir lo pagado contra EL CONTRATISTA.
CLAUSULA DECIMA CUARTA. - LUGAR DE EJECUCION:

Se fija como lugar de ejecucidn el territorio nacional.

CLAUSULA DECIMA QUINTA. - SOLUCION DE CONTROVERSIAS

13
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Los conflictos que surjan durante la ejecucion del CONTRATO se solucionaran en primera
instancia mediante el didlogo directo entre fas partes. Todas las diferencias que ocurran entre
las partes con ocasion del presente CONTRATO, que no puedan solucionarse mediante el
arreglo directo en un plazo que no podra exceder de dos (2) meses, contados a partir de la
fecha en que una de las partes manifieste a la otra la existencia a su juicio de una diferencia,
seran resueltas a través de los mecanismos alternativos de solucién de conflictos autorizados
por |a legislacion ¢colombiana.

CLAUSULA DECIMA SEXTA. - SANCIONES

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL
CONTRATISTA, en virtud del presente CONTRATC vy sin que sea necesario requerimiento
alguno o constitucion en mora, EL CONTRATISTA pagara a POSITIVA, a titulo de clausula
penal pecuniaria, la suma equivalente al diez por ciento (10%) del valor total del presente
CONTRATQC, como estimacién anticipada y parcial de los perjuicios que le cause. Lo anterior
sin perjuicio del derecho a reclamar la reparacion integral del perjuicio causadoc en lo que
exceda del valor de la clausula penal.

PARAGRAFO: En caso de incumplimientos parciales se aplicaran las sanciones que se
establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto contractual
se llegaran a pactar.

CLAUSULA DECIMA SEPTIMA. - INHABILIDADES E INCOMPATIBILIDADES:

Para la contratacién de POSITIVA se aplicard el régimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucion y en las leyes para la contratacion estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el cursc del proceso de
seleccién, o una vez adjudicado el CONTRATO y antes de su perfeccionamiento, el oferente
deberd renunciar a su participacién y a los derechos derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en EL CONTRATISTA, éste cedera el
CONTRATO previa autorizacion escrita de POSITIVA

Si la inhabilidad o incompatibilidad sobreviene en uno de los miembros de un consorcio o unién
temporal, éste cedera su participacion a un tercero, previa autorizacién escrita de POSITIVA

CLAUSULA DECIMA OCTAVA. - EXCLUSION DE LA RELACION LABORAL

El presente CONTRATO no genera relacion laboral entre las partes, tampoco generara relacion
laboral alguna con el personal que las partes utilicen para la ejecucion del presente
CONTRATO. Los compromisos que se derivan del presente CONTRATO no afectan de
ninguna manera la autonomia institucional de las partes, las partes manifiestan expresamente
que ninguno de sus funcionarios, empleados, agentes, dependientes ¢ EL CONTRATISTA
adquiriran por la celebracion del presente CONTRATO relacién laboral alguna con las otras
partes. En la ejecucion del presente CONTRATO las partes actuaran con autonomia, en
consecuencia, el personal vinculade por las partes a las actividades de este CONTRATQ,
corresponde a la exclusiva autonomia, responsabilidad y competencia de cada una de ellas tal
y como las normas legales y la ética profesional prescriben para esta clase de actuaciones de
quienes intervienen en el y quienes tendrén una relacion de caracter exclusivamente de
colaboracién en el desarrollo de las acciones, y por lo tanto, no genera, ningun tipo de
vinculacion laboral o contractual con la otra parte,

CLAUSULA DECIMA NOVENA. - SUPERVISION:

14
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La supervision de este CONTRATO estara a cargo del Gerente de Investigacion y Control del
Riesgo de POSITIVA.

CLAUSULA VIGESIMA. - LIQUIDACION:

El presente CONTRATO sera liquidado de comun acuerdo por las partes dentro de los seis (6)
meses siguientes a su terminacion.

CLAUSULA VIGESIMA PRIMERA. - PROHIBICIONES DE CEDER EL CONTRATO

EL CONTRATISTA no podra ceder el presente CONTRATQ, ni subcontratar su ejecucion en
todo o en parte, sin el consentimiento previo y escrito de POSITIVA.

CLAUSULA VIGESIMA SEGUNDA. - CONFIDENCIALIDAD Y PROPIEDAD DE LA
INFORMACION:

Las Partes declaran que cuentan con una Politica de Seguridad de la Informacidn,
documentada, aprobada por los organes de direccion de las Partes, publicada y comunicada a
los interesados internos y externos a las mismas. De igual forma, declaran que cuentan con, y
mantendran vigentes, politicas y buenas practicas relativas a la seguridad de la informacion y la
seguridad informatica , en especial lo relacicnado con (i} controles de seguridad fisica y l6gica
de acceso a la informacion; (i) controles sobre las operaciones y comunicaciones (iif) controles
sobre la concientizacién del recurso humano en temas de Seguridad de la Informacion y
Seguridad Informatica; (iv) gestién de activos de informacion;(v) gestidn de las operaciones; (vi)
gestién de las comunicaciones; (vii} adquisicién, desarrollo y mantenimiento de sistemas de
informacidn; y (viii) gestion de incidentes de seguridad de la informacién.

EL CONTRATISTA se obliga a enviar a POSITIVA como minimo una (1) vez al afio durante |a
ejecucion del presente contrato, una certificacién firmada por el representante legal del
CONTRATISTA con el propésito de demostrar que se realizan auditorias y controles para el
aseguramiento de la calidad de los productos y servicios contratados por POSITIVA, donde
certifique que:

+ Cuenta con politicas de contingencia y backup para los servicios contratados por
POSITIVA, asegurando un nivel adecuado de continuidad de negocio.

» Realiza copias de respaldo de la informacidon historica del negocio que permita a
POSITIVA el accesc de manera segura y controlada a la informacian almacenada con
mecanismos de seguridad logica que garanticen la integridad y confidencialidad de la
informacién, con el propésito de asegurar que ta informacion estara constantemente
disponible.

« Cumple con los requerimientos de seguridad mencionados en el presente contrato.

e« Cuenta con una politica de seguridad de la informacién, un plan anual de pruebas de
vulnerabilidad sobre la infraestructura involucrada en la ejecucién del contrato con
Positiva y un plan anual de auditorias internas y/o externas sobre la seguridad de la
informacion.

« NOTA: El plan anual de pruebas de vulnerabilidad aplica para los terceros que hagan
uso de su infraestructura fisica y tecnolégica para la ejecucidn del contrato con
POSITIVA.

e Hace firmar acuerdos de confidencialidad a su personal involucrado en la ejecucion del
contrato con Positiva.

» Ejecuta un plan anual de capacitaciéon en seguridad de la informacion y seguridad
informatica, dirigido al personal involucrado en {a ejecucion del presente contrato.

s« QGarantiza la integridad de la informacidon por medic de herramientas, procesos y
procedimientos pertinentes para asegurar que la informacion permanezca inatterable
en los repositorios de datos.
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¢ Implementa mecanismos que aseguren la disponibilidad e integridad en el
procesamiento de la informacién, asi como su confidencialidad y privacidad.

« Estos mecanismos deben estar avalados y certificados por su oficina de control interno
0 por un ente externo debidamente autorizado.

PARAGRAFO PRIMERQ: EL CONTRATISTA acepta que la informacién entregada por
POSITIVA en desarrollo del contrato, asi como la informacidn que se genere como
consecuencia de la prestacion del servicio contratadoe, es de propiedad exclusiva de POSITIVA,
y adoptara las medidas de proteccidén necesarias para garantizar la confidencialidad, integridad
y disponibilidad de la misma.

PARAGRAFO SEGUNDO: POSITIVA se reserva el derecho de solicitar en cualquier memento
durante la vigencia del contrato evidencias que permitan verificar el cumplimiento de lo
mencionado en la presente clausula, tales como el informe de resuitados de las auditorias
realizadas a la seguridad de la informacién y seguridad informatica, los planes de accién para
mitigar las vulnerabilidades encontradas en |a infraestructura tecnoldgica y los acuerdos de
confidencialidad firmades con las personas que participan en |a ejecucion del contrato, entre
otros.

PARAGRAFO TERCERO: El plan anual de pruebas de vulnerabilidad aplica para los terceros
gue hagan uso de su infraestructura fisica y tecnoldgica para la gjecucién del contrato con
POSITIVA.

CLAUSULA VIGESIMA TERCERA PROTECCION DE DATOS PERSONALES

En el contexto de la ejecucién del presente Contrato, seréd necesario la recoleccién vy
almacenamiento de los datos personales de individuos que desarrollen negocios con EL
CONTRATISTA y POSITIVA y de sus subalternos o empleadoes, para lo que las partes se
obligan a solicitar la autorizacidon previa, libre, informada, expresa e inequivoca, para la
recoleccién de dichos datos personales y la transmision de los mismos. En este mismo
contexto, las PARTES se comprometen a la implementacién de medidas de seguridad para la
proteccién de los datos que se obtengan en virtud de este Contrato y de esta forma eviten la
circulacidn, acceso, adulteracién o modificacién no autorizada de los datos personales.

Los datos que reciban las partes deberan ser tratados unica y exclusivamente para las
finalidades necesarias para desarrollar el objeto del presente contrato, respetando et dereche a
la intimidad de los titulares de los datos personales, de quienes haran el tratamiento de
acuerdo con lo establecido en la Ley 1581 de 2012 y el Decreto 1074 de 2015

En caso de que en el desarrolio del contrato se presente por cualquiera de las partes un
incidente de seguridad con los datos personales, debera reportarlo de inmediato al oficial de
proteccion de datos personales de cada una de las partes.

A la terminacion del contrato, las partes deberan devolver o destruir la informacién de las bases
de datos personales de acuerdo a las indicaciones gue sean impartidas. La devolucion o
destruccion de la informacién se debera llevar a cabo dentro de los 10 dias habites siguientes a
la terminacion del presente contrato.

Los fitulares de los datos tendran los siguientes derechos en relacién con la informacién
personal de conformidad con lo establecido en la Ley 1581 de 2012 y el Decreto 1074 de 2015
y las demas normas que modifiquen, adicionen o complementen sus disposiciones: Conocer,
actualizar y rectificar sus datos personales. Este derecho se podra ejercer, entre otros frente a
datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibide ¢ no haya sido autorizado.

Para acceder a los derechos como titular de los datos personales y el procedimiento de
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consultas, gquejas y reclamos, podra consultar los siguientes canales;

POSITIVA:

Correo electrdnico: servicioalcliente@positiva.gov.co
Pagina web: www positiva.gov.co

Numero de Teléfono: 6 50 22 00

EL CONTRATISTA
Teléfono 3212098078
Correos electrénico. clarissa@lasala-laagencia.com

PARAGRAFO PRIMERO: RESPONSABILIDAD DEL CONTRATISTA COMO ENCARGADO
DEL TRATAMIENTO DE LOS DATOS PERSONALES OBTENIDOS EN LOS MODULOS DE
CAPACITACION

Mediante el presente contrato y bajo el uso de los mddulos y diferentes aplicaciones
desarrollados como consecuencia de Ja relacién contractual entre las partes EL
CONTRATISTA recibird datos de empleados, afiliados, clientes y en general usuarics de
POSITIVA que podran ser usados Unica y exclusivamente para el desarrolio del presente
contrato y los productos y servicios que de €l se derivan. Cualguier use no auterizado por parte
de POSITIVA come Responsable de los datos constituira un uso ilegal de los mismos.

Como consecuencia de lo anterior, EL CONTRATISTA adquiere las siguientes obligaciones:

+ Dar cumplimiento a las obligaciones y reglamentaciones para la proteccion de datos
personales que resulten aplicables.

o Garantizar la reserva, confidencialidad y preservacion de los conocimientos técnicos y
secretos industriales, politicas organizacionales e informacién de clientes de POSITIVA
y tomara todas las precauciones Utiles y razonables tendientes a evitar [a utilizacion o
divuigacion no autorizadas de informacion propia de POSITIVA,

 Dar el tratamiento adecuadc a los datos personales transmitidos, exclusivamente para
el cumplimiento del objeto del presente contrato, y en nombre de POSITIVA.

« Adoptar y mantener medidas de seguridad y proteccién que sean necesarias para
garantizar la proteccion de los datos personales transmitidos por POSITIVA.

¢ Mantener la confidencialidad de los datos personales transmitidos, bajo las
obligaciones y lineamientos establecidos en la clausula [***] del presente contrato. EL
CONTRATISTA no podra revelar, transferir o transmitir a terceros los datos personales
transferidos, transmitidos o revelados, ni subcontratar su tratamiento.

» Establecer y mantener una politica de tratamiento de datos personales, que podra ser
objeto de revisidn y observaciones por parte de POSITIVA.

* Que, en caso de realizar la transferencia de los datos personales, tal y como la misma
se encuentra regulada en la Ley 1581 de 2012 y todas aquellas que la modifiquen,
sustituyan o deroguen, EL CONTRATISTA garantizard niveles adecuados de
proteccidn de datos personales.

« Respecto de todo tercero a quien EL CONTRATISTA revele o transmita los datos
personales, sea subcontratistas o no del mismo, se obliga a que dicho tercero se
someta a las obligaciones establecidas en este Contrato, en particular, en esta
clausula, y en la Politica de Tratamiento de la Informacién de POSITIVA.

+ Indemnizar y a mantener indemne a POSITIVA en relacién con cualguier reclamacion,
gueja, demanda, accion, pretension, perjuicio, dafio, pasivo yfo contingencia que surja
para POSITIVA directa o indirectamente, por ¢ con ocasién del uso gue EL
CONTRATISTA realice sobre los datos personales transmitidos por POSITIVA en
incumplimiento de lo pactade en este Contrato.

CLAUSULA VIGESIMA CUARTA. - CONFIDENCIALIDAD DE LA INFORMACION
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EL CONTRATISTA se obliga a mantener la informacidn confidencial bajo estricta
confidencialidad y reserva, y a no revelar, divulgar, exhibir, mostrar, utilizar, comunicar y/o usar
la informacién confidencial para beneficio propio o el de terceros. El términe “Informacion
Confidencial® significa: documentacion, cualquier informacion relacionada con los servicios y
con la actividad de POSITIVA ya sea que se encuentren en forma tangible, electronica u ofra.
La informacién comunicada verbalmente se considerard Informacion Confidencial si es
designada como confidencial o de propiedad de POSITIVA en el momento de su divulgacion y
se resume por escrito. La informacién Confidencial no incluye materiales ni informacion gue: (i)
sea conocida en general por terceros sin que ello sea el resultade de cualquier accion u
omisién de |a parte receptora; (i) después de su divulgacion, haya sido licitamente recibida de
un tercero con derecho a divulgar la informacién y sin restriccion sobre su divuigacion; (iii) ya
fue conocida por la parte receptora antes de recibirla de la otra parte y no fue recibida de un
tercero en violacién de las obligaciones de confidencialidad de dicho tercero; {iv) haya sido
desarrollada en forma independiente por la parte receptora sin utilizar Informacion Confidencial
de la parte divulgadora; o (v) deba ser divulgada en virtud de una orden judicial.

Y

EL CONTRATISTA se compromete a que la informacidn en especial la confidencial
suministrada por POSITIVA sélo podrd ser utilizada para la ejecucién de las actividades
propias e inherentes a la ejecucién del contrato, asi como a mantener la méas estricta
confidencialidad de dicha informacion, advirtiendo de este deber de confidencialidad y reserva
a sus empleados, asociados y a cualquier persona gue, por su reftacion con EL
CONTRATISTA, deba tener acceso a la informacion para el correcto cumplimiento de las
obligaciones de EL CONTRATISTA frente a POSITIVA,

EL CONTRATISTA no podra hacer uso de la informacién o de parte de la informacion, de
forma no autorizada, para beneficio propio o de terceros, y garantizara gue la informacion no se
divulgada de forma no autorizada.

EL CONTRATISTA se compromete a cumplir 1as siguientes obligaciones:

¢« Tomar todas las precauciones y medidas necesarias para asegurar la reserva de la
informacién confidencial.

« No divulgar, difundir, publicar, usar y negociar por ningun medio, sin consentimiento
escrito de POSITIVA la informacion confidencial que conozca, desarrolle o resulte de
los trabajos encomendados y que puedan constituir materia de patente, secreto
comercial (know-how), modelo de utilidad, disefio industrial 0 derechos de autor de
propiedad de POSITIVA.

» Abstenerse de divuigar o revelar, a terceros o persona o entidad, la informacion
confidencial sin el consentimiento previo y por escrito del funcionario competente que,
a nivel de POSITIVA, esté autorizado para dar dicha autorizacion.

» No divulgar por ningun medio fisico, electronico y/o verbal, a ninguna persona que no
sea miembro de dicho equipo de trabajo, incluso si se trata de personal de la empresa
de EL CONTRATISTA y/o a ninguna persona de POSITIVA sin previa autorizacion del
responsable de la informacién o del funcionaric autorizado.

e No adquirir o sacar provecho en beneficio propio o de terceros las invenciones,
informaciones e innovaciones tecnolégicas efectuados o con la intervencion o que
conozca EL CONTRATISTA durante la vigencia del contrato o posterior a ella, de
propiedad de POSITIVA,

« En el momento en que POSITIVA asi lo indique a EL CONTRATISTA, toda la
informacién que tenga en su poder relacionada con el contrato debera ser remitida a
quien POSITIVA indique, incluyendo copias. Igualmente, deberd borrar toda la
informacion que pueda permanecer en medio magnético en equipos propios de EL
CONTRATISTA.

a) SOLICITUD DE AUTORIDADES COMPETENTES. En el evento en que EL
CONTRATISTA sea requerido por mandato de una ley, decreto, sentencia u orden de
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autoridad competente, para revelar parte o la totalidad de la informacion confidencial, EL
CONTRATISTA debera notificar inmediatamente a POSITIVA del requerimiento y de las
circunstancias que dieron origen al mismo. POSITIVA se encontrara facultada para
sclicitar a EL CONTRATISTA acceso a la respuesta y a la informacién que sera entregada
por este, de forma previa a su entrega y podra solicitar la reserva de informacién que no
se encuentre dentro del alcance del requerimiento. POSITIVA podra, ademas, realizar

todas aquellas acciones legales para no revelar la informacién, en coordinacion con EL
CONTRATISTA.

CLAUSULA VIGESIMA QUINTA. - PLANES DE CONTINGENCIA Y CONTINUIDAD DEL
SERVICIO

EL CONTRATISTA garantizard la continuidad del servicio, ante la ocurrencia de cualguier
imprevisto que pueda sucederse en fa ejecucidn del presente contrato

CLAUSULA VIGESIMA SEXTA. - GASTOS E IMPUESTOS

Son de cargo de EL CONTRATISTA los gastos que demande la formalizacion del presente
CONTRATO.

CLAUSULA VIGESIMA SEPTIMA. - AUDITORIAS:

Teniendo en cuenta el objeto del presente CONTRATO, EL CONTRATISTA en cualguier
tiempo, podra ser auditado por parte de POSITIVA o por parte de los organismos de control
tanto internos como externos, con el fin de verificarse el cumplimiento de las obligaciones del
presente CONTRATO.

CLAUSULA VIGESIMA OCTAVA. - REQUISITOS Y OBLIGACIONES DEL CONTRATISTAS
EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE.

EL CONTRATISTA se obliga al cumplimiente de los requisitos y obligaciones en materia de
Seguridad, Salud Ocupacicnal y Medio Ambiente definidos por POSITIVA asi:

Tipo de Proveedor: B Persona Juridica; Prestacion de servicios fuera de las instalaciones de
Positiva.

1. Certificacién de competencias

2. Hojas de vida con soportes del perfil de cada persona vinculada en donde acredite
la Educacién, Formacion y Experiencia

3. Afiliacion y pagos a seguridad social

4. Certificacion de la ARL de la implementacion de SSST

5. Presentacion de la Matriz de Peligros y Riesgos en el inicio de la contratacion,
donde el contratista identifique peligros, riesgos y se establezcan ios controles

CLAUSULA VIGESIMA NOVENA. - SISTEMAS INTEGRADOS DE GESTION:

EL CONTRATISTA y el personal que utilice para el desarrollo del presente contrato, en todo
momento tomaran las medidas necesarias para dar la suficiente seguridad a sus empleados y
terceros.

Se recomienda establecer actividades orientadas a la conservacion del medio ambiente y a la
implementacion de sistemas de calidad

CLAUSULA TRIGESIMA. - OBLIGACIONES FRENTE AL SISTEMA DE ATENCION AL
CONSUMIDOR FINANCIERO —SAC-:
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EL CONTRATISTA. como proveedor, y quien ejerce una relacién directa con el consumidor
financiero, debe atender con especial prioridad y dar cumplimiento a las politicas disefiadas por
POSITIVA., en referencia a la proteccion y atencién del consumidor financiero y que
enmarcada entre otras cubre aspectos tales como:

{i) Mantener al interior de cada oficina y punto de atencién de Positiva, donde actue el
proveedor, una cultura de atencion, respeto y servicio a los consumidores
financieras;

(i) Adoptar sistemas manuales y tecnolégicos para suministrar informacién adecuada,
clara, completa, veraz, oportuna, cierta y comprensible;

{ii) Se fortalezcan y se apliquen los procedimientos para la atencién de Quejas,

Peticiones y reclamos; y
(iv} Se propicie por la proteccién de los derechos del consumidor financiero, asi como
la educacion financiera de éstos y la capacitacion al talento humano entre otros.

CLAUSULA TRIGESIMA PRIMERA. - PERFECCIONAMIENTO Y LEGALIZACION:

Este CONTRATO se entendera perfeccionado en la fecha en que sea firmado por las partes,
Positiva realizara el tramite administrativo de elaboracion del registro presupuestal y legalizado
con la aprobacién de las garantias.

CLAUSULA TRIGESIMA SEGUNDA - DOMICILIO CONTRACTUAL:

Para todos los efectos legales las partes acuerdan como domicilio contractual la ciudad de
Bogota, D.C.

En constancia se firma el presente CONTRATO, a los 3 D ABR 2019

POSITIVA. EL CONTRATISTA.

CAMILO\E[JSEBIO GOMEZ CRISTANCHO L(;‘RZEZO HERNAN DE LAS SALAS

Vicepresidente de Promocion y Prevencién Representante Legal

m Proyects  David Daza Quipier
&\;g,Revisé Omar VYanega
-3 Gestiond  Luis Javier Cabt 0s Sandeval
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