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Entre los suscritos a saber: JORGE ALBERTO SILVA ACERO, mayor de edad, identificado
con la cedula de ciudadania No 19.459.141, quien en calidad de VICEPRESIDENTE
TECNICO, nombrado mediante resolucion No 1051 del 14 de diciembre de 2018 vy
posesionado mediante Acta No 534 del 18 de diciembre de 2018, debidamente autorizado
mediante resolucion de delegacion No 2166 del 09 de septiembre de 2015, actua en
nombre y representacion legal de POSITIVA COMPANIA DE SEGUROS S.A. con NIT
860.011.153-6, atendiendo a su naturaleza de Sociedad Anonima con Régimen de
Empresa Industriai y Comercial del Estado, que para los efectos del presente contrato se
denominara POSITIVA, y por la otra parte, MARITZA VARGAS MENDEZ, también mayor
de edad, identificada con la cédula de ciudadania No. 51,788.996, expedida en Bogota D.C,
en su calidad de representante legal de CROMASOFT LTDA., con NiT No 830.016.840-1,
quien para ios efectos del presente contrato se denominard. EL CONTRATISTA, hemos
convenido celebrar el presente contrato de prestacion de servicios, contenido en las
cldusulas que a continuacion se sefalan, previas las siguientes consideraciones.

1) Que POSITIVA como Entidad Aseguradora y organizada como Sociedad Andnima
sujeta al Regimen de las Empresas Industriales y Comerciales del Estado. celebra el
presente Contrato acogiendo el procedimiento de invitacién directa definida en el Numeral
9.4, literales, b), vy 0) del Manual para la Gestion de Abastecimiento, que establece:

9.4-)“Para garantizar la seleccion objetiva del contratista y la eficiencia de la gestion
contractual, e independienfemente de la cuantia, en los siguientes contratas, POSITIVA.
podré contratar directamente sin que se requiera obtener previamente varias ofertas:

b) Cuando no exista pluralidad de oferentes. Se considera que no existe pluralidad de
oferentes cuando existe solamente una persona que puede proveer el bien o el servicio
por ser titular de los derechos de propiedad industrial 0 de los derechos de autor, o por
ser proveedor exclusivo en el territorio nacional. Estas circunstancias deben constar
en el estudio previo que soporta la contratacion, y deben ser acreditadas por el
proveedor mediante documento idoneo que asi lo certifique.”

o) Para la adquisicion de bienes y/o servicios que por razones tecnologicas y/o
economicas, searn necesarios para no incurrir en cambios 0 aumentos de tecnologias
de los sistemas con que se cuenta al momento de la adquisicion”

2) Que el Vicepresidente Técnico de POSITIVA, justificé la presente contratacion en el
documento de estudios previos argumentando lo siguiente:

“Que el objetivo estratégico corporativo, que se impactara a través de la contratacion:
son Simplificar, digitalizar e integrar fos procesos y Contar con una infraestructura
tecnologica flexible e integrada

Que la necesidad, que genera la solicitud de la contratacion.
a.  Laley 1151 de 2007 en su articulo 155, ordend fa liquidacion del Institutc de los
Seguros Sociales y fa creacion de COLPENSIONES.
b, Mediante resolucion 1293 def 11 de agosto de 2008 la Superintendencia Financiera
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de Colombia aprobo “la cesion de activos, pasivos y contratos del Instituto de
Seguros Sociales afectos a su actividad como Administradora de Riesgos
Frofesionales a favor de La Previsora Vida S.A. Compaiiia de Seguros”

¢. Con ocasion de la cesion antes mencionada, Positiva Compania de Seguros
suscribio con el Instituto de Seguros Sociales el Contrato Interadministrativo No. 057
de 2008 ‘para la administracion y pago de fla nomina de pensionados y la
elaboracion del céleulo actuarial de la reserva matematica”

d. En el afio 2012, Positiva Compania de Seguros decide tomar la administracion
directa del proceso de pago de pensiones.

e. Actualmente esta Asequradora tiene cargo el pago de los pensionados de ARL,
Rentas Vitalicias y Conmutaciones Pensionales. (10.700 pagos mensuales).
Adicionalmente el pago de BEPS (14.000 pagos Bimensuales)

f Para el pago de pensiones y BEPS se requiere un Sistema de Nomina con
estandares de calidad y oportunidad que fos pensionados requieren, y con los
niveles de sequridad, confiabilidad e integridad que la Compariia exige como lo es
el SNP-FOPEP.

g. A través del aplicativo de nomina de pensionados SNP-FOPEP se ha garantizado
el pago desde agosto de 2016 a la fecha sin inconvenientes.

h. El SNP-FOPEPF se encuenitra adaptado y personalizado a las necesidades propias
de Positiva para los ramos de ARL, Conmutacion y BEPS lo cual ha requerido el
esfuerzo de mas de 5000 horas de desarrollo de software, que ha permitidc un
resultado favorable en las auditorias realizadas por los entes de control

i.  El Proveedor Cromasoft es el titular como productor del aplicativo SNP-FOPEF.

Que los beneficios que obtendra la Compaiiia, con la contratacion

a.

™

Ahorro en la adquisicidon de un nuevo aplicativo para la administracion y pago de
pensionados: ef Ministerio de Trabajo cedio a Paositiva el SNP-FOPEP para su uso y
modificacion a titulo gratuito. Un aplicativo similar en el mercado tendria un costo de
mas de $5.000 millones. Positiva tunicamente debe asumir los costos de soporte y
mantenimiento.

Mitigacion del riesgo asociado a la falta de controles automaticos de fa aplicacion, al
contar con una aplicacion que tiene implementados los controles establecidos por
FOPEP como resultado de la experiencia en el proceso de pago de perisiones desde
1997

L a titularidad del derecho de Propiedad esta en cabeza def Ministerio de Trabajo o cual
es una garantia adicional de actualizacion y parametrizacion legal.

A través del SNP-FOPERP se estan pagando cerca del 90% de los pensionados del pais
al reunir a las principales entidades pagadoras publicas, Colpensiones, FOPEP y
Positiva.

Ahorro en mas de $184 miilones en la vigencia contractual por disminucton del precio
actual. de acuerdo a negociaciones realizadas por Positiva.

Contrato incluye 600 horas de desarrollo anual.

Dentro de la negociacion se acordo que el proveedor no generara cobro por la creacion
de nuevos fondos pequerios.”
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3) Que, el proceso de contratacion fue presentado y revisado en el Comité Asesor de
Contratacion el dia 30 de julio de 2019.

4) Que, con base en el cumplimiento de requisitos exigidos a EL CONTRATISTA vy
cumplidos por éste con la presentacion de la oferta, se acredita la experiencia, idoneidad,
capacidad, especialidad y conocimiento requerido para la ejecucion del objeto contractual.

5) Que EL CONTRATISTA no se encuentra en el boletin de responsables fiscales de la
Contraloria General de la Republica.

6) Que, segun la certificacion expedida por el Revisor Fiscal, se encuentra a paz y salvo
con los aportes a los sistemas de salud, pensiones, riesgos laborales y aportes parafiscales.

7) Que para amparar el presente Contrato se cuenta con los codigos de disponibilidad
presupuestal Nos. C6518-2019 expedido el 09 de julio de 2019, por valor de
$159.016.184.00, el No C0559-2018 expedido el 17 de julio de 2019, por valor de
$51.675.672.00, el No C6502-2020 expedido el 09 de julio de 2019, por valor de
$477.048.552.00, el No C0505-2020 expedido el 17 de julic de 2019, por valor de
$155.027.016.00, el No C0504-2021 expedido el 17 de julio de 2019, por valor de
$155.027.016.00 y el No C6501-2021 expedido el 09 de julio de 2019, por valor de
$477.048.552.00, por el area de presupuesto de POSITIVA,, los cuales se afectara en su
totalidad

Como consecuencia de lo anteriormente expuesto las partes acuerdan:
CLAUSULA PRIMERA. - OBJETO

EL CONTRATISTA, se compromete para con POSITIVA, a la prestacién servicio de
administracion, soporte y mantenimiento a base de datos DBA y administracion del servidor
de las aplicaciones Sistema de Némina de Pensionados SNP — SISTEMA NOMINA DE
PENSIONADOS DE FOPEP el cual incluye:

» Servicio de Soporte Funcional y Tecnologico de software:
EL CONTRATISTA realizara la atencion de incidentes de acuerdo con el nivei de
criticidad para asegurar la continuidad de la operacion del negocio a través de la
funcionalidad del sistema de nomina de pensionados —SNP-, para lo cual EL
CONTRATISTA debera seguir los procedimientos correspondientes establecidos
dentro del sistema de gestion de calidad de POSITIVA. al igual que podra utilizar
las herramientas que POSITIVA., disponga para la gestion de incidentes,

+ Soporte Funcional:
Corresponden a incidentes que apuntan a apoyar el uso de la aplicacion y la
resolucién de las dudas de operacidon de la funcionalidad del sistema respecto de la
version del producto que utiiza POSITIVA. Este servicio incluye la formulacién y/o
parametrizacion del producto.

« Soporte Tecnologico:
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Corresponden a incidentes propios de instalacion o configuracién del aplcativo en
los ambientes de produccion, pruebas y contingencia del software, probiemas que
afecten la disponibilidad y desempefio del producte y en general cualquier tipo de
incidente del producto licenciado que afecte la operacién normal del sistema.
+ Servicio de mantenimiento de software:

Este servicio contempla actividades de mantenimiento preventive, correctivo,
adaptativo y evolutivo para asegurar la continuidad y vigencia del aplicativo,
garantizando a POSITIVA., la actualizacion del mismo por los reguerimientos
generados por la dindmica operativa, normativa o tecnolégica. Incluye 50 horas
mensuales de desarrollo.

PARAGRAFO PRIMERQ: Para mayor ilustracion y definicion de los términos del presente
Contrato, se entiende que los servicios y actividades a prestar y realizar estan descritos en
la justificacidn, la oferta EL CONTRATISTA con sus anexos, documentos que hacen parte
integral de! presente Contrato.

CLAUSULA SEGUNDA. - NO EXCLUSIVIDAD:

Por este Contrato, POSITIVA no se obliga a encomendar en forma exclusiva a EL

CONTRATISTA todos los asuntos en los cuales requiera los servicios para los mismos
: efectos aqui contratados. Asi mismo, no surge para EL CONTRATISTA, la obligacién de
prestar sus servicios en forma exclusiva a POSITIVA.

CLAUSULA TERCERA. - OBLIGACIONES DEL CONTRATISTA

Obligaciones generales:

EL CONTRATISTA, en cumplimiento del Contrato estara obligado a:

1.

2.

Guardar absoluta confidencialidad del "Know How” de los procesos y directrices de
POSITIVA, que conozca con ocasion de la ejecucion del contrato.

EL CONTRATISTA debera suscribir los acuerdos de confidencialidad que defina
POSITIVA

Mantener la reserva sobre la informacion y su uso exclusivo solo para el cumplimiento
de este contrato, teniendo en cuenta la legislacidn existente en Colombia respecto a la
confidencialidad de la informacién y proteccién de datos personales Ley 1266 de 2008
y ley 1581 de 2012,

Obrar con lealtad y buena fe durante la gjecucién del contrato, evitando dilaciones.

No acceder a peticiones o amenazas de quienes actuan por fuera de la ley con el fin de
hacer u omitir algun hecho.

Radicar |as facturas de cobro dentro de los ptazos establecidos y en las condiciones
acerdadas para cada aplicativo.

Mantener vigentes todas las garantias que amparan el contrato, en los términos del
mismo.

™
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8. Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y seguridad
Industrial.

9. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.
10. Las demas que por fey 0 CONTRATQ le correspondan

OBLIGACIONES ESPECIFICAS:

1) Prestar el servicio de administracién, soporte y mantenimiento a base de datos DBA y
administracion del servidor de las aplicaciones Sistema de Nomina de Pensionados SNP -
SISTEMA NOMINA DE PENSIONADOS DE FOPEP el cual incluye:

A) Servicio de Soporte Funcional y Tecnolégico de software:

EL CONTRATISTA realizara la atencion de incidentes de acuerdo con el nivel de criticidad
para asegurar la continuidad de |la operacion del negocio a través de la funcionalidad del
sistema de némina de pensionados ~SNP-, para lo cual EL CONTRATISTA debera seguir
los procedimientos correspondientes establecidos dentro del sistema de gestidn de calidad
de POSITIVA. al igual que podra utilizar las herramientas que POSITIVA. disponga para la
gestion de incidentes.

B) Soporte Funcional:

Corresponden a incidentes que apuntan a apoyar el uso de la aplicacién y la resolucidn de
las dudas de operacion de la funcionalidad del sistema respecto de la versién del producto
que utitiza POSITIVA. Este servicio incluye |a formulacion y/o parametrizacion del producto.

C) Soporte Tecnolégico:

Corresponden a incidentes propios de instalacion o configuraciéon del aplicativo en los
ambientes de produccién, pruebas y contingencia del software, problemas que afecten la
dispenibitidad y desemperio del producto y en general cualquier tipc de incidente del
producto licenciado que afecte la operacidén normal del sistema.

D) Servicio de mantenimiento de software:

Este servicio contempla actividades de mantenimiento preventivo, correctivo, adaptativo y
evolutivo para asegurar la continuidad y vigencia del aplicativo, garantizando a POSITIVA,
la actualizacién del mismo por los requerimientos generados por la dinamica operativa,
normativa o tecnologica

2) Prestar los servicios de mantenimiento y soporte antes mencionados en la modalidad 5
x 8, es decir 5 dias a la semana, de lunes a viernes en el horaric de 8 a.m. a 6 p.m. Asi
mismo, EL CONTRATISTA debe contar con medios de comunicacion via telefonica y
correo electronico a través de los cuales POSITIVA., pueda reportar las solicitudes del
servicio.

3) EL CONTRATISTA debera informar por escrito a Positiva el nombre y datos de contactos

del lider destinado a Positiva que se encargara de conhocer y gestionar las solicitudes de
servicio en los horarios establecidos para prestar los servicios
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4) EL CONTRATISTA debera cumplir las condiciones de tiempo, calidad y cobertura que
se pacten en los ANS que forman parte del contrato.

5) EL CONTRATISTA debera atender las siguientes condiciones técnicas para la
prestacion del servicio:

a)

b)

Tiempos de respuesta v mecanismo de interlocucion:
El reporte de incidencias se realizara a través de la aplicacion ARANDA, la cual

escala la incidencia a una cuenta de correc electronico definida por EL
CONTRATISTA, asignando los tiempos de respuesta automaticamente
dependiendo de tipo de incidente. Los mantenimientos se documentaran en acta
de comite de controf de cambios, los tiempos y prioridades se definiran en
cronograma y plan de trabajo.

Procedimientos para sclicitar, recibir y certificar los servicios o bienes:
La solicitud de servicio para los sistemas de informacion corporativos para el

Sistema de Ndmina de Pensionados — SNP del FOFPEP deberan ser reporfados
en ef aplicativo Aranda de POSITIVA, con copia en el sistema interno provisto
por EL CONTRATISTA, cumpliendo con los ANS regueridos por POSITIVA.

Para fa recepcion de mejoras o desarrollos de nuevas funcionalidades EL
CONTRATISTA debera diligenciar y aportar toda la documentacion definida en
los procedimientos, manuales, instructivos y politicas establecidos por Positiva
Compaiiia de Seguras.

La certificacion de los servicios se realizara mensualmente segun informes de
supervision, firmados por fos supervisores del contrato.

Garantia técnica requerida, extension de fa misma y condiciones para su
mantenimiento y efectividad:

Las soluciones de software construidas para el Sistema de Nomina de
Pensionados — SNP del FOPER tendran un aflo de garantia por defectos en el
codigo fuente gue afecte fa estabilidad e Integralidad de los sistemas de
informacion.

Debe garantizarse que para todas las solucionas implementadas o a las gue se
haga mantenimiento, se pueda realizar mantenimiento posterior con
independencia total de EL CONTRATISTA que sea adjudicatario de este
proceso.
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Para la instalacion de las nuevas aplicaciones o mejoras, EL CONTRATISTA
debera ajustarse a lo establecido en el procedimiento de puesta en produccion
de artefactos de software establecido por POSITIVA.

Asi mismo se deberd desarrollar el Procedimiento Control de Cambios
establecido por POSITIVA asi:

v Objetivo:

Administrar los cambios a realizar en los activos de informacion (scftware,
hardware, procedimientos, procesos, personas e informacion), que hacen parte
de los sistemas de informacion de Positiva Comparifa de Seguros S.A. con el fin
de garantizar los principios de seguridad y calidad de la informacion.

¥v'  Responsabilidades.
Lider de Aplicaciones:
Supervisar fa correcta ejecucion de los controles de cambios.
Usuarios:

Cumplir con los lineamientos y politicas definidas para realizar el proceso de
conlrol de cambios.

Comité de Control de Cambios:

Realizar la evaluacion de los cambios, realizar el analisis de Riesgo y realizar
seguimiento sobre los cambios.

v Insumos:

Inventario de activas de informacion {Hardware, Software, Procesos, Personas e
Informacicn).

Formato de control de cambios.
Soporte de pruebas realizadas previas al cambio.

Resuitados de analisis de riesgo.

e

Responsables del cambio.

|
v Documentos: \
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Estandar de Control de Cambios en T!
Requerimientos funcional y no funcicnal

6) Suministrar el personal que se requiera para el cumplimiento del contrato, el cual debera
tener como minimo las sigufentes condiciones:

| NUMERO DE PERSONAL } FORMACION TECNICA 0 | TIEMPO DE ‘
| PROFESIONAL EXPERIENCIA
1 Ingeniero de sistemas DBA/sysbase 5 aflos
1 Ingentero de sistemas Glasfish 5 afos
2 Ingeniero de sistemas desarrolfador | 5 afos
experiencia en JAVA
i Director de proyecto 5 anos
]
e T Lider Funcional 5 afics

7) EL CONTRATISTA se obliga a suministrar el personal que presentoé en su propuesta,
por lo que cualquier cambio del mismo durante la ejecucion del contrato debera contar con
la aprobacion previa del supervisor del mismo. Este personal dependera exclusivamernte de
EL CONTRATISTA, quien serg su conlratante o empleador directo y responderd por sus
honorarios, salarios, prestaciones sociales e indemnizaciones. POSITIVA se reserva el
derecho de solicitar a EL CONTRATISTA jos cambios de personal del equipo que considere
convenientes y éste se obliga a realizar dichos cambios durante la efecucion del contrato,
teniendo en cuenta que las caracteristicas del profesional deben cumplir con el perfil minimo
esfablecido en estos estudios previas. Igualmente debe presentar un plan de transferencia
de conocimiento entre la persona entrante y saliente que garantice la continuidad del
contrato y mantener los roles del personal ofrecido.

8) EL. CONTRATISTA se obliga a proveer y mantener la cantidad de profesionales
requeridos por demanda de acuerdo con las necesidades de la entidad dentro del
presupuestc establecido para la ejecucion del contrato.

S} Implementar las recomendaciones de seguridad de acuerdo al andlisis de
vulnerabilidades realizado por POSITIVA.

10) Seré responsabilidad de EL CONTRATISTA suministrar todos los equipos de computo
(Servidor requerido para los ambientes de desarrolio y pruebas internas del Contratista, asi
como los equipos de escritorio, portatiles) requeridos para la operacion de los servicios
requeridos, fas herramientas para administrar el ciclo de vida del software son provistas por
el Contratista y residiran en la plataforma tecnoldgica def mismo.

ENTREGABLES DEL CONTRATISTA
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EL CONTRATISTA debera presentar a POSITIVA junto con la factura de pagoe un informe
escrito de las gestiones realizadas en el mes que correspeonda a la factura para la
aprobacidn del supervisor del contrato.

PARAGRAFO: EL CONTRATISTA sera responsable, ante las autoridades de los actos u
omisiones, en el gjercicio de las actividades que desarrolle en virtud del Contrato, cuando
con ellos cause perjuicio a la Entidad o a terceros.

CLAUSULA CUARTA. - COMPETENCIAS MINIMAS DEL CONTRATISTA:

EL CONTRATISTA garantizara el cumplimiento de las competencias minimas que se
detallan a continuacion respecto del personal que emplee dentro o fuera de las instalaciones
de POSITIVA., en cumplimiento del objeto del presente Contrato:

Orientacion a Resultados

Realizar las actividades y cumplir los compromisos organizacionales con eficacia y caiidad

para lo cual:

¢« Cumple con oportunidad en funcion de estandares, objetivos y metas establecidas por
la entidad, las actividades que le son asignadas.

« Participa activamente en las actividades relacionadas con el autocuidado y la seguridad
y salud en el trabajo.

« Compromete recursos y tiempos para mejorar la productividad tomando las medidas
necesarias para minimizar los riesgos.

e Realiza todas las acciones necesarias para alcanzar los objetivos propuestos
enfrentando los obstaculos que se presentan.

Orientacién al Usuario y al Ciudadano

Dirigir las decisiones y acciones a la satisfaccidn de las necesidades e intereses de los

usuarios internos y externos, de conformidad con las responsabilidades publicas asignadas

para lo cual:

* Atiende y valora las necesidades y peticiones de los usuarios y de ciudadanos en
general.

« Considera lag necesidades de los usuarios al disefar proyectos o servicios.

+ Darespuesta oportuna a las necesidades de los usuarios de conformidad con el servicio
contratada.

« Establece diferentes canales de comunicacidon con el usuario para conocer sus
necesidades y responde a lag mismas.

« Manifiesta disposicion y actitud de servicio i

CLAUSULA QUINTA.-  OBLIGACIONES DE POSITIVA \
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POSITIVA, en cumplimiento del Contrato, estara obligada a:

1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.
Suministrar en forma oportuna la informacién que reguiera EL CONTRATISTA de
acuerdo a la existencia y disponibilidad de la misma, con sujecién a la confidencialidad
que establezca Positiva.

3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.

4. Cumplir y hacer cumplir las condiciones pactadas en el CONTRATO y en los
documentos que de él forman parte.

ESPECIFICAS.

1. Establecer reuniones de seguimiento del contrato donde se tratan temas técnicos,
administrativos contrato.
2. Validar ias estimaciones realizadas por el fabricante para los controles de cambio.

CLAUSULA SEXTA. - VALOR DEL CONTRATO Y FORMA DE PAGO

El valor del presente Contrate asciende hasta la suma MiL CUATROCIENTOS SETENTA
Y CUATRO MILLONES OCHOCIENTOS CUARENTA Y DOS MIL NOVECIENTOS
NOVENTA Y DOS PESOS M/CTE ($1.474.842.992.00), incluido IVA, POSITIVA, realizara
28 pagos mensuales vencidos, por la suma fija de CINCUENTA Y DOS MILLONES
SEISCIENTOS SETENTA Y DOS MIL NOVECIENTOS SESENTA Y CUATRO PESOS
M/CTE ($52.672.964.00) incluido IVA a el contratista, previa aprobacion de la factura e
informe correspondiente por parte de los supervisores del contrato. Para el pago el
contratista debera cumplir con la presentacion del 100% de los soportes y evidencias de |a
ejecucion de actividades, revisados y avalados por el supervisor del Contrato y dentro de
los treinta (30) dias siguientes a la presentacion de la respectiva factura

PARAGRAFO PRIMERO.- Gestién del pago: Para tramitar el pagoe mensual, EL
CONTRATISTA debera aportar al area correspondiente los siguientes documentos: a)
Factura y/o Cuenta de cobro en original; b) certificacion expedida por el Revisor Fiscal y/o
Representante Legal de encontrarse al dia en los pagos a la Seguridad Social y Parafiscales
el cual contenga el numero de verificacidn de pago que reporta el operador logistico soporte
de las planillas del pago realizado a través del Pila, correspondiente al mes de presentacion
de la factura y/o cuenta de cobro y ¢) el certificado de recibo a satisfaccidn expedido por el
supervisor del Contrato. El pago se efectuara con base en la expedicién y suscripcién de!
certificado de recibo a satisfaccion junto con los documentos citados en el paragrafo.

PARAGRAFO SEGUNDO. - Facturacién Electrénica: Si de conformidad con las normas
legales vigentes EL CONTRATISTA debe cumplir con el proceso de facturacion electrénica
o decide adoptar dicho mecanismo, aunque éste no le sea legalmente obligatorio, debera
atender el procedimiente adoptado para tal efecto por POSITIVA. En el evento en que no
proceda el proceso de facturacion electrénica de acuerdo con lo antes mencionado, EL
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CONTRATISTA debera aplicar el proceso de radicacion en fisico de las facturas adoptado
por POSITIVA para tal efecto.

CLAUSULA SEPTIMA. -  DISPONIBILIDAD PRESUPUESTAL

El presente Contrato cuenta los cédigos de disponibilidad presupuestal Nos. C6518-2019
expedido el 09 de julio de 2019, por valor de $159.016.184.00, el No C0559-2019 expedido
el 17 de julio de 2019, por valor de $51.675.672.00, el No C6502-2020 expedido el 09 de
julio de 2019, por valor de $477.048.552.00, el No C0505-2020 expedido el 17 de julio de
2019, por valor de $155.027.016.00, el No C0504-2021 expedido el 17 de julio de 2019, por
valor de $155.027.016.00 y el No C6501-2021 expedido el 09 de julio de 2019, por valor de
$477.048.552.00, por el area de presupuesto de POSITIVA,, los cuales se afectara en su
totalidad.

CLAUSULA OCTAVA. - DURACION

Eltérmino de duracion del presente Contrato sera desde el 01 de septiembre de 2019, hasta
el 31 de diciembre de 2021, previo perfeccionamiento, legalizacion y firma del acta de inicio.

CLAUSULA NOVENA. - TERMINACION DEL CONTRATO

POSITIVA podra dar por terminado el presente Contrato antes de su finalizacién, o no
prorrogarlo, por las siguientes causas: a) Si se presenta un cambio de normatividad que
afecte de cualquier manera el desarrollo det objeto del presente Contrato; b) Si EL
CONTRATISTA no rinde en tiempo oportunc los informes que le sean solicitados, con los
anexos a gue hace referencia el presente Contrato; ¢) Si EL CONTRATISTA incumple
alguna o algunas de las obligaciones emanadas de este Contrato o las que de &l se deriven;
d) Si algun trabajador de EL CONTRATISTA transgrede una ¢ algunas de las normas
legales que rigen la profesion que desarrollan.- e) “La inclusién de EL CONTRATISTA, sus
socios o accionistas, subcontratistas, empleados, administradores y/o representantes
legales, revisores fiscales y/o contadores en la lista OFAC (Office of Foreign Assets
Control), lista ONU, o en cualquier lista de igual o similar naturaleza, de caracter nacional o
internacional sera considerada como una causal de terminacién anticipada del Contrato que
no dara lugar a indemnizacion alguna a favor de EL CONTRATISTA. De igual forma, se
considerara como una causal de terminacién anticipada del Contrato que no dara lugar a
indemnizacién alguna a favor de EL CONTRATISTA, el inicio de investigaciones y/o la
emision de sentencias judiciales relativas Trafico de migrantes; Trata de personas;
Extorsion; Enriguecimiento ilicito; Financiacion del terrorismao y administracién de recursos
relacionados con actividades terroristas; Trafico de drogas toxicas, estupefacientes o
sustancias psicotropicas; Delitos contra el sistema financiero; Secuestro extorsivo;
Rebelion: Trafico de armas; Trafico de menores de edad; Delitos contra la administracion
publica; y Actividades vinculadas con el producto de delitos ejecutados bajo concierto para
delinguir. f) Por el incumplimiento por parte a los profesionales del uso de los distintivos
para la ejecucion de las actividades ordenadas, con la imagen corporativa acordado en los
ANS g) Por mutuo acuerdo entre las partes firmantes.
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PARAGRAFO. - En caso de que el Contrato finalice antes de cumplirse el plazo del mismo,
se realizard la respectiva terminacion anticipada y su posterior liquidacion, con base en las
actividades desarrolladas hasta ese momento

CLAUSULA DECIMA. - SARLAFT

EL CONTRATISTA declara que mantiene y ejecuta buenas practicas en sus procesos,
dirigidos a evitar que sus operaciones puedan ser utilizadas como instrumento para el
ocultamiento, manegjo, inversion o aprovechamiento en cualguier forma, de dinero u ofros
bienes provenientes de actividades del lavado de activos, ia financiacion del terrorismo y/o
sus delitos conexos. Lo anterior debera constar en certificacién expedida por el
representante legal de EL CONTRATISTA, adjunta como anexoc a este Contrato.

EL CONTRATISTA en relacion con el Sistema de Administracion de Riesgos dei Lavado
de Activos y la Financiacién del Terrorismo de POSITIVA, se obliga a lo siguiente:

1. Actualizar su informacidn, minimo una vez al afo, incluida la relativa a su compaosicion
accionaria, infarmacion financiera, cambios en representantes legales, composicidon de
junta directiva y cualquier otra informacién que sea susceptible de cambic. Adicionai a lo
anterior, EL CONTRATI!ISTA se obliga a entregar en cualquier momento la informacion que
sea requerida por la Compafia y que se considere relevante para la administracion del
riesgo de lavado de activos y la financiacion del terrorismo.

2. Interponer las consideraciones relativas a la gestiéon del riesgo del lavado de activos y a
financiacion del terrorismo frente al cumplimiento de metas comerciales.

3. ldentificar y reportar de manera oportuna cualquier operacion, actividad o actuacién que
segun su percepcion tenga caracteristicas de inusual o sospechosa.

4. Asistir a las capacitaciones gue sean dispuestas por la Compania para fortalecer, ampiliar
y/o actualizar temas relacionados con la gestion del riesgo de lavado de activos y la
financiacion del terrarismo.

5. Cumplir con los requerimientos que la Compafia realice en relacion con la gestién del
riesgo de lavado de activos y la financiacion del terrorismo, y que constituyan un mecanismao
razonable para disminuir el riesgo de ser utilizada como vehiculo para el lavado de activos
y/o la financiacion del terrorismo.

CLAUSULA DECIMA PRIMERA. - GARANTIAS

EL CONTRATISTA se obliga a tomar en favor de POSITIVA,, {a pdliza de cumplimiento
ante Entidades Publicas con Régimen Privado de Contratacion con una Compafia de
Seguros legalmente establecida en Colombia, con los siguientes amparos: a) Garantia de
cumplimiento: El cumplimiento de las obligaciones y el pago de las sanciones que se le
llegaren a imponer, en una cuantia igual al diez por ciento (10%) del valor total del contrato,
por el plaze de ejecucién del mismo y seis (6) meses mas. b) Garantia de la calidad del
Servicio: La buena calidad del servicio, en una cuantia igual al diez por ciento {10%) del
valor total del contrato y con una vigencia igual a la del plazo del mismo y seis (6) meses
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mas. ¢) Amparo de pago de salarios, prestaciones sociales e indemnizaciones, al

personal que emplee el contratista en |a ejecucién del contrato, per suma equivalente al
cinco por ciento (5%) del valor total del contrato y por el plazo del mismo y tres (3) afos
mas.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacion
por parte de POSITIVA. El hecho de la constitucion de estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos los riesgos asegurados.

PARAGRAFO SEGUNDO: Sera de cargo de EL CONTRATISTA el pago oportuno de las
primas y erogaciones de constitucion y mantenimiento de la garantia, para lo cual debe
anexar a cada pdliza, anexo o modificacion, el recibo de pago. Igualmente debera reponer
los valores asegurados cuando el valor de los mismos se vea afectado por razén de
siniestro. En caso de no pago de la prima de la poliza o de los certificados o anexos que se
expidan con fundamento en ella, la péliza en mencién no expirara por falta de pago de la
prima ni por revocacién unilateral por parte de la Comparia de Seguros. EL CONTRATISTA
entregara la poliza debidamente constituida y firmada por la Compadia de Seguros y el
tomador de la misma.

CLAUSULA DECIMA SEGUNDA. -INDEMNIDAD

EL CONTRATISTA con la aceptacion del presente Contrato, se obliga a mantener a
POSITIVA libre de cualquier dafio o perjuicio originado en reclamaciones de terceros y que
se deriven de sus actuaciones o de las de sus Contratistas o dependientes.

CLAUSULA DECIMA TERCERA. - RESPONSABILIDAD

EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad al
dedicarse a la ejecucidn de las labores profesionales previstas en la clausula primera,
teniendo en cuenta las directrices generales que POSITIVA le imparta. Cuando se
compruebe gue hubo una negligencia o descuido por parte de algun profesional de EL
CONTRATISTA y elio causara un perjuicio a POSITIVA ésta podra repetir lo pagado contra
EL CONTRATISTA.

CLAUSULA DECIMA CUARTA. - LUGAR DE EJECUCION:
Se fija como lugar de ejecucidn la Casa Matriz de POSITIVA en |a ciudad de Bogota.
CLAUSULA DECIMA QUINTA. - SOLUCION DE CONTROVERSIAS

Los conflictos que surjan durante la ejecucion del Contrato se solucionaran en primera
instancia mediante el didlogo directo entre las partes. Todas las diferencias que ocurran
entre las partes con ocasion del presente Contrato, que no puedan solucionarse mediante
el arreglo directo en un plazo que no podra exceder de dos (2) meses, contados a partir de
la fecha en que una de las partes manifieste a la otra la existencia a su juicio de unay)
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diferencia, seran resueltas a través de los mecanismos alternativos de solucion de conflictos
autorizados por la legistacion colombiana.

CLAUSULA DECIMA SEXTA. - SANCIONES

En caso de incumplimiento total o parcial de las obligaciones contraidas por EL
CONTRATISTA, en virtud del presente Contrato y sin gque sea necesario requerimiento
alguno o constituciéon en mora, EL CONTRATISTA pagara a POSITIVA, a titulo de clausula
penal pecuniaria, la suma equivalente al diez por ciento {10%) de! valor total del presente
Contrato, como estimacion anticipada y parcial de los perjuicios que le cause. Lo anterior
sin perjuicio del derecho a reclamar la reparacién integral del perjuicio causado en lo que
exceda del valor de la clausula penatl.

PARAGRAFO: En caso de incumplimientos parciales se aplicaran las sanciones que se
establezcan en los acuerdos de niveles de servicio, si para el desarrollo del objeto
contractual se llegaran a pactar.

CLAUSULA DECIMA SEPTIMA. - INHABILIDADES E INCOMPATIBILIDADES

Para la contratacion de POSITIVA se aplicara el régimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucién y en las leyes para la contratacion estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del proceso
de seleccion, o una vez adjudicado el Contrato y antes de su perfeccionamiento, el oferente
debera renunciar a su participacién y a los derechos derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en EL CONTRATISTA, éste cedera
el Contrato previa autorizacidn escrita de POSITIVA

Si la inhabilidad o incompatibilidad sobreviene en uno de los miembros de un consorcio o
unién temporal, éste cedera su participaciéon a un tercero, previa autorizacion escrita de
POSITIVA

CLAUSULA DECIMA OCTAVA. - EXCLUSION DE LA RELACION LABORAL

El presente Contrato no genera relacion laboral entre las partes, tampoco generara relacion
laboral alguna con el personal que las partes utilicen para la ejecucién del presente
Contrato. Los compromisos que se derivan del presente Contrato no afectan de ninguna
manera |la autonomia institucional de las partes, las partes manifiestan expresamente que
ninguno de sus funcionarios, empleados, agentes, dependientes o EL CONTRATISTA
adquiriran por la celebracién del presente Contrato relacion laboral aiguna con las otras
partes. En la ejecucidon del presente Contrato las partes actuaran con autonomia, en
consecuencia, el persenal vinculado por las partes a las actividades de este Contrato,
corresponde a la exclusiva autonomia, responsabilidad y competencia de cada una de ellas
tal y como las normas legales y la ética profesional prescriben para esta clase de
actuaciones de quienes intervienen en él y quienes tendran una relacién de caracter
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exclusivamente de colaboracion en el desarrollo de las acciones, y por lo tante, no genera,
ningun tipo de vinculacién laboral o contractual con la otra parte.

CLAUSULA DECIMA NOVENA. - SUPERVISION

La supervision de este Contrato estara a cargo del Jefe de la Oficina de Tecnologias de La
Informacion y la Gerente de Indemnizaciones de POSITIVA.

CLAUSULA VIGESIMA. - LIQUIDACION

Ei presente Contrato serd liquidado de comun acuerdo por las partes dentro de los seis (6)
meses siguientes a su terminacién.

CLAUSULA VIGESIMA PRIMERA. - PROHIBICIONES DE CEDER EL CONTRATO

EL CONTRATISTA no podra ceder el presente Contrato, ni subcontratar su ejecucion en
todo o en parte, sin el consentimiento previo y escrito de POSITIVA.

CLAUSULA VIGESIMA SEGUNDA. - SEGURIDAD Y CONFIDENCIALIDAD

Las Partes declaran que cuentan con una Politica de Seguridad de la Informacion,
documentada, aprobada por sus organos de direccion, publicada y comunicada a los
interesados internos y externos de las mismas. De igual forma, declaran que cuentan con
y mantendran vigentes, politicas y buenas practicas relativas a la seguridad de Ia
informacion y la seguridad informatica, en especial lo relacionado con (i) controles de
seguridad fisica y l6gica de acceso a la informacién; (ii) controles sobre las operaciones y
comunicaciones (iii) controles sobre la concientizacion del recurso humano en temas de
Seguridad de la Informacidon y Seguridad Informatica; (iv) gestion de activos de informacién;
(v) gestion de las operaciones; (vi) gestidon de las comunicaciones; (vii) adquisicion,
desarrollo y mantenimiento de sistemas de informacion y (viii) gestién de incidentes de
seguridad de |a informacion.

EL CONTRATISTA se obtliga a enviar a POSITIVA como minimo una (1) vez al aio durante
la ejecucion del Contrato, una certificacion firmada por su representante legal, en la cual
demuestre que se realizan auditorias y controles para el aseguramiento de la calidad de los
productos y servicios contratados por POSITIVA, donde certifique que:

« Cuenta con politicas de contingencia y backup para los servicios contratados por
POSITIVA, asegurando un nivel adecuado de continuidad de negocio.

s Realiza la generacidn de los dmps e informa a POSITIVA que se encuentran disponibles
para que POSITIVA realice el respaldo de la informacion histérica del negocio que
permita a POSITIVA el acceso de manera segura y controlada a la informacion
almacenada con mecanismos de seguridad légica que garanticen la integridad y ,
confidencialidad de la informacién, con el propésito de asegurar que la informacion |1
estara constantemente disponible. \

L
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e Cumple con los requerimientos de seguridad mencionados en el Contrato.

+ Cuenta con una politica de seguridad de la informacion, un plan anual de pruebas de
vuinerabilidad sobre la infraestructura involucrada en la ejecucion del Contrato con
POSITIVA y un plan anual de auditorias internas y/o externas sobre la seguridad de la
informacién.

« Hace firmar acuerdos de confidencialidad a su perscnal involucrado en la ejecucion del
Contrato con POSITIVA.

e Ejecuta un plan anual de capacitacion en seguridad de la informacién y seguridad
informatica, dirigido al personal involucrado en la gjecucion del Contrato.

o (Garantiza la integridad de la informaciéon por medio de herramientas, procesos y
procedimientos pertinentes para asegurar que |la informacidn permanezca inalterable en
los repositorios de datos.

e Implementa mecanismos que aseguren la disponibilidad e integridad en el
procesamiento de la informacidn, asi como su confidencialidad y privacidad. Estos
mecanismos deben estar avalados y certificados por su oficina de control interno o por
un ente externo debidamente autorizado.

PARAGRAFO PRIMERO: EL CONTRATISTA acepta que la informacion entregada por
POSITIVA en desarrcilo del Contrato, asi como la informacion que se genere como
consecuencia de la prestacion del servicio contratado, es de propiedad exclusiva de
POSITIVA y adoptara las medidas de proteccion necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la misma.

PARAGRAFO SEGUNDO: POSITIVA se reserva el derecho de solicitar en cualquier
momento durante la vigencia del Contrato evidencias que permitan verificar el cumplimiento
de 1o mencionado en fa presente clausuia, tales como el informe de resultados de las
auditorias realizadas a la seguridad de la informacién y seguridad informatica, los planes
de accion para mitigar las vulnerabilidades encontradas en la infraestructura tecnologica y
los acuerdos de confidencialidad firmados con las personas que participan en la gjecucion
del Contrato, entre otros.

PARAGRAFO TERCERO: El plan anual de pruebas de vulnerabilidad aplica para los
terceros que hagan uso de su infraestructura fisica y tecnolégica para la ejecucion del
Contrato con POSITIVA.

CLAUSULA VIGESIMA TERCERA. - PROTECCION DE DATOS PERSONALES

En el contexto de la ejecucidn del Contrato, sera necesaria la recoleccidén y aimacenamiento
de los datos personales de individuos que desarrollen negocios con EL CONTRATISTA y
POSITIVA vy de sus subalternos o empleados, para lo que las partes se obligan a solicitar
la autorizacion previa, libre, informada, expresa e inequivoca, para la recoleccion de dichos
datos perscnales y la transmision de los mismos. En este mismo contexto, las Partes se
comprometen a la implementacién de medidas de seguridad para la proteccion de los datos
gue se obtengan en virtud de este Contrato y de esta forma eviten la circulacién, acceso,
adulteracion o maodificacién no autorizada de los datos personales.
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Los datos que reciban las partes deberan ser tratados Unica y exclusivamente para las
finalidades necesarias para desarrollar el objeto del Contrato, respetando el derecho a la
intimidad de los titulares de los datos personales, de quienes haran el tratamiento de
acuerdo con lo establecido en la Ley 1581 de 2012 y el Decreto 1074 de 2015.

En caso de que, en el desarrollo del Contrato se presente por cualquiera de las partes un
incidente de seguridad con los datos personales, debera reportarlo de inmediato al oficiai
de proteccion de datos personales de cada una de |las partes.

A la terminacién del contrato, las partes deberan devolver o destruir la informacidn de las
pbases de datos personales, de acuerdo a las indicaciones que sean impartidas. La
devolucion o destruccidn de la informacién se debera lievar a cabo dentro de los diez (10)
dias habiles siguientes a la terminacidn del Contrato.

Los titulares de los datos tendran los siguientes derechos en relacién con la informacién
personal de conformidad con lo establecido en la Ley 1581 de 2012 y el Decreto 1074 de
2015 y las demas normas que modifiguen, adicionen o complementen sus disposiciones:
Conocer, actualizar y rectificar sus datos personales. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
0 aguellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

Para acceder a los derechos como titular de los datos personales y el procedimiento de
consultas, quejas y reclamos, podra consultar los siguientes canales:

POSITIVA.

Correo electrénico: servicioalcliente@positiva.gov.co
Pagina web: www.positiva.gov.co

Numero de Teléfono: 6502200

EL CONTRATISTA
Correo: mvargas@cromascft.com; rprieto@cromasoft com
Numero de Teléfono; 271 37 63

PARAGRAFO PRIMERO: RESPONSABILIDAD DEL CONTRATISTA COMO
ENCARGADO DEL TRATAMIENTO DE LOS DATOS PERSONALES OBTENIDOS EN
LOS MODULQOS DE CAPACITACION. Mediante el Contrato y bajo el uso de los modulos

y diferentes aplicaciones desarrollados como consecuencia de la relacién contractual entre
las partes, EL CONTRATISTA recibira datos de empleados, afiliados, clientes y en general
usuarios de POSITIVA que podran ser usados unica y exclusivamente para el desarrollo
del Contrato y los productos y servicios que de alli se derivan. Cualquier uso no autorizado
por parte de POSITIVA como responsable de los datos constituird un uso ilegal de los
mismos.

Como consecuencia de Io anterior, EL CONTRATISTA adquiere las siguientes\’_

obligaciones: g

b
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+ Dar cumplimiente a las obligaciones y reglamentaciones para la proteccion de datos
personales gue resuiten aplicables.

¢ Garantizar la reserva, confidencialidad y preservacion de los conocimientos técnicos y
secretos industriales, politicas organizacionales e informacién de clientes de POSITIVA
y tomara todas las precauciones Utiles y razonables tendientes a evitar la utilizacion o
divulgacién no autorizadas de informacion propia de POSITIVA.

« Dar el tratamiento adecuado a los datos personales transmitidos, exclusivamente para
el cumplimiento del objeto del Contrato y en nombre de POSITIVA.

« Adoptar y mantener medidas de seguridad y proteccidon que sean necesarias para
garantizar la proteccion de los datos personales transmitidos por POSITIVA.

« Mantener la confidencialidad de los datos personales transmitidos, bajo las obligaciones
y lineamientos establecidos en el Contrato. EL CONTRATISTA no podra revelar,
transferir o transmitir a terceros los datos personales transferidos. transmitidos o
revelados, ni subcontratar su tratamiento.

« Establecer y mantener una politica de tratamiento de datos personales. que podra ser
objeto de revisidn y observaciones por parte de POSITIVA.

* En caso de realizar la transferencia de los datos personales, tal y como la misma se
encuentra regulada en la Ley 1581 de 2012 y todas aquellas que la modifiquen,
sustituyan © deroguen, EL CONTRATISTA garantizara niveles adecuados de
proteccion de datos personales.

« Respecto de todo tercero a quien EL CONTRATISTA revele o transmita los datos
personales, sea subcontratista o no del mismo, se obliga a que dicho tercero se someta
a las obligaciones establecidas en este Contrato, en particular, en esta clausula, y enla
Politica de Tratamiento de la Informacion de POSITIVA.

e Indemnizar y mantener indemne a POSITIVA en relacidén con cualquier reclamacion,
queja, demanda, accién, pretension, perjuicio, dafio, pasivo y/o contingencia que surja
para POSITIVA directa o indirectamente, por o con ocasion del uso que EL
CONTRATISTA realice sobre los datos personales transmitidos por POSITIVA en
incumplimiento de lo pactado en este Contrato.

CLAUSULA ’VIGESIMA CUARTA. - CONFIDENCIALIDAD Y PROPIEDAD DE LA
INFORMACION

Las Partes declaran gue cuentan con una Politica de Seguridad de la Informacion,
documentada, aprobada por los odrganos de direccion de las Partes, publicada vy
comunicada a los interesados internos y externos a las mismas. De igual forma, declaran
que cuentan con, y mantendran vigentes, politicas y buenas practicas relativas a la
seguridad de la informacion y la seguridad informatica , en especial lo relacionado con (i)
controles de seguridad fisica y logica de acceso a la informacidn; (ii) controles sobre las
cperaciones y comunicaciones (iil) controles sobre la concientizacion del recurso humano
en temas de Seguridad de la Informacion y Seguridad Informatica; {iv) gestion de activos
de informacion:;(v) gestion de las operaciones; (vi) gestidén de las comunicaciones; (vii)
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adquisicion, desarrollo y mantenimiento de sistemas de informacion; y (viii) gestion de

incidentes de seguridad de la informacién.

EL CONTRATISTA se obliga a enviar a POSITIVA como minimo una vez al afio 6 en caso
el que el contrato sea menor a un ano, durante el tiempo que dure la ejecucion del mismo,
una certificacion firmada por el representante legal de EL CONTRATISTA con el proposito
de demostrar que se realizan auditorias y controles para el aseguramiento de la calidad de
los productos y servicios contratados por POSITIVA, donde certifique que:

~ Cuenta con politicas de contingencia y backup para los servicios contratados por
POSITIVA, asegurando un nivel adecuado de continuidad de negocio.

~ Realiza copias de respaldo de la informacion histérica del negocio que permita a
POSITIVA el acceso de manera segura y controlada a la informacion almacenada
con mecanismos de seguridad |6gica que garanticen la integridad y confidencialidad
de la informacion, con el proposito de asegurar que la informacion estara
constantemente disponible.

~ Cumple con los requerimientos de seguridad mencionados en el presente contrato.

~ Cuenta con una politica de seguridad de la informacién, un plan anual de pruebas
de vulnerabilidad sobre la infraestructura tecnoldgica involucrada en la ejecucion del
contrato con Positiva y un plan anual de auditorias internas y/o externas sobre la
seguridad de la informacion.

~ Hace firmar acuerdos de confidencialidad a su personal involucrado en la ejecucion
del contrate con POSITIVA.

~ Ejecuta un plan anual de capacitacion en seguridad de fa informacién y seguridad
informatica, dirigido al personal involucrado en la ejecucién del presente contrato.

~ Garantiza la integridad de la informacién por medio de herramientas, procesos y
procedimientos pertinentes para asegurar que la informacion permanezca
inalterable en los repositorios de datos.

~ [mplementa mecanismos que aseguren la disponibilidad e integridad en el
procesamiento de la informacién, asi como su confidencialidad y privacidad. Estos
mecanismos deben estar avalados y certificados por su oficina de control interno o
por un ente externo debidamente autorizado.

PARAGRAFO PRIMERO: EL CONTRATISTA acepta que la informacion entregada por
POSITIVA en desarrollo del contrato, asi como la informacién que se genere como
consecuencia de la prestacion del servicio contratado, es de propiedad exclusiva de
POSITIVA, y adoptarda las medidas de proteccién necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la misma.

PARAGRAFO SEGUNDO: POSITIVA,, se reserva el derecho de solicitar en cualquier
momento durante |a vigencia del contrato evidencias que permitan verificar el cumplimiento
de lo mencionado en la presente clausula, tales como el informe de resultados de las
auditorias realizadas a la seguridad de la informacion y seguridad informatica, los planes
de accion para mitigar las vulnerabilidades encontradas en la infraestructura tecnolégica y
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los acuerdos de confidencialidad firmados con las personas que participan en la gjecucion

dei contrato, entre otros.

EL CONTRATISTA se obliga a mantener la informacion confidencial bajo estricta
confidencialidad y reserva, y a no revelar, divulgar, exhibir, mostrar, utilizar, comunicar y/o
usar la informaciéon confidencial para beneficio propio o el de terceros. El término
“Informacién Confidencial” significa: documentacion, cualquier informacién relacionada con
los servicios y con la actividad de  POSITIVA ya sea que se encuentren en forma tangible,
glectronica u otra. La informacion comunicada verbalmente se considerara Informacién
Confidencial si es designada como confidencial o de propiedad de POSITIVA en el
momento de su divuigacién y se resume por escrito. La Informacion Confidencial no incluye
materiales ni informacion que: (i) sea conocida en general por terceros sin que ello sea el
resultado de cualquier accién u omision de la parte receptora; (ii) despues de su divulgacion,
haya sido licitamente recibida de un tercero con derecho a divulgar la informacion y sin
restriccion sobre su divulgacion; (i) ya fue conocida por la parte receptora antes de recibiria
de la otra parte y no fue recibida de un tercero en violacion de las obligaciones de
confidencialidad de dicho tercero; {iv) haya sido desarrollada en forma independiente por la
parte receptora sin utilizar Informacion Confidencial de |la parte divulgadora; o (v) deba ser
divulgada en virtud de una orden judicial.

EL CONTRATISTA se compromete a que la informacion en especial la confidencial
suministrada por POSITIVA sélo podra ser utilizada para la ejecucion de las actividades
propias e inherentes a la ejecucion del contrato, asi como a mantener la mas estricta
confidencialidad de dicha informacién, advirtiendo de este deber de confidencialidad y
reserva a sus empleados, asociados y a cualquier persona que, por su relacion con EL
CONTRATISTA , deba tener acceso a la informacidn para el correctoc cumplimiento de las
obligaciones de EL CONTRATISTA frente a POSITIVA.

EL CONTRATISTA no podra hacer uso de la informacion o de parte de la informacién, de
forma no autorizada, para beneficio propio ¢ de terceros, y garantizara que ia informacion
no se divulgada de forma no autorizada.

EL CONTRATISTA se compromete a cumplir las siguientes obligacicnes:

~ Tomar todas las precauciones y medidas necesarias para asegurar |a reserva de la
infermacién confidencial.

» Nodivulgar, difundir, publicar, usar y negociar por ningun medio, sin consentimiento
escrito de POSITIVA la informacion confidencial que conozca, desarrolle o resulte
de los trabajos encomendados y que puedan constituir materia de patente, secreto
comercial (know-how), modelo de utilidad, disefio industrial o derechos de autor de
propiedad de POSITIVA.

Pag 20




o

COMPANIA bt SEGUROS

-»
-

Q) PoSITIVA
54 5

CONTRATO DE PRESTACION DE SERVICIOS No DE 2019 CELEBRADO
ENTRE POSITIVA COMPANIA DE SEGUROS S.A. Y CROMASOFT
LTDA
~ Abstenerse de divulgar o revelar, a terceros o persona o entidad, la informacion
confidencial sin el consentimiento previo y por escrito del funcionario competente
que a nivel de POSITIVA esté autorizado para dar dicha autorizacion.
~ No divulgar por ningin medio fisico, electrénico y/o verbal, a ninguna persona gue
no sea miembro de dicho equipo de trabajo, incluso si se trata de personal de la
empresa de EL CONTRATISTA y/o a ninguna persona de POSITIVA sin previa
autorizacién del responsable de la informacién o del funciconario autorizado.
~ No adquirir o sacar provecho en beneficio propio o de terceros las invenciones.
tnformaciones e innovaciones tecnologicas efectuados o con la intervencion o que
conozca EL CONTRATISTA durante la vigencia del contrato o posterior a ella, de
propiedad de POSITIVA.
» En el momento en que POSITIVA asi lo indigue a EL CONTRATISTA, toda la
informacién que tenga en su poder relacionada con el contrato debera ser remitida
a quien POSITIVA indique, incluyendo copias. Igualmente, debera borrar de
manera segura toda la informacién que pueda permanecer en medio magnético en
equipos propios de EL CONTRATISTA.

a) SOLICITUD DE AUTORIDADES COMPETENTES. En el evento en que EL
CONTRATISTA sea requerido por mandato de una ley. decreto, sentencia u orden
de autoridad competente, para revelar parte o la totalidad de la informacion
confidencial, EL CONTRATISTA debera notificar inmediatamente a POSITIVA del
requerimiento y de las circunstancias que dieron origen al mismo. POSITIVA se
encontrara facultada para solicitar a EL CONTRATISTA acceso a la respuesta y a
la informacidn que sera entregada por este, de forma previa a su entrega y podra
solicitar la reserva de informacion que no se encuentre dentro del alcance del
requenmiento. POSITIVA podra, ademas, realizar todas aquellas acciones legales
para no revelar la informacion, en coordinacion con EL CONTRATISTA.

CLAUSULA VIGESIMA QUINTA. - PLANES DE CONTINGENCIA Y CONTINUIDAD DEL
SERVICIO

EL CONTRATISTA garantizara la continuidad del servicio, ante la ocurrencia de cualquier
imprevisto que pueda sucederse en la ejecucidn del presente contrato.

CLAUSULA VIGESIMA SEXTA. - GASTOS E IMPUESTOS

Son de cargo de EL CONTRATISTA los gastos que demande la formalizacion del presente
Contrato.

CLAUSULA VIGESIMA SEPTIMA. - AUDITORIAS

Teniendo en cuenta el objeto dei presente Contrato, EL CONTRATISTA en cualquier
tiempo, podra ser auditado por parte de POSITIVA ¢ por parte de los organismos de controi
tanto internos como externos, con el fin de verificarse el cumplimiento de las obligaciones \
del presente Contrato. \'

5 ‘
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CLAUSULA VIGESIMA OCTAVA. - REQUISITOS Y OBLIGACIONES DEL
CONTRATISTAS EN SEGURIDAD, SALUD OCUPACIONAL Y AMBIENTE

EL CONTRATISTA se obliga al cumplimiento de los reguisitos y obligaciones en materia
de Seguridad, Salud Ocupacional y Medio Ambiente definidos por POSITIVA asi:

1. Certificacion de competencias

Hojas de vida con soportes del perfil de cada persona vinculada en donde acredite la
Educacién, Formacién y Experiencia

Afiliacion y pagos a seguridad social

Certificacién de la ARL de fa implementacién de SSST

Presentacién de la Matriz de Peligros y Riesgos en el inicio de la contratacién, donde el
contratista identifique peligros, riesgos y se establezcan los controles

s w

CLAUSULA VIGESIMA NOVENA. - SISTEMAS INTEGRADOS DE GESTION:

EL CONTRATISTA vy el personal que utilice para el desarrollo del presente contrato, en
todo momento tomaran las medidas necesarias para dar la suficiente seguridad a sus
empleados y terceros.

Se recomienda establecer actividades orientadas a la conservacidén del medio ambiente y
a la implementacidn de sistemas de calidad

CLAUSULA TRIGESIMA. - OBLIGACIONES FRENTE AL SISTEMA DE ATENCION AL
CONSUMIDOR FINANCIERO -SAC

EL CONTRATISTA, como proveedor, y quien ejerce una relacion directa con el consumidor
financiero, debe atender con especial prioridad y dar curmnplimiento a las politicas disefadas
por POSITIVA., en referencia a la proteccion y atencion del consumidor financiero y que
enmarcada entre otros cubre aspectos tales como:

(i) Mantener al interior de cada oficina y punto de atencién de POSITIVA, donde actue
EL CONTRATISTA, una cultura de atencion, respeto y servicio a los consumidores
financieros:

(i) Adoptar sistemas manuales y tecnolégicos para suministrar informacion adecuada,
clara, completa, veraz, oportuna, cierta y comprensible;

(i) Se fortalezcan y se apliquen los procedimientos para la atencion de Quejas,
Peticiones y reclamos; y

(iv) Se propicie por la proteccion de los derechos del consumidor financiero, asi como
la educacion financiera de éstos y la capacitacién al talento humano entre otros.

CLAUSULA TRIGESIMA PRIMERA- PERFECCIONAMIENTO Y LEGALIZACION
Este Contrato se entendera perfeccionado en la fecha en que sea firmado por las partes,

POSITIVA realizara el tramite administrativo de elaboracién del registro presupuestal y
legalizado con la aprobacidn de las garantias.
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CLAUSULA TRIGESIMA SEGUNDA. - DOMICILIO CONTRACTUAL

Para todos los efectos legales las partes acuerdan como domicilio contractual la ciudad de
Bogota, D.C.

En constancia se firma el presente Contrato, a los 1 6 AGU 2019

POSITIVA EL CONTRATISTA

Repftesentante Leg
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