PREGUNTAS PRETERMINOS DE REFERENCIA INVITACION PUBLICA No. 11 DE 2014
ENVIADAS POR ITEAM

CAPITULO 4 — CAPITULO: ESPECIFICACIONES DEL SERVICIO A CONTRATAR

1. Exactamente que involucra el tema acompafamiento?

RESPUESTA: Con la expresién acompafiamiento, se hace referencia a la compafiia que
debe brindar el consultor en términos de estar atento, dispuesto y pendiente de asistir al
contratante con cualquier inquietud, soporte o ayuda que por el desarrollo del contrato se
presente; lo anterior, respetando y apegados al alcance de lo establecido en la
contratacion.

2. Cuando se dice “... gjecucion de las actividades necesarias...” exactamente se refiere a
actividades de qué tipo? de gestion interna en Positiva para coordinacion de temas
logisticos / administrativos? actividades relacionadas con la ejecucién del proyecto? una
combinacion? otros?

”

RESPUESTA: La expresion “...ejecucion de las actividades necesarias...” es una
expresion que se refiere a las actividades relacionadas con la ejecucién del proyecto que
deben ser ejecutadas por el Contratista para garantizar el cumplimiento del objeto del
contrato.

3. Cuél es el alcance especifico del diagnéstico para Regionales y Sucursales? Cuantas
regionales y cuantas sucursales seran tenidas en cuenta en este diagnéstico? Cuales son
los criterios precisos para seleccionarlas? El diagndstico es basado en qué informacion?

RESPUESTA: En POSITVA existen 32 sucursales agrupadas en 6 regionales. Las
sucursales se clasifican en tres tipos: A, B y C de acuerdo al nUmero de afiliados.

El alcance del diagnéstico de las necesidades de implementacion de estrategias de
continuidad de negocio para Sucursales y Regionales hace referencia a definir si alguno
de los tipos de Sucursal requiere la implementacion de una estrategia de continuidad de
negocio. De igual manera para las Regionales, el alcance del diagndstico implica definir si
de acuerdo al qué hace una Regional y cdmo lo hace requiere la implementacion de una
estrategia de continuidad de negocio.

Consideramos que dicho diagnostico debe basarse en el BIA realizado por el contratista,
ya que las Sucursales y regionales se entienden como activos que juegan un papel para la
ejecucion de los procesos de la Compafiia.

No es necesario realizar visitas a las regionales ni a las sucursales, el diagnéstico se
realizara con la informacion con la que se cuente desde las areas de Casa Matriz.

4. En las actividades generales se indica que el proveedor debe “Garantizar la entrega de los
informes de gestion y seguimiento que le sean requeridos por el supervisor del contrato”.
Se puede entender que estos informes se acuerdan en el plan de gestién de proyecto, de
manera que sea el parametro para definir la cantidad de informes durante la ejecucion del
proyecto? Esto implica que la generacién de cualquier informe adicional sera evaluado por
el proveedor y no sera obligatorio.

RESPUESTA: Se ajustan términos a la siguiente redaccion:

Garantizar la entrega y presentacion de los informes de gestién y seguimiento con una
periodicidad quincenal.



5. En la pagina 22 se refieren a un “Empalme con el Sistema de Gestion de Continuidad
existente en la compafiia asi como con el Sistema Integrado de Gestién“: A qué se
refieren empalme? A nivel documental? Se deben contemplar todas las actividades de
actualizaciones de los sistemas integrados de gestidon que correspondan a Continuidad de
Negocio?

RESPUESTA: Se ajustan términos a la siguiente redaccion:

Garantizar el adecuado conocimiento y empalme documental con el Sistema de Gestion de
Continuidad existente en la compafiia asi como el cumplimiento de requisitos
documentales exigidos en el Sistema Integrado de Gestion.

6. Cuales son los criterios precisos que POSITIVA utilizara para evaluar el “... rendimiento y/o
resultados...” de los integrantes del equipo de trabajo?

RESPUESTA: Se ajustan los términos a lo siguiente:

“‘Reemplazar al personal del grupo de trabajo asignado en caso de que POSITIVA
COMPANIA DE SEGUROS S.A. lo solicite. El equipo o personal de trabajo reasignado por
el contratista, deberd ser recompuesto con consultores de igual o superior calificacion
técnica respecto al recurso humano reemplazado.”

Dado el caso, POSITIVA documentara las razones que motivaron dicha solicitud.

7. Qué implica exactamente el desarrollo de la actividad “Atencién a las auditorias
programadas durante la ejecucion del contrato”? A qué tipo de auditorias hace referencia?
Qué alcance exacto tiene esa atencién? Auditorias al proyecto? O al Sistema?

RESPUESTA: Se elimina de los términos.

8. A qué hace referencia exactamente cuando solicitan “Adelantar todas las gestiones
necesarias para la ejecucion del contrato en condiciones de eficiencia y calidad y acorde
con las exigencias de POSITIVA S.A.” qué se entiende como gestiones necesarias? Son
técnicas del proyecto?, involucra gestiones internas en Positiva?. Se entiende que las
exigencias estan enmarcadas Unicamente en los prepliegos, pliegos, contrato y plan de
gestién del proyecto?

RESPUESTA: Ver respuesta namero 2.

9. Se entiende que las exigencias estan enmarcadas Unicamente en los prepliegos, pliegos,
contrato y plan de gestién del proyecto?

RESPUESTA: Si.

4.3 FORMA DE PAGO RELACIONADO CON EL ANEXO 9 COMPONENTES DE LA
CONTRATACION

Pago 1 (30%)

Incluye el plan de gestion del proyecto? Con el cronograma, plan de comunicaciones, de riesgos,
partes interesadas, alcance, tiempo?

RESPUESTA: De acuerdo al numeral 4.3 el primer pago, equivalente al 30% del valor del contrato,
se cancelara contra entrega y aceptacion por parte del Supervisor del Contrato de los entregables
definidos en el anexo 9 para los numerales 1,2,3,4 y 7, los cuales incluyen los documentos
mencionados en la pregunta.



1. Planeacién Estratégica:

Qué capitulos exactamente contiene el documento “Anexo 7 — Elementos del Sistema de
Gestion de Continuidad de Negocio — Seccidn Planeacion Estratégica SGCN™?

RESPUESTA: La Seccién Planeacion Estratégica SGNC del documento denominado “Anexo 7
— Elementos del Sistema de Gestion de Continuidad de Negocio”, hace referencia a los
objetivos, metas, alcance entre otros del SGNC en POSITIVA.

La hoja en Excel para seguimiento de indicadores, que informacién debe contener? Incluye
revision de los seguimientos previos? Incluye redisefio de indicadores? Incluye andlisis del
comportamiento de los indicadores reportados previamente?

RESPUESTA: La hoja de Excel mencionada ya existe. Contiene la descripcién de los
indicadores de indole estratégico que fueron definidos para hacer seguimiento y monitoreo al
SGCN. Esperamos que como resultado de la revision a los temas estratégicos de la
Continuidad de Negocio surjan o haya propuestas por parte del Contratista de nuevos
indicadores de seguimiento y mejoras sobre la hoja Excel donde se realiza el seguimiento.

Cuales son exactamente las herramientas para ejecucion del proyecto y qué frecuencia de
ejecucion y presentacion tiene cada una?:

RESPUESTA: Actas, cronogramas e informes de gestion. En cuanto a su frecuencia, se
menciona que:

e Toda reunién debe contar con un acta.

e El proyecto debe contar con un cronograma propuesto por el Contratista al inicio de la
consultoria, que permita hacer seguimiento al avance del contrato; el cual debe ser
aprobado por el Supervisor del contrato.

e Informes de gestion; sobre los cuales nos pronunciamos en la respuesta 4.

2. Actualizacion BIA

Qué capitulos exactamente deben contener los documentos “Analisis de Impacto al Negocio (BIA)
Actualizacién afo 2014” y “Instructivo BIA Actualizacion 2014”7

RESPUESTA: POSITIVA no tiene un numero de capitulos minimos que deben contener los
documentos mencionados. El contratista debe garantizar que los documentos producidos como
entregables cumplan con las especificaciones técnicas necesarias que le permitan a POSITIVA
mantener vigentes y funcionales los componentes de su Sistema de Gestion de Continuidad del
Negocio. (Ver numeral 4.1. de los Términos)

Como informacién adicional, a continuaciéon se comparte la estructura general de los documentos
mencionados en la pregunta, y sin que ello impliqgue una limitacion para la estructuracién del

documento:
DOCUMENTO BIA
1. RESUMEN EJECUTIVO
2. OBJETIVOS DEL INFORME
3. FUENTES DE INFORMACION
4, METODOLOGIA DE CUANTIFICACION DE IMPACTOS FINANCIEROS
4.1 VARIABLES QUE COMPONEN EL IMPACTO FINANCIERO
4.2 PREMISAS
5. RESULTADOS 2012

51

IMPACTO FINANCIERO POSITIVA



5.2 LINEAS DE NEGOCIO CRITICAS

5.3 PROCESOS CRITICOS QUE SOPORTAN LOS RAMOS

54 PROCEDIMIENTOS CRITICOS

55 RECURSOS CRITICOS QUE SOPORTAN LOS PROCEDIMIENTOS
5.6 INFORMACION PARA TOMA DE DECISIONES

6. ANEXOS

7. CONTROL DE CAMBIOS

Instructivo BIA:

1 OBJETIVO

2 ALCANCE

3. PREMISAS

4. RESPONSABLES

5 PROCESO Y/O PROCEDIMIENTO ASOCIADO
6. PASOS A SEGUIR

6.1 Generalidades

6.2 Cuantificacion de impactos financieros

6.3 Actividades del analisis de impacto al negocio

7. GLOSARIO Y DEFINICIONES
8. ANEXOS
9. CONTROL DE CAMBIOS

a. Qué alcance tiene la actualizacién del BIA? Por ejemplo: Revisiéon de todos los procesos de la
compafiia? Se puede solo centrarse en los cambios que haya tenido la compafiia, revisandolos
con planeacion y el equipo del proyecto por parte de riesgo?. Esta actualizacién se centra solo
en los procesos que son realizados en casa matriz?

RESPUESTA: La actualizacién del BIA es para todos los procesos de la Compafiia. El mapa de
procesos actual se anexa a los términos como anexo 10.

b. Cuales son exactamente las herramientas para ejecucion del proyecto y qué frecuencia de
ejecucion y presentacioén tiene cada una?

RESPUESTA: Las mismas ya mencionadas en la respuesta al literal ¢ del numeral 1. Planeacién
estratégica.

c. Por el tiempo de ejecucion, se puede solo actualizar el BIA sin el instructivo?
RESPUESTA: No.
3. Actualizacion Estrategia DRP / BCP:

a. La actualizaciébn de la estrategia corporativa puede involucrar ajustes que requieran
adecuaciones de infraestructura (TI, fisicas, contratacion de terceros, de recurso humano, etc)
que deben ser evaluadas por POSITIVA y son 100% su responsabilidad. Por lo anterior,
entendemos que el documento final asociado a este tema no incluye tiempos de aprobacién
y/o implementacién de las recomendaciones. Por favor confirmar.

RESPUESTA: Si la actualizacion de la estrategia DRP/BCP implica cambios que deban ser
aprobados, el contratista debera acompafar, presentar y sustentar los mismos ante el Organo
respectivo.

b. Exactamente cuantos escenarios se deben contemplar, teniendo como base la solicitud “...
(las estrategias deben contemplar escenarios generales como especificos de interrupciéon para



cada proceso identificado como critico)...”? y cuantas estrategias se deben presentar por cada
uno?, estos escenarios son tomados del analisis de riesgo, no se actualizara el analisis de
riesgo?

RESPUESTA: El andlisis de riesgos no se actualizara. A la fecha estéan definidos cuatro escenarios
aplicables a todos y cada uno de los procesos criticos identificados. Los escenarios especificos de
interrupcion hacen referencia a situaciones puntuales y particulares que surjan del trabajo entre el
Contratista y los duefios de los procesos, y que puedan ser documentadas dentro de la estrategia.
El nimero de estrategias que deba presentar dependera del trabajo y buen criterio del contratista.

c. La actualizacion de la “hoja de ruta en Excel” implica su total diligenciamiento? O hace
referencia Gnicamente a su revision y validacién de pertinencia y nivel de actualizacién.

RESPUESTA: Implica su total diligenciamiento.
d. Por el tiempo de ejecucion del contrato la actualizacion de hoja de ruta se podria eliminar?
RESPUESTA: No

e. Cuales son exactamente las herramientas para ejecucién del proyecto y qué frecuencia de
ejecucion y presentacion tiene cada una?

RESPUESTA: Las mismas ya mencionadas en la respuesta al literal ¢ del numeral 1. Planeacion
estratégica.

4. Disefio, Ejecucion y Evaluacion del programa anual de Sensibilizacion, Divulgacion y
Capacitacion:

a. La ejecucion de este programa implica obligatoriamente que los planes de recuperacion estén
actualizados y que las estrategias seleccionadas estén implementadas 100%. Si los planes
hacen parte de la siguiente Entrega y la implementacién de la estrategia seleccionada es
responsabilidad 100% de Positiva, se puede entender que el alcance preciso en este punto
hace referencia Unicamente al Disefio del Programa?

RESPUESTA: No. Se precisara el componente 7 mencionado en el anexo 9 de los Términos de
referencia, ajustandolo a:

COMPONENTE: Programa de sensibilizacion, divulgacién y capacitacion.

ALCANCE:

Se desarrollara en dos sub-componentes:

1° Disefar, plantear, definir, sustentar y documentar un programa de sensibilizacion,
divulgacién y capacitacion, para una vigencia de un afio; acorde a la cultura organizacional y a
los recursos y medios dispuestos por la compafiia.

Acompafiar la ejecucion del programa aprobado durante la vigencia del contrato.

2° Disefiar, plantear, sustentar y documentar una metodologia que permita a la organizacion
medir periddicamente y de forma cualitativa la efectividad del programa anual de

sensibilizacion, divulgacion y capacitacion.

El objetivo de dicha metodologia es que la compafiia logre evidenciar la evolucién que en
aspectos de cultura organizacional se alcanzaron al haber ejecutado el programa de



sensibilizacion, divulgacion y capacitacion, asi como identificar y definir oportunidades de
mejora al programa.

b. La responsabilidad de la consultoria en cuanto a la identificacién y definicién de oportunidades
de mejora NO incluye su posterior desarrollo ni su implementacion?

RESPUESTA: La responsabilidad de la consultoria en cuanto a la identificacién y definicion de
oportunidades de mejora NO incluye su posterior desarrollo ni su implementacion.

c. Se puede cambiar que el pago este sujeto solo al disefio del programa anual de
Sensibilizacion, Divulgacion y Capacitacion? Lo anterior debido a qué la ejecucién puede
tardar el tiempo del contrato y la evaluacion se realiza una vez ejecutado el programa

RESPUESTA: A continuacién se describe la forma como quedara redactada la parte del
cuadro mencionado en el numeral 4.3, correspondiente al primer pago:

Porcentaje de dinero a
Entreqa Componente cancelar al contratista
9 P sobre el valor total del
contrato.
1. Planeacién Estratégica
2. Actualizacién BIA
3. Actualizacion Estrategia BCP
Primera entrega documental. | 4- Actualizacion Estrategia DRP 30% del valor del contrato.
7 Presentacion y aprobacion del
Programa de  Sensibilizacion,
Divulgacion y Capacitacion y de la
metodologia de evaluaciéon del
mismo.
Paqo 2 (30%)
1. Actualizacién de planes
a. El “... alcance definido...” para casa matriz al que se hace referencia en el anexo 9, se

relaciona con las estrategias aprobadas por escenarios generales y especificos?

RESPUESTA: EIl “... alcance definido...” para casa matriz al que se hace referencia en el
componente 5 -actualizacion de planes- del anexo 9 se relaciona con las estrategias aprobadas por
escenarios generales y especificos.

b. Se debe precisar que el detalle de las actividades que contendran los planes no incluyen
aspectos técnicos de la operacién del negocio.

RESPUESTA:_Si_incluye aspecto técnico de la operacion; se espera logra mayor detalle en los
planes de continuidad actuales. Lo anterior, enmarcados dentro de las actividades ejecutadas en
continuidad.




C.

Si las estrategias cambian o no son implementadas los planes se basarian es supuestos esto
es cierto?

RESPUESTA: No. Si la estrategia cambia y ésta no es aprobada para su implementacion, el
contratista debera plantear una nueva estrategia o actualizar la estrategia actual.

d.

Si en la actualizacién del BIA se generan nuevos procesos criticos se debe documentar el plan
para dichos procesos?

RESPUESTA: Si se deben documentar.

2. Disefo, Ejecucién y Evaluacién del programa anual de Ejercicios de Continuidad

Se tendra acceso total a la informacién relacionada con la ejecucién de ejercicios de
continuidad realizados previamente y todo lo relacionado con resultados y hallazgos de las
mismas?

RESPUESTA: Si, contemplando las clausulas de confidencialidad y proteccion de informacién,
enunciadas en la minuta.

b.

La primera prueba sobre cuantos procesos exactamente se realizara?

RESPUESTA: No esta definido. Se definira en la etapa de planeacion de las pruebas.

C.

Coémo se definen exactamente los niveles medios y altos de complejidad?

RESPUESTA: Ejercicios de nivel medio y de alta complejidad corresponden a aquellos ejercicios
que estan basados en la operacion, conforme a lo definido en el estandar ISO 22398 para la
definicién de métodos de ejercicios.

d.

La evaluacién se podria realizar solo con el primer ejercicio para lograr el segundo pago?

RESPUESTA: Los componentes del pago se describen en el numeral 4.3 de los términos.

3. Diagnostico Regionales y Sucursales

a. Cuales son los criterios para incluir regionales y sucursales? Cuantas se deben incluir de cada

una?

RESPUESTA: En POSITVA existen 32 sucursales agrupadas en 6 regionales. Las sucursales
se clasifican en tres tipos: A, B y C de acuerdo al nUmero de afiliados.

El alcance del diagnéstico de las necesidades de implementacion de estrategias de
continuidad de negocio para Sucursales y Regionales hace referencia a definir si alguno de
los tipos de Sucursal requiere la implementacion de una estrategia de continuidad de negocio.
De igual manera para las Regionales, el alcance del diagnéstico implica definir si de acuerdo al
qué hace una Regional y como lo hace requiere la implementacién de una estrategia de
continuidad de negocio.

Consideramos que dicho diagndstico debe basarse en el BIA realizado por el contratista, ya
que las Sucursales y regionales se entienden como activos que juegan un papel para la
ejecucion de los procesos de la Compaiiia.

El BIA y las estrategias que se definan para Casa Matriz pueden incluir un soporte por parte de
algunas regionales y sucursales y por consiguiente, mas que un diagnostico, lo que se
presentaria son las necesidades de estas para ajustarse a la estrategia corporativa. Esto es
correcto?



RESPUESTA: Esta pregunta no corresponde a un aspecto de los términos de contratacion.

c. Si el punto anterior es falso, el diagnéstico se debe realizar en términos de la capacidad de
recuperacioén de las regionales y sucursales incluidas?

RESPUESTA: Esta pregunta no corresponde a un aspecto de los términos de contratacion.
Pago final (40%)
1. Lasegunda prueba sobre cuantos procesos exactamente se realizara?

RESPUESTA: No esta definido. Se definira en la etapa de planeacion de las pruebas, bajo el
entendido que depende del andlisis que realice el consultor en desarrollo del objeto del contrato.

2. Qué significa exactamente “... se verificard la funcionalidad del trabajo realizado...”? cuéles
son los criterios exactos para evaluar dicha funcionalidad? Cuales son las implicaciones
exactas de los resultados y hallazgos de las pruebas, en el sentido de ejecucién por parte
del proveedor de planes de accion, acciones preventivas, acciones correctivas, acciones
de mejora, actualizacibn de estrategias, actualizacion de planes, actividades de
divulgacién, sensibilizacion y capacitacion, de acuerdo con esos hallazgos y resultados?

RESPUESTA: Ver definicion de Calidad funcional mencionada en el anexo 9.

3. Aclaracién mayor de los parametros para medir la funcionalidad en los ejercicios de
continuidad, especificando la responsabilidad del contratante.

RESPUESTA: Ver definicion de Calidad funcional mencionada en el anexo 9.
Otros

1. Se entiende que NO es requerido por POSITIVA la actualizacion del Analisis de Riesgo —
RA (Risk Assesment)

RESPUESTA: Asi es. No es requerida la actualizacion del RA. Se debe utilizar el que existe
actualmente.

2. Es posible reestructurar la forma de pago para que sea mensual 0 para que se ajuste a
cada entregable que se logra realmente en una ejecucion de cada 2 meses? Esta Ultima
opcién quiere decir: un primer pago por el Plan de Gestidon de Proyecto, un segundo pago
por el Andlisis de Impacto y asi sucesivamente.

RESPUESTA: No.

3. El equipo de trabajo debe permanecer en las instalaciones de la compainiia en la vigencia
del contrato? El equipo de trabajo debe tener una asignacion del 100%?

RESPUESTA: No necesariamente. Sin embargo, toda la agenda de reuniones de trabajo,
seguimiento o cualquier otra debe desarrollarse en las instalaciones de POSITIVA.

4. Pégina 42 Certificado CFCP o superior se refieren a certificacion CBCP?

RESPUESTA: No. Hace referencia a la certificacion CFCP (Certified Functional Continuity
Professional) como la cataloga el DRI.



5. Se puede proponer un equipo de trabajo diferente? Por ejemplo Gerente de Proyecto:
Gerente de Proyecto, 2 consultor BCM certificados ABCP y 2 consultores junior?

RESPUESTA: No. El equipo de trabajo debe ser el definido.

6. Solicitamos de ser posible una prérroga para el cierre de la invitaciéon de por lo menos una
semana, es decir hasta el 03 de junio de 2014.

RESPUESTA: Esto sera definido en el cronograma del proyecto.

7. Solicitamos de ser posible cambiar que la experiencia del proponente no sea en horas sino
por el tiempo de ejecucién del proyecto: ejemplo: tiempo de duracién del contrato en
meses.

RESPUESTA: Se ajustara en los términos.

PREGUNTAS PRETERMINOS DE REFERENCIA INVITACION PUBLICA No. 11 DE 2014
ENVIADAS POR NEWNETSA

1. En el numeral 5.1.3.2 Equipo de trabajo se solicita un consultor Gerente de proyecto que
se encuentre certificado CBCP o superior, respetuosamente nos permitimos sugerir incluir
la certificacion PMP para efector de garantizar la experiencia en el &mbito de Gerencia de
Proyectos y considerar certificaciones de continuidad de negocio tales como ABCP o
CBCP.

RESPUESTA: No procede.

2. Agradecemos confirmar si el andlisis del impacto del negocio ya se encuentra desarrollado
y cuando fue su Ultima actualizacién.

RESPUESTA: La ultima actualizacion del BIA fue de marzo de 2013.

3. Respecto al anexo No. 9, agradecemos aclarar el alcance del analisis de impacto del negocio,
es decir queremos saber para cuantos procesos fue desarrollado el BIA y si la actualizacion incluira
este mismo ndmero de procesos.

RESPUESTA: La Ultima actualizacién del BIA fue en marzo de 2013. Conforme al anexo 10 de los
términos, en POSITIVA actualmente existen 41 procesos. Del BIA efectuado en el afio 2013 se
identificaron 19 procesos criticos. El alcance es del 100% de los procesos.

4. En cuanto a las estrategias de DRP y BCP solicitamos indicar si ya se encuentran
implementadas algunas de estas estrategias.

RESPUESTA: Si. A la fecha ya se encuentran implementadas algunas estrategias.

5. Respecto al plan de recuperacion de desastres y el plan de continuidad de negocios ya se
encuentran desarrollados? y cuando fue la fecha de su ultima actualizacion.

RESPUESTA: El DRP y BCP ya encuentran desarrollados. Su Ultima fecha de actualizacion fue en
marzo de 2013.

6. En cuanto al diagnostico, identificacion, evaluacién y sustentacién de las estrategias de
continuidad para las sucursales y regionales solicitamos aclarar cuales sucursales y regionales
serdn tenidas en cuenta y si es necesario realizar visitas en sitio para realizar estas actividades.



RESPUESTA: En POSITVA existen 32 sucursales agrupadas en 6 regionales. Las sucursales se
clasifican en tres tipos: A, B y C de acuerdo al numero de afiliados.

El alcance del diagnéstico de las necesidades de implementacion de estrategias de continuidad de
negocio para Sucursales y Regionales hace referencia a definir si alguno de los tipos de Sucursal
requiere la implementacién de una estrategia de continuidad de negocio. De igual manera para las
Regionales, el alcance del diagnéstico implica definir si de acuerdo al qué hace una Regional y
como lo hace requiere la implementacion de una estrategia de continuidad de negocio.

Consideramos que dicho diagnoéstico debe basarse en el BIA realizado por el contratista, ya que
las Sucursales y regionales se entienden como activos que juegan un papel para la ejecucion de
los procesos de la Compaifiia.

No es necesario realizar visitas a las regionales ni a las sucursales, el diagndstico se realizara con
la informacién con la que se cuente desde las areas de Casa Matriz.

PREGUNTAS PRETERMINOS DE REFERENCIA INVITACION PUBLICA No. 11 DE 2014
ENVIADAS POR DELOITTE

e Extension del plazo para la presentacion de la propuesta

En el numeral 3.1 de los pretérminos se indica que el plazo para remitir la propuesta es hasta las
10:00 AM del martes 27 de mayo de 2014. Con el fin de dimensionar adecuadamente las
actividades, tiempos y recursos requeridos, respetuosamente solicitamos sea ampliado el plazo de
presentacion de la propuesta al menos 3 dias habiles.

RESPUESTA: Esto seré& definido en el cronograma del proyecto.

e Regionales

Solicitamos nos sea indicado si se requerirhd desplazamiento a regionales para el diagnéstico,
identificacién, evaluacién y sustentacién de la pertinencia de definir y/o actualizar las estrategias de

continuidad para las sucursales y regionales.

RESPUESTA: No es necesario realizar visitas a las regionales ni a las sucursales, el diagnéstico
se realizara con la informacién con la que se cuente desde las areas de Casa Matriz.

Asi mismo, solicitamos se suministre informacion relacionada con los siguientes aspectos: lineas
de negocio, procesos, subprocesos, ubicaciones, personal, cantidad de oficinas e infraestructura
manejada en cada una de las regionales y casa matriz.

Rta:

Lineas de negocio: Seguros de Vida y Riesgos Laborales. En Seguros de Vida tenemos los
siguientes ramos: Vida Individual, Vida Grupo, Accidentes Personales, Salud, Rentas Vitalicias,
Exequias, Conmutacién Pensional, Pensiones Voluntarios y Desempleo.

Procesos: 41.

Subprocesos que los entendemos como procedimientos: aproximadamente 131 en la actualidad.
Casa Matriz mas seis Regionales (Medellin, Cali, Barranquilla, Bucaramanga, Bogota y Centro).

Oficinas: 32 Sucursales.

Personal de Planta aproximado:



CASA MATRIZ 389

GERENCIA REGIONAL BOGOTA 54
GERENCIA REGIONAL CENTRO 64
GERENCIA REGIONAL NORTE 48
GERENCIA REGIONAL OCCIDENTE 50
GERENCIA REGIONAL ORIENTE 45
GERENCIA REGIONAL SUROCCIDENTE 79

Infraestructura: no entendemos a que se refieren especificamente.
e Procesos criticos

Solicitamos nos sea indicado el nUmero de procesos criticos actuales de la compafiia que cubre el
SGCN vy si este nUmero se espera mantener en la actualizacién o si se quiere ampliar a algin
namero sugerido.

RESPUESTA: En la actualidad se tiene identificados como criticos 19 de los 41 procesos de la
compaiiia. Estos 19 procesos criticos tienen asociados 26 procedimientos criticos.

e Sistema de Gestion de Continuidad de Negocio

Con el fin de dimensionar adecuadamente el esfuerzo necesario en el proceso de actualizacién del
SGCN de Positiva, solicitamos nos sea indicado si la compafiia cuenta en la actualidad con la
siguiente documentacion y su fecha de Gltima actualizacion:

e Andlisis de Riesgos (RA): Si se cuenta con éste documento. Ultima actualizacion 2013.

e Andlisis de impacto al Negocio (BIA): Si se cuenta con éste documento. Ultima
actualizacion 2013.

e Politica y gobierno de continuidad: Si se cuenta con un documento equivalente. Ultima
actualizacion 2013.

e Plan de administracion de crisis: Si se cuenta con éste documento. Ultima actualizacion
2013.

e Plan de recuperacion de desastres (DRP): Si se cuenta con éste documento. Ultima
actualizacion 2013.

e Plan de emergencia y evacuacion: Si se cuenta con éste documento. Ultima actualizacion
2013.

e Plan de pruebas de continuidad: Si se cuenta con éste documento. Ultima
actualizacion 2013.

e Plan de capacitacion y sensibilizacion: Si se cuenta con éste documento. Ultima
actualizacion 2013.

e Plan de mejoramiento continuo: Puede haber un documento equivalente dentro del
Sistema Integrado de Gestién, del cual también hace parte el Sistema de Gestion de
Continuidad.

Preguntas sobre las actividades
1. Actualizacion Business Impact Analysis ( BIA ) - Analisis de Impacto al Negocio

[1Solicitamos aclarar si la actualizacion del SGCN se realizara sobre todos los procesos actuales
de la compainiia.

RESPUESTA: la actualizacion del sistema Si se realizard sobre todos los procesos, en el sentido,
que en el BIA y la Estrategia se especificard y justificard debidamente cuales son criticos y cuales
no. De ahi en adelante las actividades de actualizacién de planes, realizacion de actividades de



capacitacién, divulgacion y/o sensibilizacion, realizacion de ejercicios, etc, se priorizan y
concentrara en los procesos establecidos como criticos desde el BIA.

[ISolicitamos aclarar si Positiva realizé y tiene documentado un analisis de impacto al negocio para
todos los procesos de la compafiia o solo se ha realizado para los procesos criticos actuales.

RESPUESTA: el andlisis de impacto al negocio se realiza para todos los procesos de la compafiia
gue se encuentran centralizados en casa matriz, en ese andlisis de impacto se determina, de todos
los procesos, cuales son criticos.

['En caso de que Positiva solicite que se realice una actualizacion del BIA sobre todos los
procesos de la compafiia, solicitamos aclarar si las reuniones con los lideres de los procesos en
regionales debe hacerse de manera presencial o es posible realizar tele/videoconferencias.

RESPUESTA: si se llegara a necesitar consultar asuntos con regionales o sucursales, se realizaria
de forma remota (tele/videoconferencias).

2. Actualizaciéon Risk Assesment ( RA ) - Andlisis de Riesgo del Negocio

1Se menciona en los PRETERMINOS que el plan debe “Propender por una cultura enfocada en la
gestién de riesgos, que se oriente hacia un estilo de gestion preventivo” sin embargo, no se incluye
dentro de los requerimientos técnicos una etapa de gestion de riesgos. Entendemos que no se
debe realizar una gestion de riesgos en el marco de la consultoria. ¢, Cuando se realizé la Ultima
actualizacion de la gestion de riesgos de continuidad?

RESPUESTA: es correcto el entendimiento. Se trabajaréd con el actual andlisis de riesgos (RA) con
el que cuenta la compafiia, actualizado en el 2013.

3. Actualizacion Estrategia BCP

[1Segun experiencia de Positiva en actualizaciones anteriores, solicitamos nos sea indicado el
tiempo promedio que tomaria la aprobacién de la estrategia de continuidad.

RESPUESTA: En caso de que sea necesario modificar la estrategia actual, consideramos que el
tiempo de aprobacion podria tomar un mes.

[1Segun experiencia de Positiva en actualizaciones anteriores, solicitamos nos sea indicado qué
tipos de correcciones o ajustes podrian ser solicitados para la aprobacion de la estrategia de
continuidad

RESPUESTA: Por lo general han sido mas de forma que de fondo.

[1Solicitamos descripcién de los datos que solicita el modelo toma de decisiones e Instructivo para
su manejo y actualizacion y que deben ser diligenciados en el Excel macro.

RESPUESTA: No aplica, no se encuentra en los pre-términos.
4. Actualizacién Estrategia DRP

[1Segun experiencia de Positiva en actualizaciones anteriores, solicitamos nos sea indicado el
tiempo promedio que tomaria la aprobacion de la estrategia DRP.

RESPUESTA: En caso de que sea necesario modificar la estrategia actual, consideramos que el
tiempo de aprobacion podria tomar un mes.



[1Segun experiencia de Positiva en actualizaciones anteriores, solicitamos nos sea indicado que
tipos de correcciones o ajustes podrian ser solicitados para la aprobacion de la estrategia DRP?

RESPUESTA:

Correcciones o0 ajustes que se encuentren una vez revisada la actualizacién del esquema de
recuperacién para nuevos sistemas criticos.

Correcciones 0 ajustes que se encuentren una vez revisada la actualizacion del esquema de
recuperacién por cambios en la infraestructura tecnolégica.

Correcciones o0 ajustes que se encuentren una vez revisada la actualizacion de la Plataforma de
almacenamiento de los Datacenter Principal (DCP) y Alterno (DCA) y el esquema de Replicacion
de datos.

5. Actualizacién planes DRP

[1Solicitamos nos sea indicado si para la actualizacion de planes DRP contaremos con el apoyo
tiempo completo/parcial del personal de Tl de Positiva que tiene conocimiento sobre la
infraestructura tecnoldgica de la compafia?

RESPUESTA: Se contara con apoyo parcial del personal de TIl. Todas los requerimientos y
aclaraciones que la consultoria necesite serdn atendidos de forma presencial (reuniones
concertadas) o escrita.

[1¢,Cuantas aplicaciones componen el plan de recuperacion de tecnologia?

RESPUESTA: en la actualidad la estrategia DRP contempla 12 componentes entre aplicativos y
servicios criticos tecnolégicos criticos.

6. Disefio y elaboracién programa anual de ejercicios de continuidad

[1Solicitamos nos sea indicado en la actualidad cuantos ejercicios de continuidad se realizan al afio
en Positiva, y de qué nivel (alto, medio, bajo).

RESPUESTA: depende de lo que se plantee en el plan anual de ejercicios, pero histéricamente se
puede hablar se realizan tres ejercicios al afio.

[1Solicitamos nos sea indicado si Positiva cuenta con documentacion formal de los ejercicios de
continuidad realizados en los Ultimos dos afios.

RESPUESTA: Si se cuenta con documentacion formal de los ejercicios de continuidad realizados
en los Ultimos dos afios.

7. Planeacion, elaboracién y ejecucioén de ejercicios de continuidad

[1Solicitamos nos sea indicado el tipo de acompafiamiento que espera Positiva en esta etapa.
¢,Cudl seria el rol de Positiva y cudl el del consultor?

RESPUESTA:
Rol consultor:
Planear: implica el disefio del ejercicio a realizar definiendo el objetivo, los objetivos especificos,

tipo y método de ejercicio, el alcance, los participantes, los riesgos en la realizacion del mismo, las
fases de los planes a probar, el escenario, los proveedores que participaran, los observadores del



ejercicio, forma de evaluacion, consolidacidon de registros y documentos que se generen en esta
etapa, entre otros.

Elaboracion: implica las capacitaciones previas que se deban realizar al ejercicio; las reuniones
de concertacion entre el area de Tl y Negocio para llevar a cabo la adecuada ejecucion del
ejercicio; de ser necesario reuniones puntuales con procesos de negocio involucrados; evaluar los
resultados una vez se haya llevado a cabo el ejercicio, identificacion de hallazgos, planteamiento
de acciones correctivas para los hallazgos encontrados, levantar registros y documentacion que
se genere en esta etapa, entre otros.
Ejecucion: se da el dia en que se realice el ejercicio, el consultor debe estar acompafiando y
pendiente de todos los aspectos previamente planeados para la consecucion del ejercicio. Estar
atento a posibles desviaciones que se presente en la ejecucién del ejercicio. Aclarar dudas de los
participantes del ejercicio, entre otros.
Rol de Positiva:

Aprobar la propuesta de ejercicio planteado por el consultor.

La Gerencia de Riesgos del Negocio tendra el siguiente rol:

Apoyar al consultor en la gestion de reuniones con las éreas involucradas en la prueba.

Apoyar al consultor en la logistica requerida para la ejecucién de las pruebas o ejercicios.

Recibir y archivar los registros y documentos que el consultor haya recopilado.

Realizar la validacién y aprobacion de la calidad funcional de los ejercicios.

[ISolicitamos nos sea indicado si los tres ejercicios de continuidad requeridos (alto, medio y bajo)
se realizarian dentro de los 5 meses que duraria el proyecto.

RESPUESTA: Se aclara que son dos ejercicios en un periodo de 6 meses.

[JEn el anexo 9 Numeral 6 “Disefio, ejecucion, y evaluacion del programa anual de ejercicio de
continuidad” se especifican dos pruebas de continuidad una de complejidad media y una de
complejidad alta. ¢ Estas pruebas de continuidad incluyen componentes parciales o totales del plan
de recuperacién de tecnologia?

RESPUESTA: Dependera del disefio que se realice previo al ejercicio.

8. Ejecucion del programa anual de sensibilizacion, divulgacion y capacitacion.

[1Solicitamos nos sea indicado si la ejecucion del programa es Unicamente para la casa matriz o
para todas las sucursales de Positiva.

RESPUESTA: es un programa para toda la compafiia ejecutado desde casa matriz.

[1Solicitamos nos sea aclarado el alcance detallado que espera Positiva del consultor en esta fase.
¢,Cudl seria el rol y responsabilidad del Consultor?

RESPUESTA:
Rol consultor:
Disefio: Proponer los diferentes componentes y actividades a desarrollar.

Ejecucion: Realizar el seguimiento permanente a la realizacion de las actividades planteadas y
aprobadas en el programa anual de sensibilizacién, divulgaciéon y capacitacién que se lleven a



cabo en casa matriz. Plantear y desarrollar contenidos de las actividades a desarrollar. Una vez
realizadas las actividades consolidar la evidencia: registros y documentos.

[JTeniendo en cuenta que se solicita la ejecucién del programa anual, ¢,cudl seria el
acompafiamiento de personal de Recursos Humanos y Continuidad y en qué periodos del afio
actualmente se realiza la tarea de capacitacion?

RESPUESTA:

El acompafiamiento de Recursos Humanos y la Gerencia de Riesgos del Negocio se materializa en
estar atento a las solicitudes y/o consultas que el consultor realice.

Las capacitaciones de induccién (mensuales) y reinduccion (una vez al afio) a la compafiia estan a
cargo del area de recursos humanos por lo que el rol del consultor sera la revisién y adecuacion de
los contenidos utilizados para esas actividades.

Por parte de la Gerencia de Riesgos de Negocio, el consultor tendra a disposicin la participacion y
apoyo en un 95% del tiempo, de un profesional de la gerencia de riesgos que le ayudara a tramitar
cualquier asunto.

[1¢,Cuales son los recursos y medios dispuestos por la compafia para la ejecucion de
capacitaciones?. En caso de que se requiera la generacion de material de capacitacion en los
medios disponibles por la compafiia por ejemplo cursos virtuales, ¢se contard con el apoyo del
personal especializado por parte de POSITIVA?

RESPUESTA: Positiva cuenta con diversos medios a través de los cuales es posible ejecutar
actividades de capacitacién y divulgacion. Entre otros se cuenta con:

Correo Institucional.

Revista Virtual.

Carteleras Virtuales.

Salvapantallas.

Plataforma de evaluacién de conocimientos.
Portal WEB de Continuidad de Negocio.
Curso virtual.

[1¢,El acompafamiento a la ejecucion del programa de capacitacion sera durante la vigencia del
contrato?
RESPUESTA Si.

[1¢,El acompafiamiento a la ejecucion del programa de capacitacion sera durante la vigencia del
contrato?

RESPUESTA. Ver respuesta anterior.

9. Evaluar la ejecucioén del programa de sensibilizacién, divulgacion y capacitacion
[1Solicitamos nos sea aclarado el alcance detallado que espera Positiva del consultor en esta fase.
¢,Cudl seria el rol y responsabilidad del Consultor?

RESPUESTA. No aplica. No esta en los pre-términos.

[1Solicitamos nos sea indicado si esta evaluacion seria para el total de los empleados por lineas de
proceso, procesos, y sucursales.



RESPUESTA. No aplica. No esta en los pre-términos.
10. Actualizacion planeacion estratégica SGCN

[Solicitamos nos sea indicado cuantos indicadores de continuidad tiene establecido actualmente
Positiva.

RESPUESTA. 6 indicadores

[1Solicitamos nos sea indicado, si Positiva cuenta con documentacién de los datos solicitados para
calcular los indicadores de Continuidad.

RESPUESTA. Si.

11. Evaluacion de competencias

[1Solicitamos nos sea indicado cuantos funcionarios hacen parte del SGCN.
RESPUESTA. No aplica. No esta en los pre-términos.

[1Solicitamos nos sea indicado, dependiendo del nimero de funcionarios, si se requiere evaluar
todos o es posible generar una muestra.

RESPUESTA. No aplica. No esta en los pre-términos.

12. Temas varios

[JEn el numeral 5.2.2, en las tablas de asignacion de puntaje para valorar la formacion adicional de
cada uno de los integrantes del equipo de trabajo, considerar la inclusién de puntos adicionales por
certificacibn como Implementador Lider 1SO22301, ya que solo estd incluida la certificacion de
Auditor Lider 1ISO22301.

RESPUESTA. Si. Se tendra en cuenta dentro de los términos.

[1De igual forma sugerimos incluir la certificacion como Implementador Lider ISO 22301 como
supletoria de ABCP o CBCP.

RESPUESTA: No procede.

[1Se plantea como primera entrega documental 7. Disefio - Ejecucion y Evaluacion del programa
anual de Sensibilizacién, Divulgacién y Capacitacion, sin embargo esto no se puede hacer sin que
se haya realizado la actualizacién de los planes. Se sugiere modificar los términos de referencia
para que esta etapa sea incluida en la segunda entrega documental.

RESPUESTA: Se precisara el componente 7 mencionado en el anexo 9 de los Términos de
referencia, ajustandolo a:

COMPONENTE: Programa de sensibilizacion, divulgacion y capacitacion.

ALCANCE:

Se desarrollard en dos sub-componentes:

1° Disefiar, plantear, definir, sustentar y documentar un programa de sensibilizacion,

divulgacion y capacitacion, para una vigencia de un afio; acorde a la cultura organizacional y a
los recursos y medios dispuestos por la compafiia.



Acomparniar la ejecucion del programa aprobado durante la vigencia del contrato.

2° Disefiar, plantear, sustentar y documentar una metodologia que permita a la organizacion
medir periddicamente y de forma cualitativa la efectividad del programa anual de
sensibilizacion, divulgacién y capacitacion.

El objetivo de dicha metodologia es que la compafiia logre evidenciar la evolucién que en
aspectos de cultura organizacional se alcanzaron al haber ejecutado el programa de
sensibilizacion, divulgacién y capacitacion, asi como identificar y definir oportunidades de
mejora al programa.

[1¢La entidad cuenta con sistemas de informacién que apoyen las tareas de continuidad del
negocio?

RESPUESTA: No.

[1“Por el objeto del presente contrato hay lugar, EL CONTRATISTA se obliga a acatar y cumplir
con el Manual de Requisitos y Obligaciones de Contratistas en Seguridad y Salud Ocupacional y
Medio Ambiente de POSITIVA. Para el cumplimiento del mismo, se hace entrega en medio
magnética, el cual declara recibido con la suscripcion del presente contrato” ; Este requisito aplica
para la presentacién de la propuesta o Unicamente para el designado CONTRATISTA?

RESPUESTA: el requisito_NO aplica como documento necesario para la presentacion de la
propuesta.

PREGUNTAS LEGALES

En primer lugar y teniendo en cuenta que las inquietudes recibidas estan referidas a la minuta
contractual Positiva Advierte que dicho documento es susceptible de modificacion incluso después
de adjudicado el contrato por tanto el texto del mismo sera concertado con quien resulte
adjudicatario.

No obstante lo anterior y en aras de dar una respuesta efectiva al posible proponente se contesta
asi:

PREGUNTA 1:
“13. ASPECTOS JURIDICOS
1. CLAUSULA TERCERA — OBLIGACIONES DEL CONTRATISTA

[UNumeral 5) “Rendir y elaborar los informes, conceptos, estudios y demas trabajos que se
le soliciten en desarrollo del contrato.”

- Informes

Al respecto, entendemos que los informes que debe presentar el Contratista son aquellos que se
han definido en la Invitacion y/o en la propuesta comercial que se presente, y por ende son tales
informes los que seran exigidos al Contratista. En ese sentido, y teniendo en cuenta que en
principio los informes que debe entregar el Contratista ya se han definido, entenderiamos que, en
todo caso, cualquier entregable adicional debera estar directamente relacionado con el alcance del
objeto contratado y, para efectos de procurar no afectar el normal desarrollo de la prestacion de los
servicios, las partes convendrian de mutuo acuerdo el contenido, forma, oportunidad y viabilidad de
presentacion de los mismos.



En este sentido, sugerimos modificar el aparte sefialado en los siguientes términos, o0 en caso
contrario, solicitamos confirmacién respecto de este entendimiento.

“Rendir y elaborar los informes que se soliciten en desarrollo del contrato, siempre y cuando las
partes acuerden su viabilidad, de una parte, y de la otra, el contenido, forma y oportunidad en la
presentacion de los mismos”.

- Conceptos, estudios y demas trabajaos

Al respecto, teniendo en cuenta que durante la ejecucién de los servicios pueden presentarse
situaciones que pueden afectar el alcance de los servicios contratados, en nuestro entendimiento,
en el caso de requerirse servicios adicionales, esto es conceptos, estudios y demas trabajos que
no tengan como causa directa una accién u omision imputable a Deloitte, resultara equilibrado
pactar el que Deloitte tenga derecho al pago de los honorarios y al reconocimiento de los gastos
correlativos a la realizacion de tales actividades. Lo anterior, toda vez que se modificaria el alcance
de los servicios objeto del contrato. 6 De acuerdo con lo anterior, cualquier modificacion debera ser
realizado por las partes de mutuo acuerdo, por escrito y firmado. En este sentido, sugerimos incluir
el siguiente aparte:

“Cualquier requerimiento adicional que implique una modificaciéon en el alcance de los servicios
previstos en el presente contrato y que no haya sido originado por hechos o causas imputables al
CONTRATISTA, sera discutido entre EL CONTRATANTE y el CONTRATISTA con el fin de
establecer el valor de los honorarios y gastos incurridos por el CONTRATISTA con ocasion de esta
modificacion’.

RESPUESTA:
La obligacion se cierne exclusivamente sobre el alcance del objeto contratado, luego el segundo
escenario propuesto no es posible.

PREGUNTA 2:
“2. CLAUSULA QUINTA — VALOR DEL CONTRATO Y FORMA DE PAGO

[JTérmino para pago de las facturas

Conforme lo previsto en la minuta del contrato el pago se efectuara con base en la expedicion del
certificado de recibo a satisfaccién. Al respecto, entendemos que la aprobacién de los servicios por
parte del Supervisor se efectuard en atencion a los términos y condiciones técnicas tanto de los
documentos de la contratacion, como de la propuesta respectiva y dentro un término razonable, de
tal manera que en caso de no efectuarse tal pronunciamiento entenderiamos que los servicios han
sido aprobados y se procedera con el pago de las facturas de conformidad con lo previsto en el
Contrato. Teniendo en cuenta lo anterior y toda vez que en el contrato no se prevé un término para
que el Supervisor se pronuncie sobre el cumplimiento de los servicios y de ello dependera el pago
que se efectle al Contratista, sugerimos con el fin de imprimirle seguridad juridica a la relacion
contractual, incluir en la minuta del contrato el siguiente aparte:

“(...) Para estos efectos, el Supervisor dentro de los cinco (5) dias habiles siguientes a la
presentacion de los servicios por parte de El Contratista, debera pronunciarse acerca de éstos. En
el evento en que no se pronuncie dentro de este término, se entendera que los mismos han sido
aprobados y se procedera de manera inmediata al pago de las facturas de conformidad con lo
previsto en el contrato.”

Ahora bien, en caso de no aceptarse esta modificacion, solicitamos nos sea informado en todo
caso el término que tendria Positiva para pronunciarse sobre el cumplimiento de las obligaciones
por parte de El Contratista. Lo anterior, teniendo en cuenta que de tales aprobaciones depende el
pago que se realizaria al Contratista por la prestacién de tales servicios. “



RESPUESTA:
Este término podra ser concertado con el adjudicatario del contrato, no obstante siempre se
contara desde la radicacién de la factura de servicios y la entrega de los soportes que
corresponda.

PREGUNTA 3:
“3. CLAUSULA OCTAVA — TERMINACION DEL CONTRATO

En relacion con esta clausula, entendemos que Positiva pagara al Contratista todos los servicios
efectivamente prestados y los gastos en que haya incurrido hasta la fecha en que se produzca la
terminacion efectiva del contrato, teniendo en cuenta que se trata de un contrato de ejecucion
sucesiva en el cual se causaran los pagos correspondientes en atencion a los servicios que se
presten dia a dia. En este sentido, sugerimos adicional el agrafo o en todo caso confirmar nuestro
entendimiento:

“PARAGRAFO: En cualquier caso de terminacién del contrato, POSITIVA reconocerd a EL
CONTRATISTA el valor de los servicios efectivamente prestados al momento de la terminacién del
contrato”.,

“

RESPUESTA:
Bajo este supuesto, Positiva reconocera el valor de los servicios que se hayan prestado con la
calidad y oportunidad definida y se hayan recibido a satisfaccion.

PREGUNTA 4:

4. CLAUSULA DECIMA PRIMERA — RESPONSABILIDAD

En atencién a la naturaleza misma de los servicios a ser contratados, los cuales se prestan en
forma sucesiva con base en la informacion que se suministra por el Contratante de una parte y, de
la otra, el caracter profesional del contratista — en caso particular, Deloitte —, sugerimos pactar en la
oferta una clausula que permita a ambas partes prever en el contrato una limitacién a la
responsabilidad.

Conforme lo sefialado, esta limitacion permite limitar a las partes los montos de futuras
contingencias por procesos y reclamaciones jurisdiccionales.

Ahora, debemos sefialar que si contractualmente las partes limitan su responsabilidad, ello no
tiene incidencia o implicaciones en el grado de diligencia y profesionalidad empleado por Deloitte
en la prestacion de sus servicios y en la satisfaccion de los intereses de sus clientes en la
ejecucion de los acuerdos que rigen sus relaciones comerciales y profesionales.

En este sentido y en atencibn a la viabilidad existente legalmente para que las partes
convencionalmente decidan establecer un limite a su responsabilidad, sugerimos incluir la
siguiente clausula que permite conciliar los intereses de cada una de las partes sin dejar de lado el
caracter profesional de las mismas y el cumplimiento pleno de sus obligaciones. En ese mismo
sentido, reiteramos que esta limitacion redunda en beneficio de ambas partes, quienes de
antemano tendran claridad y precision sobre los limites aplicables en materia de las contingencias
por controversias jurisdiccionales que se puedan derivar de la celebracion, ejecucion y/o
liquidacién del contrato. Por lo anterior, sugerimos incluir en el contrato que se llegare a suscribir
en caso de adjudicacion, lo siguiente:

“La responsabilidad tanto de EL CONTRATISTA (incluyendo cualquier persona empleada y/o
subcontratada para llevar a cabo cualquier actividad conforme a este contrato) asi como la de



POSITIVA, por cualquier reclamacién y su correspondiente defensa e indemnizacién, resultantes
de la ejecucién del contrato, estara limitada al valor total de los honorarios y gastos que hayan sido
pactados en los términos del presente contrato. Asi las cosas, salvo los casos de dolo o culpa
grave, ni POSITIVA, ni EL CONTRATISTA estaran obligados al pago de indemnizacién alguna que
exceda el monto de los honorarios y gastos previstos de acuerdo con el presente contrato”.

RESPUESTA:

Esta clausula se esta interpretando incorrectamente pues se refiere al maximo de responsabilidad
de las partes en la ejecucién de sus actividades, por tanto no se limita a la cuantia.

PREGUNTA 5:

5. CLAUSULA DECIMA TERCERA - SOLUCION DE CONTROVERSIAS

En la clausula se sefiala que en el evento de conflictos relacionados con la ejecucion del Contrato,
las Partes acudirdn al arreglo directo — con un plazo maximo de 2 meses — y una vez fallido éste
acudiran a los mecanismos alternativos de solucion de conflictos regulados legalmente. Al
respecto, atentamente solicitamos aclaracién respecto de cuél de los mecanismos legales
existentes se utiliza por parte de Positiva en caso de presentarse una eventual controversia entre
las partes en un contrato de la caracteristicas del que se suscribiria como resultado de este
proceso de contratacion.

Lo anterior, toda vez que en nuestra opinion y dada la naturaleza de los servicios podria acudirse a
un arbitramento que se defina en funciéon de la cuantia de la controversia en los siguientes
términos:

“(...) seran resultas a través de la figura del arbitraje institucional. En consecuencia, la diferencia,
disputa o controversia correspondiente sera sometida a la decision definitiva y vinculante de uno o
tres arbitros asi: (i) si la cuantia de la disputa o controversia es igual o superior a mil (1000) salarios
minimos legales mensuales vigentes, el tribunal estara integrado por tres arbitros; (i) de lo
contrario, se acudira a un solo arbitro. Los arbitros seran designados por la Camara de Comercio
de Bogota, mediante sorteo efectuado entre la lista de los arbitros inscritos en el Centro de
Arbitraje y Conciliacion Mercantiles de la mencionada Camara. Los arbitros decidiran en derecho,
aplicara la ley colombiana a los méritos de la controversia, sesionard en la ciudad de Bogota y
actuardn segun las normas de funcionamiento previstas para el arbitraje por dicho Centro de
Arbitraje y Conciliacién. El arbitraje se realizara en espafiol”. “

RESPUESTA:
La compafia mantiene la posibilidad de acudir a los mecanismos alternativos de solucion de
conflictos previstos en la ley.

PREGUNTA 6:

6. CLAUSULA DECIMA CUARTA — CLAUSULA PENAL y VIGESIMA NOVENA - MULTAS
[IProcedimiento de defensa

Entenderiamos que en caso de un eventual incumplimiento de los servicios contratados, se le
permitird al Contratista presentar su defensa frente a cualquier alegacion en tal sentido. Por lo
anterior, entenderiamos que antes de aplicar un sancidbn con ocasion de un eventual
incumplimiento, se daria oportunidad al Contratista para presentar los descargos o alegaciones a
que hubiere lugar como mecanismo de defensa que no impediria el ejercicio del derecho que se le



reconoce a POSITIVA en la medida en que los descargos no sean satisfactorios y que los
incumplimientos no tengan como causa hechos u omisiones que le sean imputables a esté.

Por lo anterior, solicitamos nos sea informado cudl seria el procedimiento particular que se
aplicaria en caso de presentarse tales supuestos incumplimientos, y el término que tendria el
Contratista para presentar los descargos o alegaciones a que hubiere lugar, en la eventualidad que
tales incumplimientos tengan como causa directa hechos imputables a POSITIVA.

Ahora, en caso de no existir tal procedimiento, sugerimos que en el contrato que se suscriba por
las partes y en el cual se regulen las condiciones particulares de la prestacion de los servicios se
prevea una clausula en tal sentido:

“En caso de cualquier presunto incumplimiento por parte de EL CONTRATISTA, POSITIVA debera
efectuar la respectiva reclamacion escrita con el fin de que EL CONTRATISTA cumpla con lo
pactado en el Contrato, para lo cual dentro de los cinco (5) dias siguientes debera presentar a
POSITIVA los descargos respectivos, los cuales seran discutidos por las partes para documentar la
decision que se adopte en torno a la imposicion de la clausula penal o multas respectivas. En todo
caso, la clausula penal o multas no serd impuestas en todos aquellos eventos en los cuales el
incumplimiento se deba acciones u omisiones imputables a POSITIVA.” “

RESPUESTA:
El procedimiento previsto es el contemplado en la ley 1474 de 2011 art. 86.

“Articulo 86. Imposicién de multas, sanciones y declaratorias de incumplimiento. Las entidades
sometidas al Estatuto General de Contratacion de la Administracion Publica podran declarar el
incumplimiento, cuantificando los perjuicios del mismo, imponer las multas y sanciones pactadas
en el contrato, y hacer efectiva la clausula penal. Para tal efecto observaran el siguiente
procedimiento:

a) Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, la entidad
publica lo citard a audiencia para debatir lo ocurrido. En la citacidon, hard mencién expresa y
detallada de los hechos que la soportan, acompafiando el informe de interventoria o de supervision
en el que se sustente la actuacién y enunciara las normas o clausulas posiblemente violadas y las
consecuencias que podrian derivarse para el contratista en desarrollo de la actuacién. En la misma
se establecerd el lugar, fecha y hora para la realizacidon de la audiencia, la que podra tener lugar a
la mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el
cumplimiento de las obligaciones contractuales. En el evento en que la garantia de cumplimiento
consista en poliza de seguros, el garante sera citado de la misma manera;

b) En desarrollo de la audiencia, el jefe de la entidad o su delegado, presentara las circunstancias
de hecho que motivan la actuacién, enunciara las posibles normas o clausulas posiblemente
violadas y las consecuencias que podrian derivarse para el contratista en desarrollo de la
actuacion. Acto seguido se concedera el uso de la palabra al representante legal del contratista o a
quien lo represente, y al garante, para que presenten sus descargos, en desarrollo de lo cual podra
rendir las explicaciones del caso, aportar pruebas y controvertir las presentadas por la entidad;

¢) Hecho lo precedente, mediante resolucion motivada en la que se consigne lo ocurrido en
desarrollo de la audiencia y la cual se entenderd notificada en dicho acto publico, la entidad
procedera a decidir sobre la imposicion o no de la multa, sancion o declaratoria de incumplimiento.
Contra la decision asi proferida sOlo procede el recurso de reposicion que se interpondra,
sustentara y decidira en la misma audiencia. La decisién sobre el recurso se entendera notificada
en la misma audiencia;

d) En cualquier momento del desarrollo de la audiencia, el jefe de la entidad o su delegado, podra
suspender la audiencia cuando de oficio o a peticién de parte, ello resulte en su criterio necesario
para allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier otra
razén debidamente sustentada, ello resulte necesario para el correcto desarrollo de la actuacion



administrativa. En todo caso, al adoptar la decisién, se sefialara fecha y hora para reanudar la
audiencia.

La entidad podra dar por terminado el procedimiento en cualquier momento, si por algin medio
tiene conocimiento de la cesacion de situacion de incumplimiento.”

PREGUNTA 7:

7. CLAUSULA VIGESIMA— CONFIDENCALIDAD Y PROTECCION DE LA INFORAMCION
[IConfidencialidad en doble via

Toda vez que en la ejecucion de los servicios, Positiva a su vez podra tener acceso a informacion
confidencial de Deloitte tal como metodologias, know how, técnicas, etc. y en este sentido,
sugerimos incluir el siguiente aparte que permita la protecciéon de la misma, la cual se sugiere en
los siguientes términos:

“Asi mismo las metodologias, procedimientos, “know-how” y técnicas que se utilicen por parte del
Contratista en la ejecucion de los servicios contratados son y seguiran siendo de propiedad del
CONTRATISTA respectivo y es informacién que pertenece en su totalidad, tanto en su forma como
en su contenido al CONTRATISTA. Por lo tanto es informacidn confidencial que debera ser
protegida en los mismos términos previstos para la proteccion de la informacion de POSITIVA”. «

RESPUESTA:
El planteamiento se encuentra ajustado no obstante el texto del mismo sera concertado con quien
resulte adjudicatario.

PREGUNTA 8:

8. CLAUSULA VIGESIMA CUARTA — PROCEDIMIENTOS Y CONTROLES PARA LA ENTREGA
DE LA INFORMACION MANEJADA Y LA DESTRUCCION DE LA MISMA

Respecto de la destruccion de la informacion, entendemos que El Contratista podra conservar en
sus archivos los papeles de trabajo, toda vez que ello corresponde a informacién que constituye
soporte o evidencia de la realizacién de sus actividades, la cual sera en todo caso conservada por
Deloitte bajo los parametros que sus deberes de profesional y politicas propias sobre la materia
imponen en lo relativo a seguridad, reserva, guarda y custodia de archivos documentales.

En este sentido, sugerimos incluir el siguiente aparte o en todo caso, nos expresen confirmacién
respecto de este entendimiento:

“Lo anterior, sin perjuicio de que la EL CONTRATISTA conserve en sus archivos, los papeles de
trabajo y la informaciéon que tenga valor documental, en el sentido que sea informacion que
constituya soporte o evidencia de la realizacién de las actividades, conservando en todo caso los
deberes que su calidad de profesional imponen en lo relativo a seguridad, reserva, guarda y
custodia de archivos documentales.” *

RESPUESTA:
El planteamiento se encuentra ajustado no obstante el texto del mismo sera concertado con quien
resulte adjudicatario.

PREGUNTA 9:



9. CLAUSULA VIGESIMA SEPTIMA - AUDITORIAS

Al respecto, si bien consideramos procedente el pactar auditorias, entendemos que éstas se
relacionaran directamente con el contrato, respecto de lo cual solicitamos confirmacion al respecto.

No obstante lo anterior, no consideramos procedente el pactar que dichas auditorias se podran
ejecutar en cualquier tiempo, y en este sentido solicitamos precisar el término durante el cual las
mismas se podran ejecutar, lo cual sugerimos sea dentro de un término maximo de seis (6) meses.
En este sentido, sugerimos madificar la clausula en el siguiente sentido:

“Teniendo en cuenta el objeto del presente contrato, EL CONTRATISTA durante la ejecucion del
contrato y seis (6) meses mas, podra ser auditado (...)". “

RESPUESTA:
En caso de darse la auditoria y bajo el entendido que la misma se refiere al objeto del contrato,
esta se realizara durante la Vigencia del mismo.



