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1. DATOS GENERALES DE LA CONTRATACION

DESCRIPCION DEL CONTRATO A CELEBRAR

Numero CDP

C05492020 — C05922020 y C05932020

Nombre de Proveedor y NIT

GLOBALTEK SECURITY S.A.S. - 830.001.516-4

Objeto

Suministro de la renovacién del licenciamiento,
soporte y garantia de fabricante de Ia
herramienta SAINT.

Plazo y/o vigencia del contrato

Un (1) afio a partir de la renovacion del
licenciamiento, previo perfeccionamiento, de la
firma del acta de inicio.

Lugar(es) de ejecucion

El servicio se prestara en la Ciudad de Bogota en
las Instalaciones de Datacenter de ETB en la
carrera 11C No. 116 — 65 Barrio Santa Barbara y
en las instalaciones de Positiva Casa Matriz en
Bogotd en la Avenida Carrera 45 No. 94-72

Supervisor del contrato

Nombre: Jesus Alfredo Vargas Carvajal

Cargo: Profesional Especializado

Dependencia: Oficina de Tecnologias de la
Informacién

Caddigo de las Naciones Unidas (UNSPSC)

81111801 - seguridad de los computadores,
redes o internet
81111801 — Servicio de licencias del software del

computador
43233205 - Software de seguridad de
transacciones y de proteccion contra virus
¢El contrato requiere acta de inicio? Si No
¢El contrato requiere Interventoria? sid No
Nombre: N/A
Interventoria del contrato Razén Social: N/A
Correo Electronico: N/A
Alcance de la interventoria N/A
Clase de contrato Suministro
¢El contrato se encuentra incluido dentro de un acuerdo .
comercial? SiL] No

2. CONDICIONES DEL CONTRATO A CELEBRAR




Forma de Pago

Se realizard un sélo pago a la entrega del
licenciamiento, Servidor, soporte y garantia por
parte del fabricante y proveedor.

Facturacion Electrénica: Si de conformidad con
las normas legales vigentes el CONTRATISTA debe
cumplir con el proceso de facturacion electrénica
o decide adoptar dicho mecanismo, aunque éste
no le sea legalmente obligatorio, debera atender
el procedimiento adoptado para tal efecto por
POSITIVA. En el evento en que no proceda el
proceso de facturacién electréonica de acuerdo
con lo antes mencionado, el CONTRATISTA
debera aplicar el proceso de radicaciéon en fisico
de las facturas adoptado por POSITIVA para tal
efecto.

¢El contrato requiere Liquidacion?

Si I® | NoO

3. DEPENDENCIA

VICEPRESIDENCIA / GERENCIA / OFICINA

SUCURSAL COORDINADORAS

SUCURSAL TIPO

Oficina de Tecnologias de la informacién N/A N/A
4. MODALIDAD DE SELECCION
éEs objeto complejo? sid No
éEs Objeto andlogo? Si [ No
éSe contratard un servicio especializado con alto siC N
contenido de trabajo intelectual? ! °
¢Se aplicara alguna de las causales para invitacion
ceap & . P Si No OI
directa?

Tipo de invitacidn

Invitacion Directa

Justificacion de la modalidad de contratacion de acuerdo
al Manual Para La Gestion De Abastecimiento

La contratacion se realiza con base en el Manual
para la Gestion de Abastecimiento:

9.4. Invitacion Directa

Para garantizar la seleccion objetiva del
contratista y la eficiencia de Ila gestidon
contractual, e independientemente de la cuantia,
en los siguientes contratos, POSITIVA COMPANIA
DE SEGUROS S.A. podrd contratar directamente
sin que se requiera obtener previamente varias
ofertas: (...)

ltemsn)yq)
n) “Cuando se trate de ampliacion, actualizacion

o madificacion de software ya instalado, o del
soporte del mismo, respecto del cual el proveedor




tenga legalmente registrados tales derechos o se
trate de quien implementd el software.”

q) “Para la adquisicion de bienes y/o servicios
cuya cuantia sea inferior al 0.1% del presupuesto
aprobado por la Junta Directiva para respectiva
vigencia fiscal de gastos administrativos y
Beneficios a empleados de la Compadia incluido
IVA. En este evento el andlisis de mercado o
estudio del sector debe ser proporcional al valor
del proceso de contratacion, la naturaleza del
objeto a contratar y el tipo de contrato. No es
necesario hacer un estudio extensivo de las
condiciones generales de los potenciales
oferentes o estudiar la estructura de los estados
financieros de los posibles proveedores y de la
industria. En éstos casos, es necesario revisar las
condiciones particulares de otros procesos de
contratacion similares, acopiar informacion
suficiente de precios, calidad, condiciones
técnicas que puede ser con otros clientes del
proveedor publicos o privados, solicitar
informacion a los proveedores, verificar idoneidad
de los mismos y plasmar tal informacion en el
documento de estudios previos, siempre con el
propdsito de que la decision de negocio sea
adecuada y garantice la satisfaccion de la
necesidad de POSITIVA COMPANIA DE SEGUROS
S.A., cumpliendo los objetivos de eficiencia,
eficacia y economia y buscando promover la
competencia.

CUADRO ESTUDIO MERCADO

Proveedor |Oferta

GlobalTek S 43.806.875
Sonda S 352.067.688
Digiware S 177.445.323

El proveedor GLOBALTEK brindo a Positiva el
servicio de implementacidn de esta herramienta
y desde entonces ha brindado el servicio de
soporte y mantenimiento. Esta firma es
autorizada por el fabricante SAINT, para darnos la
atencion y descuento ofrecido, consideramos
viable hacer nuevamente la contratacion con este
proveedor.

También se debe tener en cuenta que, al adquirir
una nueva herramienta, implicaria adquisicién de




licenciamiento y Servidor nuevos el cual es mas
costoso que al hacer renovacién de este.

Por ultimo, se relacionan las ofertas obtenidas de
otros proveedores las cuales son mucho mas
costosas que la renovacion de la solucién actual.

Sin embargo, ya teniendo definido el proveedor
por detalle técnico y precio, en evaluacién de la
oferta se decide bajar las horas de soporte del
estudio de mercado a 50 horas quedando el valor
definido en el cuadro arriba.

5. AUTORIZACIONES

Requiere Comité Asesor de Contratacion sid No
Requiere Informar a Junta Directiva sid No

6. DESCRIPCION DE LA NECESIDAD A SATISFACER CON LA CONTRATACION

Objetivo estratégico corporativo, que se impactara a

través de la contratacion

9. Aprendizaje y Crecimiento - Disefar e
Implementar un modelo eficiente de gestién de
la informacién

Describa la necesidad, que genera la solicitud de la

contratacion

Positiva, al renovar el licenciamiento de la
solucion SAINT, podrd contar con el adecuado
soporte 'y mantenimiento sobre estas
herramientas, asi como la instalacion de
actualizaciones de esta por 1 afo, con el fin de
seguir contando con el servicio interno de analisis
de vulnerabilidades de la infraestructura de
servidores y las aplicaciones misionales de
Positiva, segln lo observado en la Circular 008 de
2018 de la Superintendencia Financiera de
Colombia.

Describa los beneficios que obtendra la Compaiiia, con

la contratacion

Positiva, al renovar el licenciamiento de la
solucidon SAINT, podrd contar con un servicio
actualizado y soportado por un tercero, que
permita realizar analisis interno de
vulnerabilidades de la infraestructura (redes,
seguridad y servidores) y de las aplicaciones
misionales de Positiva, lo cual beneficia en pro de
garantizar la adecuada integridad, confiabilidad y
disponibilidad de los Sistemas de Informacion de
la Compaiiia, y de esta forma prestar un servicio
eficiente al usuario interno y externo.

Por otro lado, se contara con un servicio adicional
de analisis, monitoreo y gestién de remediacion
de las vulnerabilidades encontradas en los
escaneos realizados, el cual sera bajo demanda.

7. FICHA TECNICA DEL BIEN, SERVICIO Y/O OBRA




Nombre del
Producto

SAINT

Especificaciones
Técnicas

La propuesta técnica requiere suministrar escaneo para 200 objetivos con el
sistema que se defina, con Servidor dedicado, para la ejecucion del analisis
de vulnerabilidades de la infraestructura de equipos de red, equipos de
seguridad y de las aplicaciones, actualmente en uso por Positiva Compaiiia
de Seguros.

La herramienta se usa para detectar vulnerabilidades de seguridad de forma

no intrusiva en cualquier objetivo remoto, incluyendo servidores,

dispositivos de red o elementos activos de red y aplicaciones. Por otra parte,

realiza un andlisis de vulnerabilidades, realiza pruebas de penetracién y

generacién reportes ajustables como Positiva lo defina.

La herramienta debe contar con lo siguiente:

1. Se debe poder escanear 200 objetivos entre equipos de red, de
seguridad y aplicaciones.

2. El escaneo de 200 objetivos se debe poder hacer todas las veces que
Positiva lo requiera y podria ser en escaneos parciales, es decir por
objetivos definidos o por grupos o por todos los dispositivos vy
aplicaciones.

3. Debe contar con proceso de escaneo de vulnerabilidades, pruebas de
penetracidon cuando se requiera, examinar y explotar la vulnerabilidad
gue se detecten en los escaneos.

4. Debe contar con escritor de informes integrado, los cuales puedan ser
ajustables a las necesidades de Positiva y debe poderse guardar
plantillas para seleccionar estas cuando se requiera generar informes
por dispositivos especificos, es decir si se requiere un informe por
servidor, se pueda generar una plantilla que defina criterios para que se
entregue informacidn segun se quiera.

5. Contar con consola de gestidn, escaneo, administracion en las estaciones
gue defina Positiva.

6. Estar basado en un hardware de propdsito especifico (Servidor)
totalmente separado e independiente de cualquier dispositivo de
procesamiento de informacion, de comunicaciones y/o de seguridad
informatica.

7. El servicio debe ser escalable, es decir si se requieren mas de 200
objetivos a escanear de forma recurrente, debe poderse aumentar esta
capacidad y sera definido por otrosi si se requiere para el valor adicional
por esta escalabilidad.

8. Para la generacién de los informes solicitados se debe tomar como
referencia la lista de nombres de vulnerabilidades CVE publicada por la
corporacién Mitre.

9. Las herramientas usadas en el andlisis de vulnerabilidades deben estar
homologadas por el CVE (Common Vulnerabilities and Exposures) y
actualizadas a la fecha de su utilizacion.

10. Debe contar con calificacién de vulnerabilidades Common Vulnerability
Scoring System

11. El servicio debe estar en capacidad de descubrir e identificar los recursos
de Tl conectados a la red

12. Reportar sobre la configuracién de seguridad de los activos de Tl




13.

14.

15.

16.

Establecer una linea de base de condiciones de vulnerabilidad para los
dispositivos, aplicaciones y Bases de datos para identificar y rastrear los
cambios en los estados de vulnerabilidad

Producir informes con contenido y formato (Excel, CVS, PDF entre otros)
para apoyar regimenes de cumplimiento normativo especificos

Apoyar la evaluacién del riesgo y la priorizacion de la remediacién con
contexto con respecto a la gravedad de la vulnerabilidad y criticidad de
activos.

Apoyar a los grupos de operaciones con informacién y recomendaciones
para remediar y mitigar las vulnerabilidades.

Soporte de la herramienta

1.

Se requiere contar con soporte 8x5 para soporte frente a fallas del
Servidor a 1 ano y soporte de fabricante con actualizaciones de
firmware o reléase automatico o a demanda segun andlisis de la
pertinencia de estos.

El soporte recibido corresponde a todas las actividades que garantizan
el correcto funcionamiento técnico de la solucidn para correccién de
fallas, incidentes y errores de operacion de la herramienta.

Horas de Soporte Especializado

Se requiere contar con horas de soporte asi:

1.

Se requiere una bolsa de 50 horas de recurso especializado para apoyo
en la gestion de vulnerabilidades, configuracién de la herramienta para
afinamiento de los escaneos, recomendaciones de gestion de
vulnerabilidades, las cuales serdn utilizadas de manera mensual como lo
defina Positiva y segun la necesidad; de la misma manera se haran los
pagos mensuales segun las horas consumidas quedando sujetos a que si
alglin mes no se usan horas de este tipo de soporte, no se facturaran
estas y adicionalmente si al finalizar el contrato no se gasta el total de
las 50 horas, estas no podran ser cobradas.

Las 50 horas de soporte podran ser utilizadas de la siguiente manera:

= El acompaiiamiento serd de un ingeniero con las competencias y
experiencia requerida para la revision de los informes de analisis de
vulnerabilidades entregados segun el perfil abajo definido.

= Se prestard el servicio de gestiébn y acompafiamiento en la
remediacion de las vulnerabilidades, analizando los reportes
generados por el escaneo de vulnerabilidades, identificando,
explicando las recomendaciones de las vulnerabilidades en las que
se tengan dudas, y haciendo la respectiva gestiéon para que el
encargado haga la remediacién o entregue la justificacion vy
controles compensatorios aplicar en cada caso.

= Documentara de acuerdo a la gestién mensual, el estado de las
remediaciones con el responsable asignado para efectos de
Auditorias, cumplimiento con las leyes, regulaciones, y politicas de
negocio.




Generacion de informes mensuales con los avances y actividades
ejecutadas, donde se indiquen las acciones de remediacidon que se
han realizado en el mes.

Apoyo con ajuste de la metodologia de gestién de vulnerabilidades
de Positiva.

Apoyo con capacitacion a los usuarios que defina Positiva, en las
instalaciones de Positiva, donde se brindaran todos los elementos
necesarios para estas.

Afinamiento de la solucién

Las horas de soporte prestadas seran contabilizadas, y el acuerdo
finaliza toda vez se hayan consumido el total de las horas de soporte
contratadas y/o toda vez se haya cumplido el término de vigencia
del acuerdo. (El acuerdo tiene una vigencia de 12 meses, contados a
partir de la fecha de facturacién).

Toda visita realizada a las instalaciones del cliente genera un
descuento de minimo 2 horas al total de las horas disponibles
siempre que se los trabajos realizados sean efectivos.

El soporte puede ser en sitio (Unicamente en Bogota) y remoto via correo
electrdnico, teléfono, fax, o a través de chat con tiempo de respuesta,
no de solucioén.

Renovacion Servidor

Se debe realizar cambio de Servidor actual SAINTBOX 100 por
obsolescencia tecnolégica para garantizar niveles de operatividad
Optimos, disponibilidad del servicio y funcionalidad garantizada, con las
mismas caracteristicas de los actuales o superiores, que garanticen la
correcta operacion de la plataforma actual que maneja Positiva y con
capacidad de escalamiento.

Documento fin de vida del soporte EOL SAINTBOX 100
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Especificaciones Técnicas Servidor a renovar

= Servidor nacional con garantia de 3 afios

=  ThinkSystem SR250, una unidad de Rack, Intel Xeon E-2124 AC 3.3 Mhz,
71 W

=  1x8GB 1Rx8, slide raid kit

= 1x ThinkSystem 16GB Tru DDR4 2666Mhz (1Rx8, 1.2V) UDIMM (4 slot)

= 1x450W(230V/115V) Platinum Hot-Swap Power Supply

» 1x2,8m, 10A/100-250V, C13 a IEC 320-C14

=  1x1Gb 2-port RJ-45 LOM

= 3 afios de garantia 9x5xNBD

=  Thinksystem 2.5 7, 1.2 TB 10K SAS 12Gb Hot Swap, 512n HDD

IMPLEMENTACION

Se requiere servicio de implementacion de la solucidn requerida con las

siguientes caracteristicas:

1. Elpersonal propuesto para laimplementacién debe estar certificado por
el fabricante de los productos ofertados a nivel de instalacidn,
configuracion, mantenimiento, soporte y administracién.

2. Se debe entregar documentacién de la configuracidon realizada
incluyendo la topologia de red implementada vy las politicas aplicadas.

3. El proponente deberd entregar el documento de “Prerrequisitos
Técnicos” que contenga los requerimientos técnicos para realizar la
implementacion de los componentes tecnoldgicos que requiera instalar
y configurar en la plataforma tecnoldgica del cliente (unidades de rack




necesarias, potencia requerida, voltaje requerido); el proponente debe
incluir los equipos, elementos y demds necesarios para la
implementacion que garanticen la correcta instalacién del Servidor en el
rack que defina Positiva.

4. El proponente deberd entregar el documento de “Arquitectura de la
Solucién”, que serd aprobado por el cliente para su implementacion.

5. Elproponente realizara laimplementacién en el ambiente de produccion
de los componentes tecnoldgicos de la solucidn ofertada que requiera
instalar, configurar o actualizar sobre la infraestructura tecnolégica del
cliente.

6. El proponente deberd implementar, entre otras, las siguientes
actividades de manera documentada, planificada y controlada, de
acuerdo con el disefio de la solucién y al cronograma del proyecto:

o Desplegary configurar los mecanismos que utilizara para el proceso
de recoleccidn, agregacién y agrupacion de los datos.

e Verificar la correcta recepcién de los datos recolectados en la
solucidn a proveer y solucionar los inconvenientes presentados.

e Implementar las politicas y parametros de configuracion.

e Implementar y/o configurar las vistas, tableros de control y reportes.

e Implementar las alertas y notificaciones.

e Realizar pruebas que garanticen el correcto funcionamiento de las
implementaciones realizadas.

7. El proponente deberd entregar como minimo, la siguiente
documentacion de las implementaciones del servicio o que realice en la
infraestructura tecnolégica del cliente, segun los lineamientos
acordados en la fase de planeacidn del proyecto.

e Documento “Técnico de instalacidon” realizada en la infraestructura
tecnoldgica del cliente.

e Documento de “Configuracion de la solucion” implementada en el
cliente.

8. Lainstalacién se hara en DC definido por Positiva donde se deben indicar
los niveles de potencia requeridos, serial, modelo y marca del equipo a
instalar.

9. El proveedor debe incluir todos los elementos necesarios para dejar el
equipo operando de forma correcta.

Positiva podra entregar instancia de BD para la configuracién necesaria para
la operacidn del servicio.

MANTENIMIENTO PREVENTIVO

Se requiere contar con un plan de mantenimiento preventivo ldgico y fisico
anual de la plataforma que garantice contar con las ultimas versiones de
software, firmware, parches, hotfix y demas que permitan un éptimo
rendimiento de la plataforma contratada; asi como limpieza fisica necesaria
para evitar indisponibilidad de sus componentes.

PERSONAL TECNICO Y PROFESIONAL
El oferente debera acreditar que los ingenieros que atiendan las necesidades
de Positiva cuenten con lo siguiente:




e Profesional en Ingenieria de Sistemas o afines con certificacién Auditor
Lider 1SO27001 y al menos dos de las siguientes certificaciones: CEH,
CPTE, CISSP, CISM, CISA, CRISC

e Deberd acreditar minimo 4 afios de experiencia en la ejecuciéon de
proyectos de seguridad de la informacién.

e Deberd certificar experiencia en al menos 2 Proyectos (Certificados por
Empresas) cuyas actividades estén relacionadas con el objeto del
contrato o sus fases.

VALORES AGREGADOS

= Se debe incluir dos charlas en sitio (Positiva) en diferentes fechas, para
usuario final frente a concienciacion de seguridad de la informacién y
ciberseguridad; el proveedor debe frente a la experiencia proponer las
charlas con duracién minimo de 45 minutos cada una.

NOTAS

= En caso de que la prestacién del servicio contratado requiera instalar
por, parte del proveedor, en la infraestructura de Tl de POSITIVA algun
producto o sistema, este correrd por cuenta del Proveedor. El Proveedor
informara a la Gerencia de Infraestructura de Tl de POSITIVA sobre la
necesidad de instalar los elementos, productos o sistemas requeridos
para la prestacion del servicio, junto con sus caracteristicas técnicas,
para que sea evaluado por esta gerencia, la pertinencia y el impacto del
requerimiento del Proveedor.

= Todos los equipos o materiales que se requieran para la prestacion del
servicio adquirido en esta contratacion corren por cuenta y gasto del
Proveedor.

= Se debe dar respuesta de cumplimiento a cada item descrito a lo largo
de todo los EP para que pueda quedar habilitado en el proceso de
contratacién, indicando que cumple y si es necesario como cumple cada
requerimiento.

= La propuesta debe presentarse con valores mensuales con IVA incluido

Se requiere contar con renovacion de Servidor por obsolescencia tecnoldgica
y su respectiva garantia, con caracteristicas técnicas que garanticen la
correcta operacién del Servidor como minimo 5 afios.

Requisitos de
Calidad y
Oportunidad

Debe Garantizar el servicio de soporte especializado como:

e Apoyo a configuracién de Reportes

e Apoyo en la creacion de nuevas reglas para generacidén de reportes de
acuerdo con las necesidades de la Compaiiia

e Apoyo en cualquier tipo de incidencia generada falta de actualizacidn,
perdida de contrasefias, vulnerabilidades criticas encontradas y demas.

e Disponibilidad de servicio permanente

e Maximo conocimiento de la herramienta para el aprovechamiento y la
transferencia de conocimiento.

e Se debe dar respuesta a cada item del documento indicando si
entienden, aceptan y cumplen los requerimientos.




e Se debe hacer seguimiento semanal de las labores realizadas segun las
horas de soporte utilizadas, bien sea frente a solicitud de reuniones para
avanzar, escaneo de vulnerabilidades, ajustes en la configuracién de
escaneo de vulnerabilidades, remediacién de vulnerabilidades y demas.

Cantidad N/A
Condiciones de

P N/A

Conservacion /

Dimensiones N/A
Vida Util N/A

Suscripcion Anual - SAINT Vs.8- 200 IP (incluye consola): Permite escaneo de
200 IP(s) nombradas multiples corridas sobre la misma IP nombrada, durante

un (1) afio.
Informacion Compatibilidad IPv6 Convivencia con IPv4
adicional / El servicio contratado debe estar en capacidad de poder resolver

Observaciones direccionamiento IPV6 y debe ser capaz de convivir con los dos protocolos
IPv6 e IPv4, es decir que si Positiva implementa el nuevo protocolo IPv6 el
servicio debe ser capaz de integrarse con este en todas sus funcionalidades,
operacion, servicios y en general en todo.

8. VALOR ESTIMADO DEL BIEN, SERVICIO Y/O OBRA

Estimacion del presupuesto oficial: El valor estimado del
contrato con IVA en NUMERO

$43.806.875

CUARENTA'Y TRES MILLONES OCHOCIENTOS SEIS
MIL OCHOCIENTOS SETENTA Y CINCO PESOS
M/CTE.

Estimacidn del presupuesto oficial: El valor estimado del
contrato con IVA en LETRAS

9. RECURSOS FINANCIEROS DEL CONTRATO

Fuente de los recursos Cédigo de Orden
VIGENCIA ACTUAL VIGENCIA ACTUAL
Numero Cédigo | C05492020 Numero Cédigo de C05922020
de Orden Orden
Fecha de 11 de mayo de 2020 Fecha de expedicién 11 de mayo de
expedicion 2020
Rubro/Ramo Otros Licencias Rubro/Ramo Mantenimiento,
reparaciones V%
adecuaciones
Valor $24.514.000 Valor $15.246.875

VIGENCIA ACTUAL

Numero Cdodigo de C05932020
Orden

Fecha de expedicion 11 de mayo de 2020

Rubro/Ramo Depreciaciones




Valor $4.046.000
10. OBLIGACIONES DE LAS PARTES
Obligaciones por parte del Proveedor

1. Cumplir con el objeto contractual.

2. Realizar las actividades de acuerdo con los parametros indicados en la oferta aprobada por
POSITIVA, garantizando el cumplimiento del cronograma.

3. Guardar absoluta confidencialidad del “Know How” de los procesos y directrices de
POSITIVA COMPARNIA DE SEGUROS S.A., que conozca con ocasidn de la ejecuciéon del
presente Contrato.

4. Obrar con lealtad y buena fe durante la ejecucién del presente Contrato, evitando
dilaciones.

5. No acceder a peticiones o amenazas de quienes actuan por fuera de la ley con el fin de
hacer u omitir algun hecho.

6. Radicar la factura de cobro dentro de los plazos establecidos.

7. Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.

8. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

Generales 9. Responder por el Nrrlmanejo y confidencialidad total de la informacién proporcionada por
POSITIVA COMPANIA DE SEGUROS S.A. durante el desarrollo del Contrato, cifiéndose al
esquema de la Compafiia en cuanto al manejo de informacién, requerimientos de
informacidn, oportunidad de la entrega de informes, atencién de situaciones de
contingencia y los demas aspectos que se puedan derivar del Contrato.

10. EL CONTRATISTA en virtud del desarrollo del Contrato, cuando conozca y tenga acceso a
los datos personales de terceros o a los que se realicen la consulta, debe garantizar el
cumplimiento de lo establecido en la Ley 1581 de 2012 — HABEAS DATA - y lo consagrado
en el Manual Interno de Politicas y Procedimientos para la Proteccién de Datos Personales
de POSITIVA COMPARNIA DE SEGUROS S.A.

11. Cuando del objeto del Contrato se desprenda la necesidad de hacer uso de la imagen de
POSITIVA COMPARNIA DE SEGUROS S.A., EL CONTRATISTA se orientara por el Manual de
Manejo de Marca.

12. Acatar las disposiciones del Manual para la Gestidn de Riesgos del Negocio, el cual se
entrega con la minuta del Contrato.

13. Las demas que por ley o Contrato le correspondan.

1. Soporte 5 x 8 ante requerimientos de soporte segln horas contratadas.
para analisis de vulnerabilidades y pruebas de penetracién de la infraestructura, redes,

Especificas servidores y de las aplicaciones misionales y soporte de proveedor con horas de soporte
especializado a demanda para Positiva S.A.

2. Atencidn inicial del requerimiento via remota en un tiempo no mayor a 2 horas.

1. Certificado de renovacidn de las licencias de usuario final de SAINT

Entregables |2. Acta de entrega del Servidor renovado.
del 3. Reportes por actividad realizada

proveedor |4. Documentos de seguimiento e informaciéon de las remediaciones realizadas segun las
horas de soporte especializado utilizado.

Obligaciones por parte de Positiva

1. Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.

Generales 2. Suministrar en forma oportuna la informacidn que requiera EL CONTRATISTA.

3. Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos

consagrados en la Ley.




4. Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documentos que
de él forman parte.

5. Cuando del objeto contractual se desprenda la necesidad de hacer uso del manual de
marcay de politicas de manejo de la informacidn POSITIVA hara entrega a ELCONTRATISTA
de dicha informacidén, en medio magnético.

Especificas N/A
Requiere ANS (Acuerdo de Nivel de Servicio) sid No
Requiere Garantias Si No [

EL CONTRATISTA se obliga a tomar en favor de POSITIVA, la Péliza Unica de Seguro de Cumplimiento a favor
de Entidades Estatales por una Compafiia de Seguros legalmente establecida en Colombia, asi:

— - —
< < <
21 2| & | Porcental
, . ' - orcentaje
Garantia de cobertura del riesgo - - 0 ! Plazo
o o O (%)
= = o~
2 2 2
(@] (@] (@]
v} o v}
Por el plazo de
Cumplimiento NO Sl Sl 10 ejecucién del mismo
y seis (6) meses mas
Pago de salarios y prestaciones Por el plazo de
. . . NO Sl Sl 5 ejecucién del mismo
sociales e indemnizaciones laborales. ~ )
y tres (3) afios mas
Por el plazo de
Calidad del servicio NO Sl Sl 10 ejecucion del mismo
y seis (6) meses mas

11. RECURSOS REQUERIDOS PARA LA EJECUCION

SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Equipos de cdmputo No N/A [ Proveedor [ Proveedor
[ Positiva [ Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Infraestructura TI No N/A [ Proveedor [ Proveedor
[ Positiva [ Positiva
Puestos de trabajo SI/NO CANTIDAD PROPIETARIO RESPONSABLE
(espacio fisico, No N/A O Proveedor O Proveedor
muebles y enseres) O Positiva O Positiva
SI/NO CANTIDAD PROPIETARIO RESPONSABLE
Cuentas de correo No N/A O Proveedor O Proveedor
[ Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Licenciamiento No N/A [ Proveedor [ Proveedor
[ Positiva [ Positiva
SI/NO ESPECIFICACION PROPIETARIO RESPONSABLE
Inmuebles No N/A [ Proveedor [ Proveedor
[ Positiva [ Positiva
o - SI/NO PROPIETARIO RESPONSABLE
Papeleria e impresion
No O Proveedor [ Proveedor




O Positiva O Positiva

SI/NO ESPECIFICACION

Prueba de C t
rueba de Concepto NG

Servicios adicionales N/A

Requerimientos adicionales

Habilitaciones, autorizaciones,
licencias y permisos otorgados por

. . N/A
otra dependencia, requeridos para la /
ejecucion del objeto contractual
Servicios adicionales para solicitar
P N/A

por parte de otra dependencia

Actividades para solicitar, recibir y certificar los Bienes, Servicios y/o Obras

1. Solicitud de requerimientos de servicio por parte de Positiva via
telefdnica o por correo electrénico en acuerdo 5 x 8 segun horas
definidas.

2. Todos los equipos y configuraciones, o los requerimientos de
certificaciones del servicio prestado, requeridos por el proveedor,
que deba proporcionar POSITIVA, deben ser solicitados via e-mail
u oficio respectivo, a la Oficina de Tl de POSITIVA, quien evaluara
el requerimiento y expedira la autorizacidn pertinente. En caso de
no autorizarse el requerimiento se evaluara con el proveedor una
solucién alternativa al mismo.

Solicitud

1. Certificado de renovacién de las licencias de usuario final de SAINT

2. Acta de entrega del Servidor renovado

3. Informes por demanda, es decir se deben entregar informes de las
labores realizadas por cada solicitud que se haga por parte de
Positiva o por tareas que el proveedor defina se deben hacer
mediante el monitoreo constante que deben tener los Servidor;
para estos ultimos informes el proveedor debe entregar la
documentacién maximo 5 dias habiles después de realizada la
tarea; segun el volumen que sea solicitado, se puede extender la
fecha de entrega.

4. Informe consolidado de las remediaciones realizadas en la
plataforma escaneada y gestionada.

Recepcidn

Informe de seguimiento mensual hechos por el supervisor del
Certificacion contrato, donde se describen las actividades desarrolladas durante el
mes y los soportes como evidencias adjuntas

12. ANALISIS DE RIESGOS

Seguridad de la Informacion

¢Es necesario el acceso a servicios
tecnoldgicos de Positiva por parte del Si No [
tercero?
Tipo de Personal tercerizado Servicios contratados (Outsourcing)
¢Qué tipo de acceso requiere? N/A
éCual es la clasificacion de la informacion a Publica
la que tendra acceso el proveedor? Interna Publica Reservada [ clasificada [
Publica Clasificada (Datos personales) siCl No




Publica Reservada simCd No
é¢Requiere tiempo de reserva de la
informacién? sid No

Duracion del tiempo de reserva de
confidencialidad

El oferente se acoge a las cldusulas de confidencialidad
especificadas en el contrato, y a mantener bajo reserva
cualquier informacién que POSITIVA le suministre, como parte
de las actividades del contrato.

Requiere que el proveedor firma de
Acuerdos de confidencialidad de la
informacion técnica y personal del vinculo
contractual.

Si X No O

Continuidad del Negocio

¢El servicio a contratar apoyara labores o actividades de
procesos asociados a macroproceso catalogados dentro de
mapa operacional de la Compaiiia como misionales o de

apoyo?

Si X No O

De acuerdo con su conocimiento respecto al

contratar, en caso de presentarse indisponibilidad del

mismo, usted considera que el impacto

servicio a
Importante
seria

¢El servicio a contratar apoyara labores o actividades de
procesos/subproceso catalogados como criticos dentro de
la continuidad del negocio de la compaiiia?

sid No X

éCual?

N/A

¢éEl resultado del analisis de la Oficina de Gest

de Riesgos ha catalogado el objeto contractual como

critico?

ion Integral
No

Matriz

de Riesgos Previsibles

Requiere matriz de riesgos previsibles
(Cuantias mayores a 500 SMMLV)

No

13. EXPERIENCIA DEL CLIENTE

éEl proveedor va a tener contacto directo con
los clientes de Positiva Compaiiia de Seguros?

Sid No X

éQué tipo de contacto?

Presencial O Telefonico O Ambos [

Requiere protocolo de presentacién personal.
(Presencial)

Ssid No X

Requiere protocolo de comunicacion
relacionamiento con el cliente. (Presencial)

y

sid No X

Requiere protocolo de reporte de novedades al
cliente. (Presencial)

sid No X

Requiere protocolo de comportamiento por

insatisfaccion del cliente. (Presencial)

sid No X

Requiere  protocolo de  Comunicacién,
relacionamiento y abordaje al cliente.
(Telefdnico)

sid No X




Requiere protocolo de actuacion inmediata

frente a insatisfaccion de la cliente generada Sid No X

por el proveedor. (Telefénico)

14. FACTORES HABILITANTES

A. REQUISITOS JURIDICOS

10.

11.

Registro Unico tributario - RUT (posterior al 12/12/2012)

Certificado de Existencia y Representacion Legal (El drea usuaria verificard la existencia y representacion
legal del proveedor en el RUE http://www.rues.org.co/RUES Web/ y anexard la impresion de la
verificacion, si este no anexa la Cdmara de Comercio, cuando en la Cdmara de Comercio se estipule una
restriccion en valor para la firma de contrato) En caso de ser entidad estatal y no tenga camara de
comercio, remitir la Resolucién o documento vdlido mediante el cual se constituye la entidad y acta de
posesion de representante legal.

Copia de la cédula del representante legal.

Certificado de antecedentes disciplinarios. (El drea usuaria verificard el Certificado Antecedentes
Disciplinarios vigente, expedido por la Procuraduria General de la Nacion del representante legal, incluso
si es persona juridica en el link http://www.procuraduria.gov.co/portal/antecedentes.html)

Certificacidon de responsabilidad fiscal. (El area usuaria verificara el Certificado de la Contraloria General
de la Nacidn vigente, en el sentido de que no es responsable fiscal, en el link:
http://200.93.128.206/siborinternet/index.asp y selecciona la opcion Persona Juridica y Representante
Legal).

Certificacién bancaria.

Formulario de vinculacién de proveedores y empleados de la Superintendencia Financiera de Colombia
SARLAFT. (La parte ilustrada como persona natural debe incluir los datos del representante legal,
indicando que es Proveedor, el formulario debe diligenciarse con la misma letra llenando TODAS las
casillas, ademds tener huella legible y firma del representante. Este formulario es un requisito
indispensable para la vinculacion contractual de los proveedores a Positiva, fundamentado en la circular
026 externa de 2008 de la Superintendencia financiera de Colombia. FIRMAR Y DIGITALIZAR.

Certificado Composiciéon Accionaria en caso de tratarse de tratarse de Sociedad Andnima o SAS, el
certificado deberd indicar de los socios: nombre, cédula y porcentaje de participacion, la descripcion del
capital social, el nimero de acciones y su valor nominal. Firmado por el Revisor Fiscal en caso de tener la
obligatoriedad. Si la empresa no estd obligada a tener revisor firmardn el Representante Legal y el
Contador.

Formato Unico de hoja de vida de la funciéon publica (Formato en pdgina web de la funcidn publica).
Certificacién de pago de seguridad social y aportes parafiscales. PERSONA JURIDICA: De acuerdo a lo
previsto en el Articulo 50 de la Ley 789 de 2002, se hace necesario expedir Certificacion de Paz y Salvo de
pago de aportes parafiscales, suscrita por el Revisor Fiscal o del Representante Legal de la entidad que
esté contratando con Positiva S.A. en el sentido de que “durante los seis meses anteriores a la suscripcion
del contrato, la sociedad ha cumplido con sus obligaciones con los sistemas de salud, riesgos profesionales,
pensiones y aportes a las cajas de compensacion familiar, Instituto Colombiano de Bienestar Familiar y
Servicio Nacional de Aprendizaje (SENA)”. Debe ser coincidente el nombre de quien firma el paz y salvo
con el de la persona que figura autorizada como revisor fiscal en la Cdmara de Comercio o Representante
legal de la empresa que esté contratando con Positiva S.A. No debe estar firmada por el contador a menos
que este sea el revisor fiscal, ni por representante de una cooperativa o temporal por la cual se efectien
los pagos. PERSONA NATURAL: Fotocopia de la planilla de pago de seguridad social salud y pension (si no
ha adquirido el derecho o tiene mds de 60 afios), ARP mes vencido o certificacion de que cotiza como
independiente y se encuentra a paz y salvo, expedida por la entidad a la que se encuentra dfiliado. Es
indispensable que se encuentre afiliado a salud, pension y ARP. Para el momento del pago se solicitara
que estos aportes se hagan como independientes para el contrato suscrito con Positiva S.A.

Certificacién de no tener multas, sanciones, apremios ni declaratorias de incumplimiento contractual.




12. Certificacion suscrita por el representante legal de la entidad por medio del cual indique que el contratista
mantiene y ejecuta buenas practicas en sus procesos, dirigidas a evitar que sus operaciones puedan ser
utilizadas como instrumento para el ocultamiento, manejo, inversidn o aprovechamiento en cualquier
forma de dinero u otros bienes provenientes de actividades de lavado de activos, la financiacion del
terrorismo y/o sus delitos conexos. (Certificacion “Administracién de Riesgos de Lavado de Activos y
Financiacion del Terrorismo”).

13. Declaracion bajo la gravedad de juramento de no estar en causales de inhabilidad y/o incompatibilidad ni
conflictos de interés para contratar, expedida por el representante legal de EL CONTRATISTA.

14. * Poder por el cual se confiere representacidn por parte del oferente cuando concurra por intermedio de
un apoderado.

15. Certificado Composicién Accionaria en caso de tratarse de Sociedad Andnima o SAS.

16. Certificado Implementacion del SG-SS emitido por la ARL.

B. REQUISITOS EN CALIDAD, SEGURIDAD, SALUD EN EL TRABAJO, Y AMBIENTE Y/O NORMATIVIDAD

ESPECIAL
. g TIPOB
DOCUMENTO QUE APORTARA EL Periodicidad de Prestacidn servicios fuera

TEMA imient -

OFERENTE/PROVEEDOR Seguimiento Positiva
etapa contractual
Pl
CALIDAD Seguimiento al cumplimiento del ANS Mensual y

definido para proveedores

Certificacion emitida por la empresa
sobre la implementacia del 5G-55T,
porcentaje de cumplimiento de Estanderes
SEGURIDAD Minimos [autu:revalui':lc'ufrn]. cuenta con un
Y SALUD EN plan de n:a_pacltaclcrn en 55T, _un plan de Una vez X

emergencias, reporte de Accidentes de
EL TRABAJO trabajo y Enfermedad Laboral del ano
anterior; este documento debe ser firmada
por €l Representante Legal de la empresa o

Especialista en 55T que maneja el Sistema.

Nota: De conformidad con la Resolucion 312 de 2019, las empresas tenian plazo hasta el 31 de octubre pasado
para tener implementado el SST., es decir que, a partir del 01 de noviembre de 2019, la certificacién de
Implementacion del SST, para suscripcidon de contratos deberd constar que se ha implementado el sistema o
que han culminado la Fase 4, lo anterior de conformidad con la Resolucién 312 de 2019.

REQUISITOS TECNICOS

1. Carta de presentacidn de la oferta, que incluya el valor total, especificando IVA y si no aplica indicarlo.

2. Propuesta técnica y econdmica a desarrollar para este contrato; incluyendo el servicio a prestar o bien a
suministrar por el proveedor, asi como las especificaciones técnicas del bien o el servicio y dando
respuesta item a item donde se indique el cumplimiento de los requerimientos realizados por parte de
Positiva.

REQUISITOS FINANCIEROS

Para la verificacién de los indicadores, los oferentes deberdn aportar la siguiente informacion:
a. Fotocopia legible de los Estados financieros firmados, comparados del 2017 y 2018 con corte a 31 de
diciembre y anexos compuestos por:
= Balance General.
= Estado de Resultados.
= Notas a los Estados Financieros.




C.

d.

= Dictamen de revisor Fiscal® (en caso de estar obligado a tenerlo).

Certificado Firmado por representante legal y contador, acreditando los contenidos de los estados
financieros que le dan condicion de “certificados”.

En los casos en que no se esté obligado a contar con Revisor fiscal, se debera anexar la Certificacién que
justifique y demuestre la no obligatoriedad de contar con él, firmada por el representante legal.

= Los estados financieros deben contar con la clasificacién y discriminacion detallada que permita
realizar la validacién y calculo de los indicadores que se requieren para la habilitacion financiera.

= En caso contrario se deberd adjuntar certificacién expedida por el Representante Legal, el Contador
Publico y el Revisor Fiscal (en caso de estar obligado a tenerlo), en donde se detallen cada uno de los
indicadores relacionados en cuadro anterior, su cdlculo o resultado vy las cifras que los componen.

Fotocopia de la tarjeta profesional y del certificado de Vigencia de la Inscripciéon y antecedentes
disciplinarios emitido por la junta central de contadores?, tanto del Contador como del Revisor Fiscal (en
caso de que se esté obliga a tenerlo) con no mas de tres (3) meses calendario de expedicion.

Fotocopia legible de declaracion de renta del afio 2018.

Ademas, debe tenerse en cuenta que:

= Toda la informacion financiera de compafiias legalmente establecidas en Colombia deberd ser
presentada en moneda legal colombiana y cuando la Informacion sea expresada en miles u otro
multiplo se debe indicar tal condicidn. En caso de discrepancia entre la informacidn contenida en la
declaracion de renta, la informacién contenida en los estados financieros y las cifras contenidas en el
certificado de indicadores financieros Positiva Compania de Seguros S.A. solicitara las aclaraciones al
oferente.

= Se aclara que, para efectos del cdlculo de los indicadores, se tomara en cuenta la informacién
financiera con corte a 31 de diciembre de 2018.

= Para el caso de las personas juridicas extranjeras que tengan domicilio o sucursal en Colombia, la
contabilidad se aportara con sujecidn a las leyes nacionales.

La informacion financiera debera ser presentada en moneda legal colombiana, por ser ésta la unidad contable
por expresa disposicion legal. Positiva Compafia de Seguros S.A. si lo considera necesario, se reserva la
facultad de solicitar informacion adicional, con el fin de verificar y/o aclarar los datos reportados en los
certificados requeridos.

15. FACTORES DE CALIFICACION

N/A

JEFE RESPONSABLE AREA USUARIA

NOMBRE: SILVERIO CARMONA LOZANO

CARGO: Jefe Oficina de Tecnologias de la Informacién

1 Se debe tener en cuenta que el dictamen que presente el oferente (en caso de que aplique), tendra efectos de deshabilitacion
dependiendo de la calidad del pronunciamiento, de modo que si el dictamen es negativo o si se realiza una abstencion de
presentarlo se deshabilitara la oferta, y si se presenta con salvedades, Positiva podra deshabilitar la oferta al evaluar el caso.

2 En caso de evidenciar antecedentes, Positiva Podra considerar la salvedad en el dictamen de los estados financieros.
3 En caso de no estar establecida en Colombia debera aportar sus estados financieros en la moneda local del pais donde
esté establecida para el desarrollo de la actividad y periodo evaluado.




FIRMA:

PROFESIONAL RESPONSABLE AREA USUARIA

NOMBRE: JESUS ALFREDO VARGAS CARVAJAL

CARGO: Profesional Especializado — OTI

FIRMA:

Vo.Bo. RESPONSABLE GERENCIA DE ABASTECIMIENTO ESTRATEGICO:

NOMBRE: JAVIER ALEXANDER ERASO BASTIDAS

CARGO: Profesional Universitario

FIRMA:

FECHA DE APROBACION ESTUDIOS PREVIOS GERENCIA DE
ABASTECIMIENTO ESTRATEGICO

RESPONSABLE AVAL OFICINA DE TECNOLOGIAS DE LA INFORMACION (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE ESTRATEGIA Y DESARROLLO (Ambiente y calidad) / GERENCIA DE
TALENTO HUMANO (Seguridad y Salud en el Trabajo) (Cuando aplique)

NOMBRE:

CARGO:

FIRMA:

RESPONSABLE AVAL OFICINA DE GESTION INTEGRAL DE RIESGOS (Continuidad del Negocio) (Cuando
aplique)

NOMBRE:

CARGO:

FIRMA:




