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Entre los suscritos a saber: GILBERTO QUINCHE TORO, mayor de edad, identificado con la
cedula de ciudadania nimero 19.497.294 expedida en Bogota D.C., quien en calidad de
PRESIDENTE, nombrado mediante Decreto 2046 del 10 de junio de 2008 posesionado segun
acta No. 1810 de junio 12 de 2008, debidamente autorizado y posesionado ante la
Superintendencia Financiera de Colombia, obra en nombre y Representacion Legal de
POSITIVA COMPANIA DE SEGUROS S.A. que por escritura publica Nro. 1260 de fecha
octubre 25 de 2008 de la Notaria 74 de Bogota, inscrita el 30 de octubre de 2008, en el libro IX
bajo el Nro. 1252868 cambi6 su razén social de LA PREVISORA VIDA S.A., a POSITIVA
COMPANIA DE SEGUROS S.A., entidad estatal que para los efectos del presente contrato se
denominara POSITIVA con Nit 860.011.153-6, v por la otra parte, YOVANNY FRANCISCO
QUINTERO MOLINA, también mayor de edad, identificado con la cédula de ciudadania No.
79.504.833 expedida en Bogota., quien actia como representante legal de la empresa Q & C
INGENIERIA S.A.S., Nit 830092541-8, quien para los efectos del presente contrato se
denominara EL CONTRATISTA, hemos convenido celebrar el presente contrato, contenido en
las clausulas que a continuacion se sefialan, previas las siguientes consideraciones:

1) Que POSITIVA, como Entidad Aseguradora y organizada como Sociedad Anénima sujeta al
Régimen de las Empresas Industriales y Comerciales del Estado, celebra el presente contrato
acogiendo lo contemplado en el Manual de Contratacién de la compariia aprobado el 18 de
febrero de 2009., articulo 18 numeral 1:

ARTICULO 18. Procedimiento para la Invitacién cerrada. Este proceso se utilizara
para la contratacién de bienes y servicios cuya cuantia no exceda de mil (1000 SLMV)
salarios minimos legales mensuales vigentes el cual se sujetara a las siguientes
reglas:

1) Solicitud escrita de minimo tres (3) ofertas, donde se establezcan las
condiciones técnicas, financieras y econémicas minimas del bien, servicio u
obra a contratar, incluyendo plazo, garantias (si aplica), forma de pago y demas
que sean necesarias para garantizar la comparacién objetiva de las ofertas.

2) Que el Gerente de Informatica de POSITIVA, justificé la presente contratacién en el
documento de estudios previos argumentando lo siguiente: “La Gerencia de Informatica de
Positiva' Compafiia de Seguros S.A., tiene como misién, proponer, aplicar y desarrollar politicas
de informacion, asi como del procesamiento y control de la misma, mediante la implementacion
de procesos automatizados y seguridad de los mismos.

POSITIVA Compafiia de Seguros S.A., para dar cumplimiento a los requerimientos minimos de
seguridad y calidad en el manejo de informacién a través de medios y canales de distribucién de
productos y servicios para clientes y usuarios, debe facilitar la utilizacién eficiente de los
recursos que brindan los sistemas para que el desarrollo, implantacién y utilizacién de la
tecnologia informatica contribuya al logro de los objetivos propuestos en la Compaia, para el
eparrollo de las operaciones la realizacién de las labores administrativas de forma segura y
fiable.




@) POsITIVA

COMPANIA DE SEGUROS

CONTRATO DE PRESTACION DE SERVICIos No. U 00608  pe 2011,
CELEBRADO ENTRE POSITIVA COMPARIA DE SEGUROS S.A. Y Q Y C INGENIERIA
S.AS.

Teniendo en cuenta que la Compania acumula una gran cantidad de informacién confidencial
sobre sus empleados, clientes, productos, investigacién y su situacién financiera. La mayor
parte de esta informacion es recolectada, tratada, almacenada y puesta a la disposicion de sus
usuarios, en computadoras y trasmitida a través de las redes entre los ordenadores. En caso de
que esta informacién caiga en manos de un competidor; se vuelva publica de forma no
autorizada, podria ser causa de la pérdida de credibilidad de los clientes, pérdida de negocios,
demandas legales o incluso la quiebra de la misma.

Por lo anterior, se hace necesario proteger la informacioén confidencial, siendo esto un requisito
del negocio, y en muchos casos también un imperativo ético y una obligacion legal.

Es asi que la SUPERINTENDENCIA FINANCIERA DE COLOMBIA en la Circular 052 de 2007
dict6 varias regulaciones buscando incrementar los estandares de seguridad y calidad para el
manejo de la informacion.

En la primera etapa, se instalaron y configuraron equipos de cifrado en las Sucursales de las
siguientes ciudades: Pereira, Oficina Calle 113, Oficina Calle 143, Armenia, Regional Bogota,
Manizales, Oficina Centro de Atencién al usuario calle 74, |Ibagué, Santa Marta, Bucaramanga,
Pasto, Barranquilla, Medellin, Popayan, Cali, Neiva, Casa matriz, Bogota US|, Cartagena y
Yopal. Para dar total cumplimento a este numeral de la Circular 052, es necesario instalar y
configurar los equipos de cifrado en todas las oficinas de Positiva Compaiia de Seguros; por
esto, adelantamos el proceso de contratacién de la segunda etapa para el desarrollo y
cumplimiento de las actividades necesarias”.

3) Que con el fin de realizar la seleccién objetiva y acorde con el procedimiento establecido en
el numeral 1 del articulo 18 del manual de contratacién de la Compafiia, POSITIVA a través de
la Vicepresidencia Financiera y Administrativa invitd a presentar oferta a las siguientes firmas
Q Y C INGENIERIA S.A.S., REDCOMPUTO LTDA. y E & S SOLUCIONES
EMPRESARIALES. Vencido el término para presentar las ofertas, solamente hubo respuesta
por parte de Q Y C INGENIERIA S.A.S., y REDCOMPUTO LTDA.

4) Que conforme a lo establecido en la resolucion 0854 del 24 de enero de 2011, fue sometida
la contratacion de la prestacion del servicio de cifrado de datos a Comité Asesor Ordinario de
Contratacion realizado el dia 26 de julio de 2011, llegando a la conclusién que se aprobaba dar
el tramite de Contratacion con las dos (02) ofertas presentadas, toda vez que dentro del estudio
realizado a cada una de estas se lograron establecer suficientes elementos de comparacién
entre una y otra. Se expresd al comité Q Y C INGENIERIA S.A.S. realizé el cifrado de
informacién de primera etapa y que la propuesta no presentada fue la de mayor valor
economico dentro de la solicitud realizada a empresas con la experiencia requerida para
adelantar este tipo de soluciones y asi poder calcular el costo promedio para solicitar el
respectivo CDP al inicio de este proceso Contractual. Con base a esto el vicepresidente
Financiero y Administrativo de POSITIVA expidi¢ la certificacién correspondiente respecto de la
capacidad de Q Y C INGENIERIA S.A.S. de prestar los servicios de cifrado de datos segunda
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etapa en las oficinas de POSITIVA en virtud de la experiencia, idoneidad y capacidad
demostrada. Esta acta de comité se adjunta a los estudios previos que sustentan este contrato.

5) Las dos propuestas presentadas fueron evaluadas econémica y técnicamente, evaluacion
que concluy6 con la adjudicacion a la firma Q Y C INGENIERIA S.A.S., por cuanto representa la
mejor relacién costo-beneficio para la Compaiiia.

4) Que EL CONTRATISTA no se encuentra en el Boletin de Responsables Fiscales de la
Contraloria General de la Republica.

5) Que para amparar el presente contrato se cuenta con el certificado de disponibilidad
presupuestal No. 2011000402 expedido el 05 de Mayo de 2011, por el area de presupuesto de
POSITIVA COMPANIA DE SEGUROS S.A. por la suma de CIENTO NOVENTA MILLONES DE
PESOS M/CTE ($190.000.000.00), el cual se afectara en la suma de CIENTO OCHENTA Y
OCHO MILLONES NOVECIENTOS SESENTA Y CUATRO MIL PESOS MICTE
($188.964.000.00).

Como consecuencia de lo anteriormente expuesto las partes acuerdan:

EL CONTRATISTA se obliga a la prestacién del servicio de cifrado de datos en las siguientes

* oficinas a nivel nacional (Arauca, Florencia, Leticia, Mocoa, Monteria, Quibdé, Riohacha, San
Andres, Sincelejo, Sogamoso, Valledupar, Villavicencio, Bogota D.C. Supercade, Suba, Bogota
D.C. Supercade Bosa, Cucuta, Apartado, Contac Center (Americas), Bucaramanga).

PARAGRAFQ PRIMERO: Para mayor ilustracion y definicion de los términos del presente
contrato, se entiende que los servicios y actividades a prestar y realizar estan descritas en la
Justificacion, la propuesta del contratista con sus anexos. documentos que hacen parte integral
del presente contrato.

EL CONTRATISTA en cumplimiento del contrato. estara obligada a:

—

Cumplir con el objeto contractual

2. Entregar a POSITIVA. un informe en medio fisico y/o magnético de las actividades
realizadas en desarrollo del presente contrato.

3. EL CONTRATISTA debera identificarse como proveedor externo de POSITIVA

4. Obrar con lealtad y buena fe durante la ejecucion del presente contrato, evitando
dilaciones.

9. No acceder a peticiones 0o amenazas de quienes actdan por fuera de la ley con el fin de
hacer u omitir algun hecho.

6. Mantener reserva sobre la informacién que legalmente amerite ese trato, que le sea

suministrada para el desarrollo 0 con objeto del contrato.
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7. Radicar las facturas dentro de los plazos establecidos.

8. Mantener vigentes todas las garantias que amparan el contrato, en los términos del
mismo.

9. Cumplir con las disposiciones legales y reglamentarias referentes a Higiene y Seguridad
Industrial.

10. Cumplir con sus obligaciones frente al Sistema de Seguridad Social Integral.

11. Las demas que por ley o contrato le correspondan.

OBLIGACIONES ESPECIALES
EL CONTRATISTA en cumplimiento del contrato, estara obligado a:

1. Garantizar el cumplimiento de lo establecido en la Resolucion 052 de 2007 de la
Superintendencia Financiera de Colombia en cuanto a:

1.1 Seguridad y calidad de la informacién, numeral 3.1.1: Disponer de hardware, software y
equipos de telecomunicaciones, asi como de los procedimientos y controles necesarios,
que permitan prestar los servicios y manejar la informacién en condiciones de seguridad
y calidad.

1.2 Seguridad y calidad de la informacién, numeral 3.1.4: “Dotar de seguridad la informacién
confidencial de los clientes que se maneja en los equipos y redes de la entidad”.

1.3 Tercerizacién y outsourcing, numeral 3.2.5: ‘Implementar mecanismos de cifrado fuerte
para el envio y recepcion de informacion confidencial con los terceros contratados”.

1.4 Obligaciones adicionales oficinas, numeral 4.1.2: “Los sistemas operacionales de los
equipos empleados en las oficinas deben cumplir al menos con el nivel de seguridad C2
(proteccién de acceso)”.

1.5 Obligaciones adicionales por tipo de canal, oficinas, numeral 4.1.5: “La informacién que
viaja entre las oficinas y los sitios centrales de las entidades debera estar cifrada usando
hardware de propésito especifico, o software, 0 una combinacién de los anteriores. Para
los Establecimientos de Crédito el hardware o software empleados deberan ser
totalmente separados e independientes de cualquier otro dispositivo o elemento de
procesamiento de informacién, de seguridad informatica, de transmisién y/o recepcién
de datos, de comunicaciones, de conmutacién, de enrutamiento, de gateways,
servidores de acceso remoto (RAS) y/o de concentradores. En cualquiera de los casos
anteriores se debera emplear cifrado fuerte. Las entidades deberan evaluar con
regularidad la efectividad y vigencia de los mecanismos de cifrado adoptado”.

2 Garantizar para las ciudades de Arauca, Clcuta, Florencia, Leticia, Mocoa, Monteria,
Quibdé, Riohacha, San Andrés, Sincelejo, Sogamoso, Valledupar, Villavicencio, Bogota
D.C. Supercade Suba, Supercade Bosa, Apartado y Contac Center Américas, los
equipos marca JUNIPER modelo SSG-5-SH y para la ciudad de Bucaramanga el
equipo JUNIPER SSG-140-SH.

3 Realizar la configuracion de las politicas de seguridad y usuarios en cada uno de los
sitios remotos de acuerdo a la informacién suministrada por Positiva; asi mismo, la
configuracion de las aplicaciones actuales de |a red, sobre la nueva plataforma.

4 En cada uno de los sitios remotos, instalar y configurar el equipo Juniper SSG5-SH o
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SSG140-SH segun corresponda.

5 Crear VPNs para el trafico entre todas las sucursales, especificamente se debe
configurar VPN de cada una de las sedes contra el Datacenter Principal, el Datacenter
Alterno, contra casa matriz y se debe regionalizar el trafico de acuerdo a la informacién y
el disefio realizado.

6 Garantizar el trafico SIP sin encripcion entre las sedes especificadas (Pasar el trafico
para que ETB no pierda gestion del QoS sobre las VRFs).

7 Garantizar para los sitios remotos, el modelo SH (256 MB) por temas de codecs a
manejar, payloads y nimero de llamadas concurrentes que se requieren entre todas las
sedes.

8 Realizar la inclusion de los equipos en la plataforma de gestion incluyendo el
licenciamiento correspondiente.

9 Configurar la solucién completa incluyendo los equipos que ya estan en funcionamiento
realizando las configuraciones necesarias para garantizar el correcto funcionamiento de
todos los servicios de la compafiia.

10 Contar con un esquema de soporte de la solucién instalada en modalidad de atencion
6x8 de lunes a sabado de 8:00 a.m. a 6:00 p.m., con un tiempo de respuesta on-site de
maximo dos (2) horas habiles para las llamadas de soporte correctivo efectuadas.

11 Para las ciudades donde QY C no cuenta con soporte local, el tiempo de respuesta
telefonica sera de dos (2) horas y presencial de veinticuatro (24) horas.

PARAGRAFO: EL CONTRATISTA sera responsable, ante las autoridades de los actos u
omisiones, en el ejercicio de las actividades que desarrolle en virtud del contrato, cuando con
ellos cause perjuicio a la Administracion o a terceros.

POSITIVA en cumplimiento del contrato, estara obligada a:

Pagar en la forma establecida, las facturas presentadas por EL CONTRATISTA.
Suministrar en forma oportuna la informacién que requiera EL CONTRATISTA.

Evaluar periédicamente el desempefio de EL CONTRATISTA.

Resolver las peticiones que le sean presentadas por EL CONTRATISTA en los términos
consagrados en la Ley.

5. Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documentos
que de él forman parte.

L

El valor del presente contrato asciende hasta la suma de por la suma de CIENTO OCHENTA Y
OCHO MILLONES NOVECIENTOS SESENTA Y CUATRO MIL PESOS MI/CTE
($188.964.000.00) INCLUIDO IVA, suma que sera cancelada de la siguiente manera:

1. 30% del valor del Contrato a la entrega de la totalidad de los equipos, previo recibido a
entera satisfaccion del acceso a la informacién por parte del Supervisor del Contrato
dentro de los treinta (30) dias siguientes a la presentacion de la respectiva factura.
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establecida en Colombia, con los siguientes amparos: a)Garantia de cumplimiento: E|
cumplimiento de las obligaciones y el pago de las sanciones que se le llegaren a imponer, en
una cuantia igual al diez por ciento (10%) del valor total del contrato, por el plazo de ejecucion
del mismo y cuatro (4) meses mas. b) Garantia de la calidad del Servicio: La buena calidad
del servicio, en una cuantia igual al diez por ciento (10%) del valor total del contrato y con una
vigencia igual a la del plazo del mismo y cuatro (4) meses més. c) Amparo de pago de
salarios, prestaciones sociales e indemnizaciones, al personal que emplee el contratista en
la ejecucion del contrato, por suma equivalente al cinco por ciento (5%) del valor total del
contrato y por el plazo del mismo y tres (3) afios mas. d) Responsabilidad Civil
Extracontractual para garantizar la responsabilidad frente a terceros derivada de la ejecucion
del contrato por cuantia del 10% del valor total del contrato Yy una vigencia igual a la del contrato
y 4 meses més. La garantia estipulada debera constituirse dentro de los dos (2) dias habiles
siguientes a la fecha en que el contratista reciba copia del contrato debidamente firmado y
requerira la aprobacion por parte de POSITIVA COMPANIA DE SEGUROS SA. e)
Estabilidad de la obra y calidad de los materiales de la obra por un valor asegurado
equivalente al 50% del valor del contrato, la que debera constituirse una vez suscrita el acta de
recibo de satisfaccion de la obra , con vigencia de tres (3) afios a partir de la fecha de
suscripcién de la mencionada acta.

PARAGRAFO PRIMERO: La garantia estipulada en esta clausula requerira la aprobacion por
parte de POSITIVA. La péliza no expirara por falta de pago de la prima o por revocatoria de una
de las partes que en este acto intervienen.

PARAGRAFO SEGUNDO: El hecho de la constitucién de estas garantias no exonera a EL
CONTRATISTA, de sus responsabilidades legales con todos los riesgos asegurados.

PARAGRAFO TERCERO: Sera de cargo de EI CONTRATISTA el pago oportuno de las primas
y erogaciones de constitucién y mantenimiento de la garantia, para lo cual debe anexarla a cada
pdliza, anexo o modificacion, el recibo de pago. Igualmente debera reponer los valores
asegurados cuando el valor de los mismos se vea afectado por razén de siniestro.

PARAGRAFO CUARTO: EL CONTRATISTA deber4 entregar la péliza debidamente constituida
y firmada.

El CONTRATISTA con la firma del presente contrato, se obliga a mantener a POSITIVA libre
de cualquier dafio o perjuicio originado en reclamaciones de terceros y que se deriven de
sus actuaciones o de las de sus subcontratistas o dependientes.

R SR ONSABIICAD s

EL CONTRATISTA se obliga a efectuar su trabajo con el maximo de responsabilidad al
dedicarse a la ejecucion de las labores profesionales previstas en la clausula primera, teniendo
en cuenta las directrices generales que POSITIVA le imparta. Cuando se compruebe que hubo
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una negligencia o descuido por parte de algun profesional de EL CONTRATISTA y ello causara
un perjuicio a POSITIVA ésta podra repetir lo pagado contra EL CONTRATISTA.

INHABILIDADES E INCOMPATIBILIDADES:

Para la contratacion de POSITIVA se aplicara el régimen juridico de inhabilidades e
incompatibilidades previsto en la Constitucién y en las leyes para la contratacion estatal.

En cuanto a las inhabilidades e incompatibilidades sobrevinientes en el curso del proceso de
seleccion, o una vez adjudicado el contrato y antes de su perfeccionamiento, el oferente debera
renunciar a su participacion y a los derechos derivados de la misma.

Si llegase a sobrevenir inhabilidad o incompatibilidad en el contratista, éste cedera el contrato
previa autorizacién escrita de POSITIVA

Si la inhabilidad o incompatibilidad sobreviene en uno de los miembros de un consorcio o
unién temporal, éste cederd su participaciéon a un tercero, previa autorizacién escrita de
POSITIVA.

Por este contrato POSITIVA no se obliga a encomendar en forma exclusiva a EL
CONTRATISTA todos los asuntos en los cuales requiera los servicios para los mismos efectos
aqui contratados. Asi mismo, no surge para EL CONTRATISTA, la obligacién de prestar sus
servicios en forma exclusiva a POSITIVA.

El presente Contrato no genera relacién laboral entre las partes, tampoco generara relacion
laboral alguna con el personal que las partes utilicen para la ejecucién del presente Contrato.
Los compromisos que se derivan del presente Contrato no afectan de ninguna manera la
autonomia institucional de las partes, las partes manifiestan expresamente que ninguno de sus
funcionarios, empleados, agentes, dependientes o contratistas adquiriran por la celebracion del
presente contrato relacion laboral alguna con las otras partes. En la ejecucion del presente
Contrato las partes actuaran con autonomia, en consecuencia, el personal vinculado por las
partes a las actividades de este Contrato, corresponde a la exclusiva autonomia,
responsabilidad y competencia de cada una de ellas tal y como las normas legales y la ética
profesional prescriben para esta clase de actuaciones de quienes intervienen en él y quienes
tendran una relacion de caracter exclusivamente de colaboracién en el desarrollo de las
acciones, y por lo tanto, no genera, ningun tipo de vinculacion laboral o contractual con la otra
parte.

N DE CONTROVERSIAS
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Los conflictos que surjan durante la ejecucion del contrato se solucionaran en primera instancia
mediante el dialogo directo entre las partes. Todas las diferencias que ocurran entre las partes
con ocasion del presente contrato, que no puedan solucionarse mediante el arreglo directo en
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un plazo que no podra exceder de dos (2) meses, contados a partir de la fecha en que una de
las partes manifieste a la otra la existencia a su juicio de una diferencia, seran resueltas a través

de los mecanismos alternativos de solucién de conflictos autorizados por la legislacion
colombiana.

e T T _— . :.;:.-. -'. ui}f
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En caso de incumplimiento total o parcial de las dbﬁgaci nes contraidas por el CONTRATISTA,
en virtud del presente contrato y sin que sea necesario requerimiento alguno o constitucién en
mora, EL CONTRATISTA pagara a POSITIVA, a titulo de cldusula penal pecuniaria, la suma
equivalente al diez por ciento (10%) del valor total del presente contrato y para el
incumplimiento parcial se estipulen multas diarias de 0.1% cuyo tope seria el 5% del valor del
contrato, como estimacion anticipada y parcial de los perjuicios que le cause. Lo anterior sin
perjuicio del derecho a reclamar la reparacion integral del perjuicio causado en lo que exceda
del valor de la clausula penal.

En caso de retraso en el cumplimiento de sus obligaciones y mediante acta que deberan firmar
las partes, EL CONTRATISTA pagara a POSITIVA, el uno por mil (1x1000) del valor del
contrato por cada dia de retraso, hasta que cese el incumplimiento. Si el monto total de las
sumas a cargo de EL CONTRATISTA por razén de la clausula penal prevista fuere igual al diez
por ciento (10%) del valor del presente contrato, POSITIVA, podra proceder a darlo por

terminado por incumplimiento. El cobro de dicha sancion podra ser concurrente con la clausula
penal.

La presente clausula no constituye una estimacién de perjuicios por el incumplimiento o por la
mora en el cumplimiento, razén por la cual POSITIVA, podra solicitar adicionalmente la
clausula penal pecuniaria a que se refiere la clausula anterior y, si es el caso, el pago de los
demas perjuicios que se hubiesen causado de acuerdo con la ley. POSITIVA, podra compensar
de forma directa las sumas a favor de EL CONTRATISTA con el valor de la clausula penal,
incluida la de multas, que se han previsto en el presente contrato, o exigidas al garante.
Igualmente, POSITIVA, podra cobrarlas por via ejecutiva con base en el presente contrato y Ia
declaracion de POSITIV. cumplimiento, lo cuaﬂlées aceptado por EL CONTRATISTA.

POSITIVA, podra dar por terminado el presente contrato antes de su finalizacién, o no
prorrogarlo, por las siguientes causas: a) Si se presenta un cambio de normatividad que afecte
de cualquier manera el desarrollo del objeto del presente contrato; b) Si EL CONTRATISTA no
cumple estrictamente con las politicas de POSITIVA COMPANIA DE SEGUROS S.A.; ¢) SiEL
CONTRATISTA incumple alguna o algunas de las obligaciones emanadas de este contrato o
las que de él se deriven. e) Por mutuo acuerdo entre las partes firmantes.

"""" DECIMA NOVENA.- UIDACION:

El presente Contrato sera liquidado de comun acuerdo por las partes dentro de los seis (6)
meses siguientes a la terminacion del contrato.
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EL CONTRATISTA no podra ceder el presente contrato a persona alguna natural o juridica. La
celebracion de subcontratos no liberara a EL CONTRATISTA de las responsabilidades que
asume en virtud del presente contrato. POSITIVA no adquirira relacion alguna con los
subcontratistas.

La informacién o los datos a los cuales tuviere acceso EL CONTRATISTA durante la ejecucion
del contrato, seran mantenidos en forma absolutamente confidencial. Esta confidencialidad
continuara aun terminado y liquidado el contrato. Ademas EL CONTRATISTA se obliga a no
utilizar, ni a divulgar a terceros parcial o totalmente cualquier informacién de clientes, politica o
procedimiento, que con ocasion del presente contrato le fuere dado a conocer por POSITIVA |
con lo cual a partir de la fecha EL CONTRATISTA y/o sus funcionarios se entienden que han
sido advertidos de tal clasificacién de confidencialidad. La violacion de esta Clausula sera
causal inmediata para dar por terminado el contrato e iniciar acciones de indemnizacion civil y/o
penal segun el caso. De igual manera y para el efecto que EL CONTRATISTA pueda garantizar
la reserva, confidencialidad y preservacion de los conocimientos técnicos y secretos
industriales, politicas organizacionales e informacion de clientes de POSITIVA, EL
CONTRATISTA tomara todas las precauciones dtiles y razonables tendientes a evitar la
utilizacion o divulgacion de informacion propia de POSITIVA. La obligacion de reserva
permanecera mientras el contrato este vigente y ain con posterioridad a la terminacién de |a
misma por dos (2) afios.

Con el objeto de identificar los terceros contratados de los funcionarios de POSITIVA, EL
CONTRATISTA se obliga a carnetizar o asumir el mecanismo mas idoéneo que facilite la
distincion, teniendo en cuenta las instrucciones dadas por la Compariiia en el manejo de la
imagen corporativa. En el evento de no hacerlo sera causal de incumplimiento del contrato, por
lo cual POSITIVA podra exigir las garantias de que trata el presente documento.

Para el manejo de la informacion y del software EL CONTRATISTA se obliga a acatar la norma
legal existente y los reglamentos internos de POSITIVA so pena de las sanciones penales y
administrativas a que haya lugar.

EL CONTRATISTA se obliga a acatar los parametros y exigencias establecidos en la
reglamentacion interna de POSITIVA en lo que corresponde a las normas de seguridad
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informética y fisicas. Cualquier vulneracion de dichas exigencias sera causal de incumplimiento
del contrato, por lo cual POSITIVA podra darlo por terminado y en caso dado exigir las
garantias de que trata el presente documento, si es del caso, dara lugar al tramite de las
sanciones penales y/o administrativas del caso.

Ademas de la confidencialidad a que se compromete EL CONTRATISTA, en el evento que
para la prestacion del servicio POSITIVA deba entregar documentos o base de datos, sera
necesario que previo inicio de la ejecucion del contrato, se levante acta de entrega en la cual se
detalle la clase de informacion que contiene y la cantidad y calidad de los mismos. Esta acta
debera ser suscrita por quien ejerza la supervision del contrato y el representante legal de EL
CONTRATISTA. Al final del plazo de ejecucion, EL CONTRATISTA debera hacer devolucion
de los datos entregados y la base de los mismos, en las mismas condiciones que fueron
entregados, so pena de incurrir EL CONTRATISTA en incumplimiento del contrato, salvo que
durante la ejecucién se haya hecho devolucion previa de los mismos, o se haya ordenado la
destruccion, caso en el cual debera dejarse constancia en el acta de recibo que para tal efecto
se suscriba.

PARAGRAFO PRIMERO: En caso de extraviarse documentos o informacion de la base de
datos que le hayan sido entregadas a EL CONTRATISTA, este debera proceder a informar en
forma inmediata a POSITIVA, a través de quien ejerce la SUPERVISION del presente contrato,
y en caso de ser necesario, formular la respectiva denuncia penal.

PARAGRAFO SEGUNDO: Es condicion indispensable para poder liquidar el contrato y ordenar
el Ultimo pago a EL CONTRATISTA, que se haya suscrito acta de devolucion de documentos y
base de datos en las condiciones establecidas en la presente clausula.

EL CONTRATISTA se compromete a tener planes de contingencia y continuidad del servicio,
ante la ocurrencia de cualquier imprevisto que pueda sucederse en la gjecucion del presente
contrato.

Son de cargo de EL CONTRATISTA los gastos que demande la formalizacién del presente
contrato. ‘

EL CONTRATISTA debera realizar la publicacion del presente contrato en el Diario Oficial cuyo
valor es de $1.337.900.00 y entregar el recibo de pago a POSITIVA.




- @) PosITIVA

COMPANIA DE SEGUROS
po00608
CONTRATO DE PRESTACION DE SEBVICIOS No. DE 2011,
CELEBRADO ENTRE POSITIVA COMPANIA DE SEGUROS S.A. Y Q Y C INGENIERIA

S.AS.

Teniendo en cuenta el objeto del presente contrato, EL CONTRATISTA en cualquier tiempo,
podra ser auditado por parte del CONTRATANTE o por parte de los organismos de control tanto

internos como externos, con el fin de verificarse el cumplimiento de las obligaciones del
presente contrato.

EL CONTRATISTA vy el personal que utilice para el desarrollo de la presente aceptacion, e
todo momento tomaran las medidas necesarias para dar la suficiente seguridad a sus
empleados y terceros.

Se recomienda establecer actividades orientadas a Ia conservacion del medio ambiente y a la
implementacion de sistemas de calidad

|

Acatar y cumplir con el Manual de Requisitos y Obligaciones de Contratistas en Seguridad y
Salud Ocupacional y Medio Ambiente de POSITIVA. Para el cumplimiento del mismo, se hace
entrega en medio magnético, el cual declara recibido con la suscripcién d nte ¢
i S R s ST AN i \ 3 -

Este contrato se entendera perfeccionado en la fecha en que sea firmado por las partes y
laboracio i

Para todos los efectos legales las partes acuerdan como domicilio contractual la ciudad de

Bogota, D.C.

J.1 AS0 21

Para constancia se firma en Bogota, D.C., a los

POSITIVA COMPANIA DE SEGUROS S.A. EL CONTRATISTA

QUINC”E TORO YOVANNY FRANCISCO QUINTERO MOLINA

Presidenfe Representante Legal

Elaboré: Nicolas Nieto
Reviso: David Gil

5 Aprobé: Sandra Rey
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